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Posouzeni teroristickych Gtokil na Zeleznicni stanice

Patricie Gamonova?

1y8B — Technickd univerzita Ostrava, Fakulta bezpeénostniho inZenyrstvi,
Lumirova 630/13, 700 30, Ostrava-jih - VySkovice, patricie.gamonova.st@vsb.cz

Abstrakt:

Vyvoj terorismu saha uz 500 let pred nasim letopoctem, kde se objevovaly a postupné rozvijely
riznorodé metody terorismu. Mezi metody se fadi napfiklad improvizovana vybusna zafizeni, stfelba
a utok z blizka, unosy, stfela zemé-vzduch a chemické, biologické, radiologické a nuklearni (CBRN)
zafizeni. Béhem etap se v terorismu inovoval modus operandi a vznikaly teroristické organizace, kdy
na zacdtku 21. stoleti se terorismus rozrostl do globalniho méfitka. Teroristické utoky se zaméruji
na mékké cile, kde je vysoka koncentrace pohybu osob, a proto je dlleZité se zaméfit na jejich ochranu.
Jednim takovym mistem jsou Zeleznic¢ni stanice. Teroristy |akaji oteviené a nezabezpecené prostory
a také vysoké mnozstvi osob. Neni snadné zajistit jejich ochranu, aniz by to nezpUsobilo snizeni irovné
pohodli nebo dobu cestovani. Prispévek se zabyva posouzenim teroristickych atokl na Zelezni¢ni
stanice na celou Evropu mezi roky 2000 a 2022. Soucasné ¢lanek obsahuje analyzu zjisténych informaci
se zamérenim na sumarizaci nedostatkd v oblasti bezpecnosti Zelezni¢nich stanic. Zavérem clanku,
na zdkladé provedené analyzy, jsou navrhnuta opatieni, kterd by zvysSila Uroven zabezpeceni
Zeleznicnich stanic.

Klicova slova: mékké cile, terorismus, modus operandi, opatieni

1 Uvod

Terorismus fadime mezi problémy, které jsou v soucasné dobé neustale probirany. Vyvolava nasilné
emoce a odlisSné nazory. Teroristické Utoky se zaméruji nejen na osoby, ale i také na instituce
nebo zemé, s cilem vyvolat destrukci nebo paniku. Jednim z cil(i je dopravni infrastruktura, zejména
Zeleznic¢ni doprava.

vevs

Zelezni¢ni stanice znazorfiuji snadnou dostupnost, a proto je obtizné&jsi jejich ochrana. V prostorach
a jejich okoli je vysoka koncentrace pohybu osob a to déla stanice zranitelné. Vlaky a samotné nadrazi
predstavuji snadny pfistup uto¢nikdim a utoky tak mdzou zpUsobit velkou Gjmu na Zivotech. Divody
Utokd mohou byt osobni, politické nebo nenavist vici nékteré skupiné ¢i rase.

V ¢lanku nalezneme prakticky pfinos v provedené analyze teroristickych utokd na Zelezniéni stanice,
kdy stéZejni pfinos je zaméren na navrh opatteni pro lepsi zabezpeceni zZelezni¢nich stanic. Primarnim
zdrojem pro zjisténi informaci je Global Terrorism Database (dale jen ,GTD“).
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2 Terorismus

Terorismus nema jasnou definici, je chapan jako forma natlaku, ktera mlze vyuzit nebo hrozi pouzitim
nasili za ucelem Sifit strach s cilem zisku cild politickych ¢i ideologickych . Terorismus se opira o tzv.
teroristickym ,,trojihelnikem” [1]:

- chtéji utocit, aby Sitili strach,
- chtéji presvédcit nebo prinutit,
- chtéji zménit postoj k néjaké véci nebo pozadované politice.

2.1 Soucasny stav problematiky v Ceské republice

V Ceské republice problematiku mékkych cil shrnuje Koncepce ochrany mékkych cil& pro roky
2017- 2020 [2]. Cilem koncepce je vytvorit zaklad pro ochranu mékkych cilt a rychle reagovat na hrozby
utokd. Jsou zde uvedeny pilite ochrany mékkych cild, mezi které spada metodické vedeni a vzdélavani,
dota¢ni podpora, komunikace, spolupréce a aktivni p¥istup Policie Ceské republiky. Na prevenci Gtokd
a omezovani jejich dopadi se vyuZivd Metodika zaklady ochrany mékkych cild [3], kde se vyskytuji
opatreni, kterd doplfiuji bezpecnostni pfedpisy nastavené statem. Metodika se primarné zaméruje
na opatreni, kterd by mély byt diasledné ucelné, vzhledem ztratdm na Zivotech, kreativni kv(li
prostiedkiim, které maji mékké cile k dispozici a flexibilni v zavislosti na proménlivosti prostredi.
S timto dokumentem je Uzce spojen i dokument Vyhodnoceni ohroZenosti mékkych cilli [4], kde jsou
obsazeny faze postupu vyhodnoceni miry ohrozenosti mékkého cile. Dale se zde popisuji modus
operandi pro jednotlivé zdroje hrozeb, které ohrozuji mékké cile v Ceské republice. PFesto, Ze se Ceska
republika zabyva postupy, jak predejit teroristickym utokéim, ne vZdy je moiné jim zamezit. Re§enim
nasledkd proti incidentlim, které nastaly existuje Metodika koordinace mékkého cile pro fazi po
bezpecnostnim incidentu [5]. Cilem této metodiky je minimalizovat ztraty na Zivotech a jejich Skody.
Dale je potreba zabezpecit komunikaci se slozkami integrovaného zachranného systému a dalSimi
institucemi. Nutnosti je zajistit zakladni potfeby zasazenému obyvatelstvu a shromazdit potfebné
informace. Jak postupovat pfi takovych necekanych situaci se vyuziva tzv. koordinacni plan (dale jen
,KP“) Definuje postup managementu organizace, kazdy si KP zpracovdva samostatné, pfi nastalé
necekané situaci. Pfizpracovani KP muzZe probihat konzultace s Policii Ceské republiky, Hasi¢skym
zachrannym sborem, obecnim ¢i krajskym Uradem, pfipadné dalSimi subjekty.

2.2 Terorismus v dopravni infrastrukture

Dopravni infrastruktura je z pohledu Utocnika velice zranitelnd. Jedna se o otevienou oblast, kde se
vyskytuje v predvidatelnou dobu na predvidatelnych mistech velké mnozstvi lidi. A nepodléha velké
kvalité bezpecnosti jako napfiklad letecka doprava.[6]

Pro evidenci teroristickych Gtokd se vyuZiva zdroj Global Terrorism Database (dale jen GTD). Obsahuje
informace o teroristickych Utocich po celém svété od roku 1970 do roku 2020. Podle databaze GTD se
mezi lety 2000 a 2020 odehralo nejvice teroristickych Gtokt mezi rokem 2013 a 2015, jak zaznamenava
obrazek 1. Dalo by se dedukovat, Ze Slo o vdlecny terorismus, jelikoz na poc¢atku dubna 2014 zacala
valka na vychodni Ukrajiné. [7]
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Obrazek 1. Teroristické Gtoky v dopravé v Evropé od roku 2000 do roku 2020. [7]

3 Posouzeni teroristickych utokii na Zelezni¢ni stanice

Na zdkladé zjisténych skutecnosti z databaze GTD bylo mezi lety 2000 a 2022 zaznamenano 32

teroristickych utokd. [7] Po provedeni analyzy bylo zjisténo 24 Uspésnych teroristickych utokd. Celkové

bylo zaznamenano pres 2000 zranénych a nejméné 250 obéti. Zobrazku 2 vyplyva, Ze nelze

vypozorovat Zadnou zavislost mezi pocty utoku v jednotlivych letech. [6]

.

Cetnost utokn
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Obrazek 2. Graf poctu teroristickych Gtok(l na Zelezni¢ni stanice v Evropé od roku 2000 do roku 2022. [6]
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Teroristické utoky se odehrdly celkové ve 12 zemich Evropy, mezi zemé patii Belgie, Francie,
Chorvatsko, Irko, Italie, Nizozemsko, Némecko, Rusko, Recko, Spanélsko, Ukrajina a Velkd Britanie.
| pfesto, Ze zadny teroristicky ¢in nenastal v Ceské republice, Gtoky se nenachazi daleko jak znazorfiuje
obrazek 3. [6]

Belgie

Francie
Chorvatsko
Irsko

Itdlie

Nizozemsko
Neémecko I
Rusko

Recko

Spandlsko [
Ukrajina

Velkd Britanie [

Obrazek 3. Pocty teroristickych Gtok( v konkrétnich zemich. [6]

Mezi nejvice zasazenou zemi teroristickymi Utoky je Spanélsko. Mezi mozné pficiny se mlze fadit
napfiklad pUsobeni teroristické organizace ETA, spory mezi Kataldnskem a Baskickem, vysoka
koncentrace obyvatel a turistl a také fakt, ze Spanélsko patii mezi jednu z nejvétsich evropskych
destinaci pro migranty. [6]

S ohledem na zranitelnost jednotlivych cill je dlleZité zamérit se také na samotné misto Utokd. Bylo
zjiSténo, Ze nejcastéjSim mistem Utoku je vypravni budova, jak zndzorfuje obrazek 4. [6]

11
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Obrazek 4. Graf nejcastéjsich mist utoka. [6]

Z celkového poctu 32 utokl byla skoro polovina, tj. 15 atok( provedenych ve vypravni budové a jejim
okoli. Divodem vysokého poctu utokd mlze byt z nasledujicich divoda [6]:

- vysoka frekvence a koncentrace pohybu osob,

- snadnost splynuti v davu,

- mnozstvi volné stojicich zavazadel a dalSich predméta,
- sila atoku v uzavieném prostoru,

- nizkd mira zabezpeceni,

- nehlidany a nekontrolovany vstup.

V nasledujici fazi analyzy se Ize zaméfit na jednotlivé teroristické Utoky z pohledu modus operandi.
Nejcastéjsim utokem je pouziti samotné vybusniny jak zndzorfiuje obrazek 5. Tento modus operandi
zpUsobuje velké Ujmy na Zivotech a majetku. Vybusninu Ize uloZit do batohu, tasky, obalky nebo také
do odpadkového kose. V nékterych ptipadech se lze setkat s vybusninou, ktera je upevnéna na téle
pachatele. Tyto ¢iny mQzeme radit mezi predem pfipravené a ¢asto promyslené. Dalsim ¢astym mistem
umisténi vybusniny jsou samotnd zavazadla nebo postovni balicky. Druhy nejvice cetny modus
operandi je Utok z blizka bodnou zbrani, za nim ndsleduje zharstvi a nakonec strelnd zbran. [6]

12



XIX. mezindrodni konference mladych védeckych pracovniki a doktorandii MLADA VEDA
Zlin, 22. —23. 4. 2024

Obrazek 5. Graf modus operandi a vyuZiti zbrani. [6]

Obrazek 6 znazornuje Cetnost obéti a zranénych, i pres vysoky pocet zranénych a obéti utokd
na zeleznicni stanice mezi roky 2000 a 2022 nebyly vSechny Ciny z pohledu Utocnika Uspésné. Statistiku
nejvice ovliviuji teroristické utoky ze dne 11. bfezna 2004, kdy byla uskute¢néna série teroristickych
Utokd na systém piiméstskych viakli v Madridu. Zbytek utokd, které selhaly, nebyly dostate¢né dobfe
naplanovany nebo nebyly dobfe provedeny. [6]
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Obrazek 6. Graf Cetnosti obéti a zranénych. [6]

3.1 Ndvrh opatreni ke zvyseni bezpecnosti Zeleznicnich stanic

Vsechna navriena opatfeni nelze aplikovat plosné. Dlvodem je zvySeni zabezpeceni a tedy vysoké
naklady at uz na zaméstnance, nové technologie nebo ochranné prostfedky. Néktera navriena
opatieni jsou uréena spiSe pro klicové Zeleznicni stanice. [6]

Pro zavedeni opatfeni je nutné se zaméfit na jednotlivé oblasti, naptiklad z pohledu modus operandi.
Prvni oblasti opatreni je zabezpeceni odpadkovych kosu, kde by se vyuzila kovova mfiz s dostatec¢né
malou velikosti oka tak, aby bylo znemoznéno vhozeni vybusniny skrze velikost mtize. DlleZité je dbat
také na to, aby byly dobie umistény a nenachazely se v blizkosti hoflavych zafizeni nebo ve sklenénych
prostordch, aby nedochazelo k vétsim Skoddm na majetku a ztratdm na Zivotech. V dnesni dobé byly
vyvinuty koSe, které jsou odolné proti explozim. Jsou vyrobeny ze specidlniho betonu, keramiky a oceli
a tyto ko%e od roku 2010 se pouZivaji v Ceské republice v praiském metru. [8] Pfi umisténi vybugniny
do zavazadel, je dulleZité byt ostraZity a jakékoliv opusténé zavazadlo nahlasit pfislusnym
bezpecnostnim slozkam. K tomuto mize pomoct plosné opatreni formou tabule s ndvodem, které by
se mohlo vyskytovat na sténach ve vypravni budové, v éekdrné nebo na nastupisti. Tabule by
znazornovaly postup, jak se zachovat pfi opusténych zavazadlech. V ndvaznosti na to, je takové dllezité
aplikovat pravidelnd Skoleni pro zaméstnance, aby méli zavedené postupy, které jsou potieba
dodrZovat pfi zachazeni s podezielymi pfedméty nebo osobami. Dalsim moZnym, ale nakladnéjsim
opatienim by byla kontrola Zelezni¢nich stanic bezpecnostnimi slozkami s doprovodem ps0, ktefi umi
vyhledavat vybusniny nebo nebezpecné latky. V neposledni fadé by se mohly vyuzit detektory
vybusnin, které umi vyhleddvat vybusniny ve vétSim rozsahu. Nutno podotknout, Ze u téchto opatieni
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Ize opét spatfit vysSsi narocnost na zavedeni. KdyzZ se dostaneme k Utoku z blizka Ize znovu aplikovat
opatfeni formou Skoleni zaméstnancli a moZnost vyuZiti specidlni technologie na vyhledavani
podezielych osob a dokadze rozpoznat obliceje. Kamery zaznamenavaji podezrelé chovani a identifikuji
osoby, které predstavuji bezpecnostni hrozbu. S touto technologii pracuje letisté ve Spojenych statech
americkych. [9] Avsak, je duleZité sestavit seznam podezielych a nebezpecnych osob. Proto byl
sestaven akéni pldn [10] vytvoreny Evropskou radou, kde mezi hlavni dkoly mimo jiné naleZi vytvofit
seznam podezfelych osob a organizaci v Evropé. Proti Zharskym uUtokdm lze navrhnout vyuZiti
protipozarnich dvefi, oken ¢i jinych material(l. Déle Ize instalovat elektrickou protipoZarni signalizaci
a sprinklery. [6]

Mezi dalsi oblast pro navrhnuti dalSich opatfeni je samotné misto dtoku. Kromé jiz zminénych
navrhnutych opatieni Ize zaradit i dalSi opatfeni jako jsou napfiklad [11]:

- zabezpecit mistnosti uréené pro zaméstnance proti vniknuti neopravnénych osob,

- implementace verejnych telefonl na stanici pro hlaseni moznych hrozeb,

- hlidkovani a prohledavani stanice v ¢astéjsich intervalech,

- monitorovani vozidel, které se v blizkosti stanice nachazi,

- prehled dodavek a dodavatell pro zdsobovani ve stanici,

- detekéni kontrola pomoci rentgenu nebo jiného detekéniho zafizeni zavazadel, které jsou
uloZeny v Uschovné,

- vybudovani novych nebo prestavba stavajicich stanic pro zajisténi lepsi bezpecénosti,

- implementace mistnosti pro kontrolu zavazadel,

- bliZ&i spoluprace s integrovanym zachrannym systémem zejména Policii Ceské republiky

- turnikety pro vstup a vystup na/z nastupiste,

- vytvofrit seznam moznych hrozeb s naslednym proskolenim personalu.

4 Zaver

Terorismus se nezaméruje na Zelezni¢ni infrastrukturu v Evropé, ale po celém svéte. Jejich Utoky maji
velky dopad na obyvatelstvo i majetek. Na zdkladé zjisténych skutecnosti je zfejmé, Ze pachatelé
zaméruji vétSinu svych atokd na cile snizkym nebo Zidnym zabezpecenim. Ztoho vyplyva,
Ze bezpecnost mékkych cill je ddlezitd a neméla by se podceriovat.

Clanek se zaméfuje na posouzeni teroristickych Gtok( na Zelezniéni stanice. Stanovily se dvé hlavni
charakteristiky a omezeni. Oblast je zaméFena na celou Evropu, nebot Ceska republika je soucasti
bezpecénostniho prostredi Evropy. Aby byly vysledky co nejvice kvalitni, stanovil se ¢asovy Usek mezi
lety 2000 a 2022. Bylo zaznamendano 32 teroristickych atokd, z nichz 24 bylo Uspésnych z pohledu
pachatele. Na zakladé zjisténych informaci byla navrZzena néktera opatreni, ktera by se dala aplikovat
plosné a opatfeni, kde jsou vyZadovany vétsi financni naklady pro klicové Zeleznicni stanice.

Alkoli 7adny zteroristickych Utokd nebyl spachan v Ceské republice, tak se utoky odehrély
v sousednich zemich. Z tohoto diivod( je nutné zvysit pozornost a obezietnost i v Ceské republice.
Clanek mdze byt nejen napomocny k vyuziti zabezpedeni subjektdm Zelezni¢nich stanic, ale také
i v Zelezni¢ni infrastrukture.
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Abstract: The current sports industry is experiencing rapid development and growth in popularity both
nationally and internationally. However, the development of this sector is associated with an increase
in risk factors arising from the global economic, political and social situation. In this context, there is
an increasingly urgent need to assess and strengthen the capacity of sports clubs to face these risks
and the threats they pose. The positive impact of applying elements of risk management and risk
managers is one of the best practice methods in other business sectors. Therefore, also in the context
of sports organisations, it appears as one of the options to achieve a high level of resilience and
sustainability. The aim of this paper is to identify aspects of the application of the risk manager in the
sports business sector and ways of implementing elements of risk management with regard to the
need to increase the level of resilience and sustainability of end sports clubs. The paper aims to identify
the main functional areas of a sports organisation that determine the way risk management elements
are applied. The conclusions will identify the main areas of the process of preparing and applying a risk
manager in a sports club.

Keywords: Risk Management, Sports Business, Resilience, Sustainability, Sports Clubs

1 Introduction

Both professional and amateur forms of sport are currently experiencing a high increase in popularity
among the general professional and lay public, making it possible to consider this phenomenon an
integral part of modern society. Within it, sport and sporting activities fulfil several important functions
in economic, social, psychological and health terms. With the growing popularity of both professional
and amateur sport, the importance of sports entrepreneurship as a specific approach to the activities
of sports organisations is also increasing. It is sport entrepreneurship that contributes significantly to
the performance of the national economy, whether through job creation or supply chains in relation
to sport-related goods and services. However, this rapid development is also associated with an
increase in the importance of various factors that have significant impacts on the sport sector. With
increasing globalisation, the international nature of sport is also growing. This brings to the fore the
importance of systems of organisation of sport at national levels, which have a significant impact on
the success of clubs in a competitive environment. The competition between clubs is thus growing,
which affects not only the sporting results, but also the economic results, competition for sponsors
and funding or the recruitment of quality athletes for their own clubs. The influence of other factors,
both global and local, that affect the sport sector is also not negligible. Recent events such as
pandemics, sports ground closures and event cancellations have caused significant economic
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problems, increasing the need for effective risk management. In addition, sports organisations have to
cope with the consequences of war conflicts and political decisions, further complicating their
situation. All these aspects further highlight the current need for the sports sector to effectively
implement tools capable of helping the organisation to ensure the achievement of desired results and
sustainable development in the future. Although the mechanisms affecting sports organisations may
be similar to those in other business areas, the environment in which these organisations operate has
its own specificities that need to be considered when seeking solutions [1, 2, 3, 4, 5].

One way to ensure the resilience and sustainability of business continuity factors is to integrate
elements of crisis management and business continuity management (BCM) into corporate structures
to improve the management system [6]. BCM is a key management discipline that establishes
measures to ensure the long-term resilience of an enterprise through a defined framework. Its
incorporation into the corporate management system contributes to enhancing the performance of
the enterprise while enabling a systematic approach to the organization of its resources and
inventories. These resources and stocks can thus be effectively managed and used in the event of a
crisis, contributing to the rapid stabilisation of the enterprise. Another important element in the
context of global crises is crisis management and risk management systems. These systems are already
well established in practice in ensuring business resilience [7, 8, 9, 10]. Crisis management, risk
management and BCM are considered as key tools to strengthen resilience and protect companies and
enterprises from various crisis situations as well as from human errors [11].

Empirical research methods will be used to achieve the stated objectives, in particular observation,
study of literature and publications, and structured interviews where appropriate. These methods will
enable a comprehensive view of the issue to be obtained. The subsequent application of analytical
methods and scientific synthesis will be used to identify and define the main areas in the structure of
the sports organisation that need to be targeted for risk management. Through the formulation of
conclusions, the main areas that will need to be emphasised in the process of preparing and applying
a risk manager in the management structure of a sports club will be identified, as well as aspects of
the training of a risk manager within a sports club. This will ensure effective and purposeful risk
management in the sporting environment.

2 ldentification of significant factors of the sports sector in Slovakia

The current environment of sports organizations not only in Slovakia is determined by a large number
of different factors acting on the organizations as a whole but also on their individual components.
These factors may act independently or in complex synergistic relationships. In general, the factors at
work can be divided into two main groups (Figure 1). External environmental factors originate outside
the organisation itself and include the subcategories of the macro-environment and the sector
environment. Internal environmental factors, on the other hand, have their origins within the sport
organisation itself and are further divided into the subcategories of club processes, club resources and
club culture [3]. From a risk management perspective, external and internal environmental factors can
be considered as potential sources of risk and drivers of change taking place throughout the
environment. Understanding the nature of these factors and applying the appropriate measures -
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prevention or preparedness to respond - based on this understanding is key to the correct application
of the relevant management tools.

|ENVIRONMENTAL FACTORS]

FACTORS OF THE INTERNAL
ENVIRONMENT

FACTORS OF THE EXTERNAL
L ENVIRONMENT

SECTOR MAKRO CULTURE AND RESOURCES CLUBS
EVIRONMENT EVIRONMENT TRADITIONS PROCESSES
Competitors £ ical
T S style N Policy

members Social Uniformity N | Procedures

] : Financi

Suppliers Technological Parental man_c * Regulations
Legal agencies Legislative involvement s Guidelines
Athlete groups Foftical

[ RISKS OF THE ENVIRONMENT J

Figure 1 Schematic of the influence of environmental factors of sports organisations (adapted from Buganova
et al. 2021, Varmus et al. 2019)

In the environment of the Slovak Republic, the issue of sports organisations and their functioning has
become a socially significant topic, especially in the context of the crisis caused by the COVID-19
pandemic, when sports organisations found themselves in an unprecedented situation that
fundamentally affected almost all areas of their functioning. However, based on data from the National
Register of Sports Organisations, it can be stated that the sports sector has managed to recover quickly
from the problems and has been able to continue to grow thanks to the popularity of sport. This fact
is evidenced by the fact that within 9 months the number of sports organisations registered in the
Slovak Republic increased from 7233 entities to 7749 entities, which represents an increase of more
than 7%. Registered organisations are currently divided into seven categories according to their nature
and functions, with different types of organisations having different representation (Table 1) [12, 13].

Table 1 Current status of registered sports organisations in the Slovak Republic
PRESENCE WITHIN THE SR

TYPE OF ORGANISATION

Quantity
National Sports Organisation 7
National Sports Association 78
Provider of public funds 0
Recipient of public funds 0
Other sports organisations 514
Sports club 5993
Sports association 222
Uncategorised organisation 935
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According to the Slovak Sports Portal administered by the Ministry of Education, Science, Research and
Sport, there are currently a total of 349,358 natural persons registered in the Slovak Republic who are
active in the field of sport, either within sports organizations or independently of them. A large number
of these persons can be considered employees of sports organizations in various positions. According
to the information from the portal, the activities of these persons are classified into several groups. As
in the case of the register of organizations, a single natural person can be registered under several
types of activity [12, 13].

2.1 Sportorganisation and funding system

The organisational structure of sport plays an important role in the financing of sport itself, as it is the
elements of the organisational structure that define the financial flows between them. In a context of
increasing globalisation and competition between sports organisations at international level, the
importance of these systems is also growing, especially in terms of the conditions they create for sports
clubs. In general terms, four main types of organisational structure of sport at national level can now
be distinguished [14]:

- State sector,

- Private sector,

- Active society sector,
- Voluntary sector.

From the point of view of the system of organisation and financing of sport, the system in force within
the Slovak Republic can be classified as public sector. In such a composed system, the dominant
position of state and public administration bodies with a significant influence of finances from the state
budget and public sources is strongly manifested. State and public administration bodies participate in
this system primarily at the national level through the involvement of ministries. At the regional level,
public authorities are represented by municipalities, and at the local level mainly by cities and
municipalities. The other major component of the system is represented by NGOs, which are
represented at all three levels: national, regional and local. This system, in turn, forms the entire
organisational scheme of sport within the Slovak Republic (Figure 2) and determines the main financial
flows in the sport sector [5].

The financing of sport and sport organisations is one of the most important areas that have a direct
impact on the development of sport in Slovakia. Recognised sports have the opportunity to receive a
contribution from public sources, to collect membership fees and to raise funds through the
organisation's own activities [15, 16]. Funding from public sources is implemented within the Slovak
Republic by redistributing funds intended for this purpose according to the formula defined by Act No.
440/2015 Coll. as amended. Funding in this way applies only to the so-called recognised sports [15].
Act No 440/2015 Coll. states this formula in the form (Table 2):
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P=(AxKVVD +A x KVWWM) x (B x ZD + C x ZZ) + (1 - 2 x A) x M23

Table 2 Coefficients of the formula for public funding of recognised sport

P the proportion of the recognised sport concerned

A the percentage weighting of the sporting achievement

B percentage weighting of domestic interest in sport

C percentage weighting of foreign interest in the sport

KVVD  the coefficient of significance of the result for sporting success in the adult category
KVVM  coefficient of the importance of the result for sporting success in the youth category
ZD domestic interest in the sport concerned, based on opinion polls

7z foreign interest in the sport concerned based on audience surveys

M23

the average number of active athletes in a recognised sport aged under 23

Further, public funding of sport is dependent on a funding scheme based on the organisational
structure of sport and the relationships between them. This determines the direction of financial flows
between public authorities and non-governmental (sport) organisations at national, regional and local
levels [5]. The scheme of public funding of sport within the Slovak Republic is presented in Figure 2.

Governmental
organisations

Non-governmental
organisations

Ministry of
Education,
Science,
Research

and Sport

Ministry of
the Interior

National level

Ministry of
Defence

Self-governing
regions

level

Regional

Towns and
municipalities

Local level

Slovak Paralympic
Committee

Slovak Olympic
Committee

Other sports organisations
with national competence

National sports associations —

\

Regional sports associations

Sports clubs ;

Figure 2 Organisational chart of the sports sector in Slovakia (adapted from Adamik 2020)

2.2 The main functional areas of sports organisation risk management

Contemporary sports business is a highly multidisciplinary sector and combines many aspects and
areas. In such an environment it is important to perceive not only the individual factors acting on the
organisation itself but also their synergies and the development of possible scenarios. In terms of
management, sport organisations are specific in that they combine both business and sport aspects.

These two aspects are ideally complementary and mutually supportive, so both should be considered
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when managing an organisation. The sporting aspect of achieving good sporting results is primarily
determined by the interest of fans, sponsors, public authorities and other stakeholders, who are a
potential source of financial and other resources for the organisation to operate. The business aspect
of good economic performance of an organisation further determines the interest and motivation of
the athletes, the quality of the staff, the quality of the sports and training facilities and other factors
that have a direct impact on the achievement of sporting results (Figure 3) [17, 18].

STAKEHOLDERS GROUP

Staff Parents Athlete groups Athletes
~ ”~
~ ~
~ Financial and -~

material resources

SPORT ASPECT

Good sports
results

BUSINESS ASPECT

Good economic
performance

Stakeholder
interest

- —
- £ LY ~
: Government
NGOs Sponsors Fans Public organisations

STAKEHOLDERS GROUP

Figure 3 The dual nature of sports business with respect to stakeholder engagement

These two aspects characteristic of the functioning of sport organisations are further exposed to the
strong influence of the environmental factors of the sport sector described in Figure 1. Their influence
on sport organisations can be either direct or mediated by a stakeholder from the external or internal
environment [18]. Similarly to conventional business organisations, the influence of the different
environmental components on sport organisations can be observed from several perspectives
determining the variability of their effects on different areas of the organisation. In addition to the
economic, business, sport and performance areas, other areas such as research, development or
technology are now significantly increasing in importance. Based on the differences in the national
systems of organization and financing of sport, the influence of state authorities must be ranked
among these factors, especially in terms of changes in legislation concerning sport organizations [19].

Based on the above described aspects and environmental factors of sports organisations, it is possible
to identify the main functional areas that can act as potential sources of risk for sports clubs. These
functional areas originate from external and internal environmental factors of sport organisations,
from factors of the dual nature of sport organisations and from factors of the systems of financing and
organising sport. Of these, a distinction is made between business risks, financial risks, regulatory risks,
operational risks and other risks. Each category contains several subcategories and a division into
external or internal risks (Figure 4) [19].
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Figure 4 The main functional areas of risk management of a sports organisation and examples of specific risks
(adapted from Beech et al. 2004)

Given the synergistic relationships in the environment of sport organisations, a high degree of
variability in the risks themselves is also evident, which may be categorised into more than one of the
defined risk groups given their variability. The variability of the environment itself also plays a major
role, which is linked in particular to political changes and changes in the level of popularity of a
particular sport among the general public.

2.3 Implementation of risk management elements

As a strongly multidisciplinary sector, the sports business sector is rapidly developing and changing in
the context of current dynamic developments. In parallel with this development, the number of factors
that directly enter the sector is also growing. In such a situation, risk management is also growing in
importance as a tool for early preparation, prevention and streamlining the ability to cope with new
situations. The idea of implementing risk management methods in a sports business environment is
primarily based on the search for similarities between ordinary business and specific sports business.
In general, those organisations that are able to achieve business success and good economic results
are better placed to succeed in sport. However, it is also necessary to consider a number of specific
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features that characterise entrepreneurship in sport. These include, for example, the relatively large
number of stakeholders and interest groups whose satisfaction is a key aspect for the organisation
itself [20, 21, 22]. There is now a wide range of principles, standards and practices that can be
implemented into the risk management process. These include STN ISO 31000:2019, which is generally
widely used and applied worldwide. Given the similarities between businesses and sporting
organisations operating in the sport sector, it is possible to find some parallels that could be used when
considering the application of this approach in a sporting organisation environment. Other approaches
that represent potential resources for the application of risk management in the environment of sports
organisations in the Slovak Republic include ARMS approaches and, in the case of large sports
organisations, EWRM approaches [23].

Like businesses, sports organisations operate in a competitive environment that brings a range of risks
affecting their operations. This creates scope for the application of risk management systems, the main
role of which is to identify possible changes as potential sources of risk and to implement measures
aimed at minimising them in terms of prevention or response. This system further helps to adapt
ongoing activities so that, based on warning signals, the organization is able to take the necessary
measures to treat a specific risk [24]. Based on previous research, it is possible to identify the main
risks in which the management of sports clubs differs from the management of ordinary business
entities. The most significant of these can be broadly classified as the following [14]:

- Lack of management skills and low knowledge of the environment,
- Insufficient evaluation of the achievement of objectives,

- Changes in legislation,

- Sports sanctions,

- Level and objectives of competition,

- Inappropriate management ambition,

- Limited resources.

Thus, the specific factors of the sports sector also place specific demands on sports club management.
The risk manager in a sports organisation must understand the synergy of risk aspects and perceive
the common context [25]. The application of a risk manager in a club depends on his/her position in
the management structure, competencies, professional qualities and personality. Risk management
processes require the manager to possess the necessary level of professionalism and to be able to
apply formal methods and procedures. In specific situations, he/she is expected to be able to make
independent decisions and come up with creative solutions. This is where his/her position and
authority in the management structure of the organisation play an important role. His personality,
willingness to take risks, and ability to bring unconventional solutions play an important role [26]. The
current sports business environment places demand on innovation attractive to stakeholders. In this
environment, the management of a sports organization must strive for innovative management in
order to bring forward-looking ideas.

24



XIX. mezindrodni konference mladych védeckych pracovnik( a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

3 Conclusion

The environment of sports organisations as a dynamically developing segment of the national economy
and social life carries a number of specific aspects that distinguish sports business from ordinary
business. In the current era associated with increasing levels of globalisation, crises and adverse
events, sports business has reached a point that requires an active search for elements and tools to
ensure the sustainability and resilience of sports clubs. As the current state of this issue is, with few
exceptions, unaddressed and thus there are no coherent specific crisis and risk management
frameworks for sports business, it is necessary to examine the specificities of this segment and, based
on these, to formulate requirements for the development of such a framework.

The results of the empirical research presented in this paper have highlighted the strong
multidisciplinarity of the sport organisation environment, which combines many aspects of business
and sport, combining them into a unique whole. In particular, this combines four main forces acting
on sports clubs:

- The state,

- Fans and the public,

- Athletes and sports professionals,
- Sponsors and the private sector.

Moreover, as the sports sector develops, the importance of sports business is becoming increasingly
recognised and now plays as important a role as the sporting activities themselves and their outcomes.
Business results determine sporting success, and sporting success is a fundamental pillar for achieving
good business results. Stakeholders, divided into two main groups, enter significantly into this
equation (Figure 3). The degree of realisation and the importance of business outcomes are directly
influenced by the systems of funding and organisation of sport, which vary from country to country.

Based on the nature of the environment of sport organisations, it is possible to identify and define the
main functional areas of crisis and risk management of the organisation. However, given the high
degree of environmental variability, the risk factors contained in these areas may change over time,
creating synergies and migrating between different areas. Therefore, the future risk management
framework for sport organisations needs to be adapted to these realities. In particular, both the risk
management framework and the risk managers themselves working in sport organisations need to be
prepared to work in a multidisciplinary and variable environment that is highly susceptible to change.
An important factor is that the risks inherent in the business nature of a sports club itself must also be
viewed in terms of potential opportunities, not just threats. The management of a sports club must
therefore also have a considerable degree of creativity and a willingness to take risks. Ideally, assuming
that specific internal and external conditions allow it, they should be able to use risky changes in the
environment to their advantage and bring about innovations that will give them a competitive
advantage. With these assumptions in place, and given the right use of the future crisis and risk
management framework for sports organisations, the long-term sustainability and resilience of the
entire sports sector can be significantly enhanced.
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Abstrakt:

Dobrovolnd poziarna ochrana SR ako zachrannd zlozka, ktord je v uzkom spojeni s Hasi¢skym
a zachrannym zborom SR a Integrovanym zachrannym systémom SR vykonava svoju cinnost
dobrovolne. V sucasnosti nie je Ziadnou pravnou legislativou stanoveny minimalny alebo odporucany
pocet Clenov Dobrovolnej poziarnej ochrany SR pre dané Uzemie. Legislativa v rdmci Dobrovolnej
poZiarnej ochrany SR riesi iba minimalne pocty ¢lenov pre hasi¢ské jednotky a pre vznik dobrovolnych
hasi¢skych zborov. Cldnok sa zaoberd problematikou ohladom poctu &lenov a prostrednictvom
konkrétnych kritérii pre jednotlivé GUzemia SR vyhodnocuje efektivitu poctu ¢lenov Dobrovolnej
poziarnej ochrany SR. Celkovo ide o3 druhy kritérii v ramci Dobrovolnej poZiarnej ochrany SR
aplikovanych na 3 typy konkrétnych Uzemi — oblasti, kraje a okresy SR. Vysledok ¢lanku ma okrem
vyhodnocovacej Casti i komparacny charakter medzi jednotlivymi Gzemiami SR. Konkrétne vysledky
pre jednotlivé Uzemia SR maju v sucasnosti informacny charakter pre urcovanie efektivnosti ¢lenov
Dobrovolnej poziarnej ochrany SR, ktoré taktiez vyhodnocuju potrebu zvySenia poctu ¢lenov alebo
v opaénom pripade charakterizuju vyznamnost dopadu v ramci zniZenia poc¢tu ¢lenov. V buducnosti
v ramci vyskumu je planom tvorba komplexnej metodiky hodnotenia ¢lenskej zakladne Dobrovolnej
poziarnej ochrany SR, ktora by obsahovala radu dalSich koeficientov pre konkrétnejsie a presnejsie

vysledky.

Kl'acové slova: PoZiarna ochrana; Dobrovolnd poziarna ochrana; Pocet ¢lenov; Uzemie; Efektivita

1 Uvod

Clanok sa zaoberd analyzou a hodnotenim efektivity poétu ¢lenov Dobrovolnej poZiarnej ochrany
Slovenskej republiky (skratka DPO SR), kde v prvej kapitole popisuje DPO SR, jej zakladné ulohy
a hlavné typy ¢innosti. DalSia kapitola definuje jednotlivé Gzemia SR na ktort Uzko nasleduje dal3ia ¢ast
samotného poctu c¢lenov DPO SR pre jednotlivé Gzemia SR. Nasledujuca kapitola sa zaoberd
stanovenim jednotlivych kritérii aich aplikdcia pre jednotlivé UGzemia SR. Poslednd kapitola
vyhodnocuje a popisuje celkovy vysledny stav na zaklade danych kritérii.
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2 Dobrovol'na poziarna ochrana Slovenskej republiky

DPO SR sa zaobera ochranou zdravia, Zivota a majetku, ktord vykonavaju jej ¢lenovia [1]. Do DPO SR
patria obecné alebo mestské hasi¢ské zbory nazyvané ako dobrovolné hasiéské zbory alebo
dobrovolné hasi¢ské zbory obce alebo mesta. Taktiez do tejto kategdrie patria zavodné hasiéské zbory,
ktoré vykonavaju svoju ¢innost primarne vramci svojho podniku. Medzi zdkony a vyhlasky, ktoré
upravuju DPO SR patria zakony tykajuce sa ochrany pred poziarmi, Hasi¢ského a zachranného zboru
SR, prevencii, Integrovaného zachranného systému SR a dobrovolnej poZiarnej ochrany [2]. Medzi
zdkladné ulohy patria: zasahové cinnost ¢lenov pre likvidaciu a zniZzenie posobenia mimoriadnych
udalosti, civilnd ochrana obyvatelov, konanie preventivnych a taktickych cvi¢eni, vzdeldvacia, socialna
a kultdrna ¢innost, organizovanie $portove] ¢innosti zameranej na ochranu pred poZiarmi, cezhrani¢na
spoluprdca, vychova obyvatelstva pre deti a mladez v ramci poziarnej ochrany, ochrana a obnova
Zivotného prostredia, vykondvanie prevencie pre pripad mimoriadnych udalosti a dalSie iné Cinnosti.
Medzi hlavné typy Cinnosti ¢lenov DPO SR patria: hasenie poziaru, rieSenie dopravnej nehody, povodne
a zaplavy, evakuacia, likvidacné Cinnosti, riadenie prevadzky na ceste, poskytnutie prvej pomoci a vela
dalsich ¢innosti. DPO SR velmi intenzivne spolupracuje s Hasi¢skym a zachrannych zborom SR a taktiez
s Integrovanym zachrannym systémom SR [3].

3 Uzemia Slovenskej republiky s poétom ¢lenov DPO SR

Pre stanovenie vysledného stavu poctu ¢lenov DPO SR je dblezZité stanovit merané Uzemia. Pre potreby
vyhodnotenia sa budi hodnotit poéty ¢lenov oblasti, krajov a okresov Slovenskej republiky.

3.1 Slovenskd republika

Slovenska republika ma evidovanych 80 106 ¢lenov DPO SR [4]. Z toho vyplyva, Ze priemerny pocet
¢lenov DPO SR pre 1 oblast je 26 696 ¢lenov, pre 1 kraj 10 011 ¢lenov a pre 1 okres 1014 ¢lenov DPO
SR.

3.2 Oblast

Oblasti sa rozdeluju na 3 Casti: zapadné Slovensko, stredné Slovensko a vychodné Slovensko. Zapadné
Slovensko sa sklada zo 4 krajov (Bratislavsky, Trnavsky, Trenciansky a Nitriansky), stredné Slovensko
z 2 krajov (Zilinsky a Banskobystricky) a vychodné Slovensko taktie? z 2 krajov (Predovsky a KoSicky).
Zapadné Slovensko ma 27 717 ¢lenov DPO SR, ¢o predstavuje podiel 34,61%, stredné Slovensko ma
27 683 ¢lenov DPO SR ¢o predstavuje podiel 34,57% a vychodné Slovensko ma 24 686 ¢lenov DPO SR,
¢o predstavuje podiel 30,82% [4].

3.3 Kraj

Kraj je definovany ako vyssi Uzemny celok samospravy SR [5]. Slovenska republika ma 8 krajov podla
jednotlivych krajskych miest: Bratislavsky, Trnavsky, Trenciansky, Nitriansky, Zilinsky, Banskobystricky,
PreSovsky a KoSicky. Bratislavsky kraj ma 8 okresov, Trnavsky kraj ma 7 okresov, Trenciansky kraj ma 9
okresov, Nitriansky kraj ma 7 okresov, Zilinsky kraj ma 11 okresov, Banskobystricky kraj ma 13 okresov.
Presovsky kraj ma 13 okresov a KosSicky kraj ma 11 okresov. Konkrétne pocty clenov DPO SR
jednotlivych krajov i s podielmi st uvedené v nasledujucej tabulke.
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Tabulka 1. Pocet ¢lenov DPO SR jednotlivych krajov SR [4, upravené]

Oblast Kraj Pocet ¢lenov DPO SR | Podiel (%)
Bratislavsky 2791 3,49
zapadné Trnavsky 8414 10,51
Slovensko Trenciansky 10983 13,71
Nitriansky 5549 6,93
stredné Zilinsky 16 796 20,97
Slovensko | Banskobystricky 10 887 13,59
vychodné Presovsky 17571 21,94
Slovensko Kosicky 7 115 8,86
SPOLU 80 106 100

3.4 Okres

Okres je Uzemny celok patriaci ku kraju. Slovenska republika ma 79 okresov. Pocet ¢lenov DPO SR pre
jednotlivé okresy is podielom je uvedeny v evidencii DPO SR. Niektoré okresy su pospdjané ako
celkové obvody pre nizsie pocCty jednotiek.

3.5 Obec

Obec je zékladnd jednotka Gzemnej samospravy SR [5]. SR ma& 2927 obci. Uzemie obce sa nebude
vyhodnocovat v ramci poc¢tu ¢lenov DPO SR, pretoze nie kazda obec ma zriadend jednotku DPO SR
a zaroven by islo o velmi komplexné vysledky.

Celkovy pocet ¢lenov DPO SR sa neustale meni, no z dlhodobejsieho ¢asového horizontu ide o velmi
malé percento nakolko tak ako prichadzaju novi ¢lenovia, tak i ubddaju. Zmeny poctu ¢lenov DPO SR
sa vyraznejSie mozu menit na Urovni jednotlivych obci, ale len minimalne na Grovniach okresov, krajov
alebo oblasti.

4  Stanovenie kritérii poCtu ¢lenov DPO SR
Na zdklade pocetnych stavov jednotlivych Gzemi SR je dbleZité urcit potrebné kritéria. Kritéria sa budu
urcovat pre kazdy typ Uzemia zvlast. Kritéria podla ktorych sa bude uréovat vysledny stav su:

- Kritérium A — pocet obyvatelov Gzemia (Ka),
- Kritérium B —rozloha uzemia (Kg),
- Kritérium C — pocet zdsahov hasi¢skych jednotiek DPO SR (Kc).

K vyhodnoteniu celkového vysledného stavu boli vybrané tieto kritéria, nakolko ide o dostupné
informacie, ¢i uz zo Statistického uradu, evidencie DPO SR alebo z prezidia DPO SR.

Celkovy vysledny stav je vyjadreny zjednotenim vsetkych troch kritérii.
Celkovy vysledny stav = Kx + Kz + K¢ (1)

Vysledné stavy jednotlivych kritérii a celkovy vysledny stav budu taktieZ zobrazené graficky na mapach
SR. Na obrazku 1 je zobrazena Slovenska republika s krajmi a okresmi. Kraje su zobrazené v rozli¢nych
farbach a okresy 2 pismenami.
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Obrazok 1. Slovenska republika s oznacenim krajov a okresov

Na obrazku 1 su zobrazené jednotlivé okresy a kraje. Bratislavsky kraj je zobrazeny v Cervenej farbe,
Trnavsky kraj v zelenej farbe, Trenciansky kraj v modrej farbe, Nitriansky kraj v ZItej farbe, Zilinsky kraj
v oranzovej farbe, Banskobystricky kraj v hnedej farbe, Presovsky kraj v ruZovej farbe a Kosicky kraj vo
fialovej farbe. Oznacenie jednotlivych skratiek okresov je pre prehladnost zobrazené v tabulke 2.

Tabulka 2. Skratky okresov

Skratka Okres Skratka Okres Skratka Okres
BA Bratislava LM Liptovsky Mikulas SA Sala
BB Banska Bystrica Lv Levice SB Sabinov
BJ Bardejov MA Malacky SC Senec
BN Banovce nad Ml Michalovce SE Senica
Bebravou
BR Brezno ML Medzilaborce SI Skalica
BS Banskad Stiavnica MT Martin SK Svidnik
BY Bytca MY Myjava SL Stara Lubovia
CA Cadca NR Nitra SN Spisskd Nova Ves
DK Dolny Kubin NM Nové Mesto nad Vahom SO Sobrance
DS Dunajska Streda NO Namestovo SP Stropkov
DT Detva NZ Nové Zamky SV Snina
GA Galanta PB Povazska Bystrica T Trnava
GL Gelnica PD Prievidza TN Trencin
HC Hlohovec PE Partizanske TO Topolcany
HE Humenné PK Pezinok TR Turcianske Teplice
IL llava PN Piestany TS Tvrdosin
KA Krupina PO Presov TV Trebisov
KE Kosice PP Poprad VK Velky Krtis
KK Kezmarok PT Poltar VT Vranov nad Toplou
KM Kysucke Nove PU Pdchov ZA Zilina
Mesto
KN Komarno RA Revlca ZC Zarnovica
KS Kosice — okolie RK RuZomberok ZH Ziar nad Hronom
LC Lucenec RS Rimavska Sobota M Zlaté Moravce
LE Levoca RV RozZnava yAY, Zvolen
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Mesto Bratislava ma 5 okresov | — V a mesto KoSice ma 4 okresy | —IV.

4.1 Kritérium A - pocet obyvatel'ov uizemia

Kritérium poctu obyvatelov Uzemia sa vyhodnoti na zdklade poctu obyvatelov daného Uzemia na 1
¢lena DPO SR. Z danych vysledkov je vytvorena priemerna hodnota poctu obyvatelov na 1 ¢lena DPO
SR a tato priemerna hodnota je danym kritériom. Kritérium poctu obyvatelov sa urcuje pre oblasti,
kraje a okresy Slovenskej republiky.

4.1.1 Oblast

Priemerna hodnota a zaroven kritérium poctu obyvatelov 1 oblasti na 1 ¢lena DPO SR je 68 clenov.
Toto kritérium spliiiaju 2 oblasti: stredné a vychodné Slovensko. Ak sa okres nachadza v oblasti, ktoré
spifia toto kritérium, je mu priradena hodnota 1 bodu.

4.1.2 Kraj

Priemerna hodnota a zaroven kritérium poctu obyvatelov 1 kraja na 1 ¢lena DPO SR je 93 ¢lenov. Toto
kritérium splfiaju: Trnavsky kraj, Trenciansky kraj, Zilinsky kraj, Banskobystricky kraj a Pre$ovsky kraj.
Ak sa okres nachadza v kraji, ktoré spiia toto kritérium, je mu priradend hodnota 2 bodov.

4.1.3 Okres

Priemerna hodnota a zaroven kritérium poctu obyvatelov 1 okresu na 1 ¢lena DPO SR je 81 clenov.
Toto kritérium spifia 45 okresov. Ak okres splfia toto kritérium, je mu priradena hodnota 3 bodov.
4.1.4 Vysledny stav kritéria A

Okres mobze ziskat za splnenie vsetkych kritéria 6 bodov. Ak ma okres 6 bodov je zobrazeny

v tmavozelenej farbe, ak ma okres 5 bodov, je zobrazena v bledozelenej farbe. Ak ma okres 3 alebo 4
body, je zobrazeny v Zltej farbe. Ak ma okres 2 body je zobrazeny v oranZovej farbe a ak ma okres 1

alebo 0 bodov, je zobrazeny v Cervenej farbe - viz. obrazok 2.

Obrazok 2. Kritérium A — vysledny stav
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4.2 Kritérium B - rozloha tizemia

Kritérium rozlohy Uzemia sa vyhodnoti na zaklade poctu ¢lenov DPO SR na 10 kilometrov stvorcovych
daného uUzemia. Z danych vysledkov je vytvorena priemernd hodnota poctu ¢lenov DPO SR na 10
kilometrov Stvorcovych daného Uzemia a tato priemerna hodnota je danym kritériom. Kritérium poctu
obyvatelov sa ur€uje pre oblasti, kraje a okresy Slovenskej republiky.

4.2.1 Oblast

Priemernd hodnota a zédroven kritérium poctu ¢lenov DPO SR na 10 kilometrov $tvorcovych pre 1 oblast
je 17 ¢lenov DPO SR. Toto kritérium spitia len stredné Slovensko. Ak sa okres nachadza v oblasti, ktoré
spifia toto kritérium, je mu priradena hodnota 1 bodu.

4.2.2 Kraj

Priemerna hodnota a zaroven kritérium poctu ¢lenov DPO SR na 10 kilometrov Stvorcovych pre 1 kraj
je 17 ¢lenov. Toto kritérium splfiaju: Trnavsky kraj, Trenciansky kraj, Zilinsky kraj a Presovsky kraj. Ak
sa okres nachadza v kraji, ktoré spiiia toto kritérium, je mu priradena hodnota 2 bodov.

4.2.3 Okres

Priemerna hodnota a zaroven kritérium poctu ¢lenov DPO SR na 10 kilometrov stvorcovych pre 1 okres
je 19 ¢lenov. Toto kritérium splfia 32 okresov. Ak okres spiiia toto kritérium, je mu priradena hodnota
3 bodov.

4.2.4 Vysledny stav kritéria B
Okres mbze ziskat za splnenie vsetkych kritérii 6 bodov. Ak ma okres 6 bodov je zobrazeny

v tmavozelenej farbe, ak ma okres 5 bodov, je zobrazena v bledozelenej farbe. Ak ma okres 3 alebo 4
body, je zobrazeny v Zltej farbe. Ak ma okres 2 body je zobrazeny v oranZovej farbe a ak ma okres 1

alebo 0 bodov, je zobrazeny v Cervenej farbe - viz obrazok 3.

Obrazok 3. Kritérium B — vysledny stav
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4.3 Kritérium C - pocet zdsahov hasicskych jednotiek DPO SR

Kritérium poctu zasahov hasi¢skych jednotiek DPO SR sa vyhodnoti na zaklade poctu ¢lenov DPO SR na
1 zasah. Z danych vysledkov je vytvorend priemerna hodnota poctu ¢lenov DPO SR na 1 zasah a tato
priemernd hodnota je danym kritériom. Kritérium poctu obyvatelov sa urcuje pre oblasti, kraje
a okresy Slovenskej republiky.

4.3.1 Oblast

Priemerna hodnota a zaroven kritérium poctu ¢lenov DPO SR na 1 zasah je 21 ¢lenov. Toto kritérium
spifia 1 oblast — vychodné Slovensko. Ak sa okres nachadza v oblasti, ktoré spifia toto kritérium, je mu
priradena hodnota 1 bodu.

4.3.2 Kraj

Priemerna hodnota a zaroven kritérium poctu ¢lenov DPO SR na 1 zasah je 20 ¢lenov. Toto kritérium
spifiaju 2 kraje — Trenciansky a Pre$ovsky kraj. Ak sa okres nachadza v kraji, ktoré spifia toto kritérium,
je mu priradena hodnota 2 bodov.

4.3.3 Okres

Priemerna hodnota a zaroven kritérium poctu ¢lenov DPO SR na 1 zasah je 26 ¢lenov. Toto kritérium
spifia 21 okresov. Ak okres spifia toto kritérium, je mu priradena hodnota 3 bodov.

4.3.4 Vysledny stav kritéria C
Okres mbze ziskat za splnenie vsetkych kritérii 6 bodov. Ak ma okres 6 bodov je zobrazeny

v tmavozelenej farbe, ak ma okres 5 bodov, je zobrazena v bledozelenej farbe. Ak ma okres 3 alebo 4
body, je zobrazeny v Zltej farbe. Ak md okres 2 body je zobrazeny v oranZovej farbe a ak ma okres 1

alebo 0 bodov, je zobrazeny v Cervenej farbe - viz obrazok 4.

Obrazok 4. Kritérium C — vysledny stav
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5 Vyhodnotenie celkového vysledného stavu

Za zaklade vsetkych 3 kritérii je vyhodnoteny celkovy vysledny stav na zaklade celkového suctu zo
vsetkych kritérii. Maximalny pocet bodov, ktoré moze okres ziskat je 18. Ak ma okres 15 aZz 18 bodov,
je zobrazeny v tmavozelenej farbe, ak ma okres 11 az 14 bodov, je zobrazeny v bledozelenej farbe, ak
ma okres 7 az 10 bodov, je zobrazeny v Zltej farbe, ak ma okres 3 az 6 bodov je zobrazeny v oranZovej

farbe a ak md okres 0 az 2 body, je zobrazeny v Cervenej farbe, viz. obrazok 5.

Obrazok 5. Celkovy vysledny stav
Prehlad hodnét jednotlivych kritérii pre jednotlivé Uzemia je zobrany v nasledujucej tabulke 3.

Tabulka 3. Hodnoty kritérii

Kritérium H'odnoty kritérii
Oblast | Kraj Okres
A 68 93 81
B 17 17 19
C 21 20 26

Kritérium A vyjadruje pocet obyvatelov daného Uzemia na 1 ¢lena DPO SR daného Uzemia. Kritérium B
vyjadruje pocet &lenov DPO na 10 km? daného tzemia. Kritérium C vyjadruje pocet élenov DPO SR na
1 zdsah v danom Uzemi.

Tabulka 4. Okresy splifiajuce kritéria v danom tzemf

Okresy spifajuce kritéria vdanom tuzemi
Kritérium Oblast Kraj Okres
Pocet | Podiel (%) | Pocet | Podiel (%) | Pocet | Podiel (%)
A 48 61 54 68 50 63
B 24 30 40 51 32 41
C 24 30 22 28 26 33

V rdmci oblasti s najlepsim stavom je stredné Slovensko a s najhor$im stavom je zapadné Slovensko.
V radmci krajov s najlepSim stavom je PreSovsky kraj a s najhorSim stavom je Nitriansky kraj. Medzi
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najlepsie okresy patria (17 z 18 bodov): PreSov, Bardejov, Levoca, Poprad, Sabinov a Stara Lubovna.
Medzi najhorgie okresy patria (0 z 18 bodov): Malacky, Senec, Pezinok, Nitra, Sala, Komarno, Levice
a Nové Zamky.

Tabulka 5. Celkové stavy s po¢tom tuzemi

Pocet Celkowy stav Pocet uzemi
bodov Oblast | Podiel (%) | Kraj | Podiel (%) | Okres | Podiel (%)
15a7 18 vyborny 0 0 1 12,5 13 16,5
11az14 | velmidobry 0 0 2 25,0 16 20,2
72210 dobry 2 66,7 2 25,0 20 25,3
3a3i6 slaby 1 33,3 1 12,5 15 19,0
0az2 velmi slaby 0 0 2 25,0 15 19,0
Tabulka 6. Celkové stavy pre Slovensku republiku, oblasti a kraje
Uzemie Priemerny pocet bodov Celkovy stav
Slovenska republika 8 dobry
zapadné Slovensko 6 slaby
Oblast | stredné Slovensko 10 dobry
vychodné Slovensko 10 dobry
Bratislavsky 2 velmi slaby
Trnavsky 7 dobry
Trenciansky 13 velmi dobry
Kraj Nivtriansky 1 velmi slaby
Zilinsky 12 velmi dobry
Banskobystricky 8 dobry
Presovsky 15 vyborny
Kosicky 4 slaby

Na zaklade celkového vysledného stavu je zrejmé, Ze je vysoka réznorodost ohladom poctu ¢lenov DPO
SR. Lepsie vysledné stavy sa prevazne nachadzaju v severnejSich okresoch Slovenskej republiky.

Pocet clenov

velmi dobry
stav

Potreba zvysenia
poctu clenov

Obrazok 6. Vysledné stavy
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Vyborny stav — pocet ¢lenov DPO SR splriuje kritéria vo velmi vysokej miere, ¢i uz z pohladu poctu
obyvatelov, rozlohy Gzemia alebo poctu zasahov. Nie je potreba Ziadnej zmeny v personalnej alebo
organizacnej stranke. Zvysenie poctu ¢lenov DPO SR nie je potrebné v dlhodobom ¢asovom horizonte.
Znizenie poctu ¢lenov DPO SR v tomto stave by malo minimalnu mieru dopadu Urovne DPO SR v danom
tzemi.

Vel'mi dobry stav — pocet ¢lenov DPO SR splfiuje kritéria v nadStandardnej miere, ¢i uZ z pohladu poctu
obyvatelov, rozlohy Uzemia alebo poctu zdsahov. Potreba zmeny v persondlnej alebo organizacnej
stranke je minimalna. ZvySenie poctu clenov DPO SR nie je potrebné v kratkodobom casovom
horizonte, ale zéroven je dblezité v tomto stave sledovat, aby sa nezacal znizovat dany potrebny pocet
¢lenov DPO SR. Znizenie poctu ¢lenov DPO SR v tomto stave by malo nizku mieru dopadu Urovne DPO
SR v danom okrese.

Dobry stav - pocet clenov DPO SR spliuje kritéria v Standardnej miere, ¢i uZz z pohladu poctu
obyvatelov, rozlohy Uzemia alebo poctu zdsahov. Potreba zmeny v persondlnej alebo organizacnej
stranke je odporucéana. ZvySovanie poctu ¢lenov DPO SR je odporucané aje vhodné ho zvysovat
prostrednictvom reklamy, ako su: rozhlas, internet, letaky a plagaty. ZniZzenie poctu ¢lenov DPO SR
v tomto stave by malo strednd mieru dopadu Urovne DPO SR v danom okrese.

Slaby stav - pocet ¢lenov DPO SR spliiuje kritéria v nizSej miere, ¢i uz z pohladu poctu obyvatelov,
rozlohy Uzemia alebo poctu zdsahov. Potreba zmeny v personadlnej alebo organizaénej stranke je
potrebna. Zvysovanie poctu ¢lenov DPO SR je potrebné a je vhodné ho zvySovat priamym naborom
novych ¢lenov, napr. priamo v Skolach, kultdrno-spolocenskych akcidch a pod. alebo reklamou:
rozhlas, internet, letaky, plagdty. Znizenie poctu ¢lenov DPO SR v tomto stave by malo vysokd mieru
dopadu Urovne DPO SR v danom okrese.

Vel'mi slaby stav - pocet ¢lenov DPO SR spliiuje kritéria v nedostatocnej miere, ¢i uz z pohladu poctu
obyvatelov, rozlohy Uzemia alebo pocétu zdsahov. Potreba zmeny v persondlnej alebo organizacnej
stranke je velmi potrebna. ZvySovanie poc¢tu clenov je velmi potrebné avhodné ho zvySovat
komplexnejsim priamym naborom novych ¢Elenov, napr. priamo v skolach, kultirno-spolocenskych
akciach a pod. alebo reklamou: rozhlas, internet, letaky, plagaty. ZniZenie poctu ¢lenov DPO SR v tomto
stave by malo kriticki mieru dopadu Urovne DPO SR v danom okrese.

Tabulka 7. Celkové stavy so zvySenim a znizenim poctu ¢lenov DPO SR

Celkovy stav | ZvySenie poctu clenov DPO SR ZniZenie poctu ¢lenov DPO SR
Nie je potrebné v dlhodobom
¢asovom horizonte
Nie je potrebné v kratkodobom

Vyborny Minimalna miera dopadu Urovne DPO SR

Velmi dobry . . Nizka miera dopadu Urovne DPO SR
¢asovom horizonte
Dobry Je odporucané Stredna miera dopadu urovne DPO SR
Slaby Je potrebné Vysoka miera dopadu urovne DPO SR
Velmi slaby Je velmi potrebné Kriticka miera dopadu urovne DPO SR
6 Zaver

Zakony a vyhlasky ohladom DPO SR nedefinuju idedlny pocet ¢lenov DPO SR, ale len minimalny. Preto
je dolezité vytvarat analyzy jednotlivych poctov a vyhodnocovat vysledné stavy. Clanok sa zaoberal
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analyzou poctu ¢lenov DPO SR na uzemi Slovenskej republiky, kde v prvej kapitole popisoval DPO SR,
jej zékladné ulohy a hlavné typy ¢innosti. Dalsia kapitola definovala jednotlivé Uzemia Slovenskej
republiky na ktord Gzko nasledovala ¢ast samotného poctu ¢lenov DPO SR pre jednotlivé tizemia
Slovenskej republiky. Nasledujuca kapitola sa zaoberala stanovenim jednotlivych kritérii a ich aplikacia
pre jednotlivé Gzemia. Posledna kapitola vyhodnocovala a popisovala celkovy vysledny stav na zaklade
danych kritérii. Pre kazdu oblast bolo vyhodnotené kritérium s vyslednym stavom. Na zéklade v3etkych
3 kritérii (pocet obyvatelov, rozloha a pocet zasahov) sa vyjadril celkovy vysledny stav pre jednotlivé
Uzemia, kde s najvacsim percentualnym zastupenim poctu okresov v Slovenskej republiky je celkovy
vysledny stav — dobry stav. Z vysledného obrazku, kde je zobrazeny graficky celkovy vysledny stav
jednotlivych okresov podla vsetkych kritérii je zrejmé, Zze lepSie vysledné stavy sa nachadzaju
v severnejsich okresoch, primarne v okoli krajskych miest Trencin, Zilina a Pre$ov. Oproti tomu
najhorsie vysledné stavy sa nachadzaju v juznejsich okresoch, primarne v okoli krajskych miest Nitra
a Kosice. Dany model uréovania stavov poc¢tu ¢lenov DPO SR je taktiez vhodny aplikovat na dalsie Staty
alebo urcité uzemné celky po urcitej modifikacii kritérii. Limitom vyskumu vyslednych stavov je
neustdla aktualizacia poctu clenov dobrovolnej pozZiarnej ochrany pre jednotlivé oblasti. V ramci
budiceho vyskumu je vhodné aplikovat dalSie kritéria pre podrobnejsie vysledky s cielom tvorby
komplexnej metodiky hodnotenia ¢lenskej zakladne DPO SR, ktord by obsahovala radu dalSich
koeficientov pre konkrétnejsie a presnejsie vysledky.
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Testovani toxického Gc¢inku uhlikatych sorbentii a jejich
modifikaci
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1y3B — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inzenyrstvi, Lumirova 630/13, 700 30 Ostrava-
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Abstrakt: Prispévek je zaméren na posouzeni toxického tcinku uhlikatych sorbent( a jejich modifikaci
prostfednictvim vybranych testd ekotoxicity. Byly vybrany uhlikaté sorbenty a jejich modifikace. Tyto
materialy byly vybrany z divodu, Ze maji potencial v oblasti ¢isténi odpadnich vod od nechténych
polutant(, jako jsou naptiklad ¢astice RNA a DNA, drogy, |éCiva, tézké kovy a mikroplasty. Pro stanoveni
toxicity uhlikatych sorbentl a jejich modifikaci byl zvolen test semichronické toxicity podle
modifikovaného postupu provedeny na semenech hoicice bilé (Sinapis Alba L.). K testovani fytotoxicity
na semenech hofcice bilé bylo vybrano celkem osm vzork( uhlikatych sorbent( a jejich modifikaci, kdy
byl sledovan pfimy a nepfimy kontakt. Vysledky fytotoxicity ukdzaly nejvhodnéjsi sorbenty pro
dodistovani odpadnich vod a nejméné vhodné sorbenty pro docistovani odpadnich vod. Pro detailné&;jsi
predstavu o uhlikatych sorbentech a jejich modifikaci byla provedena analyza pomoci SEM snimkd,
ktera ukazala strukturdlni rozdil mezi uhlikatymi materialy z rodiny grafenu a biocharem.

Kli¢ova slova: Fytotoxicita, uhlikaté nanomaterialy, biochar, grafen oxid, SEM

1 Uvod

Rozvoj, potfeba a pokrok uhlikatych nanomaterial( nelze zastavit, a tak se dostavaji do podvédomi
nasich Zivot(, kdy je v béZném Zivoté pouzivame stale castéji, aniz bychom si to uvédomovali. Jejich
uplatnéni roste v letectvi, energetice, primyslu, biomediciné i pro docistovani odpadnich vod
od znedistujicich latek. Je tfeba brat v Uvahu jejich environmentalni a zdravotni dopady, kterymi jsou
nanocastice. Ty mohou predstavovat riziko v jejich velikosti, koncentraci, mnoZstvi a toxicité.
Prikladem Ize uvést nanodastice vyskytujici se v pldnim prostredi, kdy se mohou dostat do rostlin, dale
do zvirat a tim aZ do potravniho fetézce. K zajisténi bezpecného zachdazeni s uhlikatymi nanomaterialy
je tfreba zkoumat a znat jejich fytotoxicitu a jejich toxicky ucinek.

Predstaveni uhlikatych nanomateriald v rdmci plsobeni toxického ucinku vici Zivotnimu prostredi byli
vybrani zadstupci z tzv. rodiny grafenu, kdy vSichni maji spolecny zaklad a tim je grafit (viz Obrazek 1).
Jednalo se o grafen, grafen oxid (GO), redukovany grafen oxid (rGO), fullereny a uhlikové nanotrubice.
K témto zastupclm byl zafazen i biochar z dlvodu velké strukturdlni podobnosti ke grafen oxidu,
protoze je taktéZ fazen mezi porézni uhlikaté materialy.

Uhlikaté nanomaterialy a biochar jsou aplikovatelné i ve vztahu k Zivotnimu prostredi, kdy mohou zcela
vyznamné pfispét k udrzeni zdravého Zivotného prostiedi. Grafen lze vyuZit pfi odstrafiovani tézkych
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kovl z vody [1]. Rovnéz k ¢isténi odpadnich vod od tézkych kovl Ize vyuZzit grafen oxid pridanim do
membranovych filtrd. Jeho vyuZiti je i v mediciné jako brzdny nosi¢ pro terapii rakoviny. [2] Uhlikaté
nanotrubice maji své vyuZiti jako soucast elektrochemickych biosenzor( [3]. Pro odsolovani morské
vody lze pouZit redukovany grafen oxid, kdy to mUzZe byt cesta, jak zajistit pitnou vodu [4]. Biochar
zvysSuje Urodnost pudy, Ize upravit pH pldy a redukovat kyselost pldy [5]. DalSim jeho vyuZitim je pfi
c¢isténi odpadnich vod od tézkych kov(, barviv, farmak, fragmentd RNA nebo DNA [6]. Cilem ¢lanku je
posoudit fytotoxicitu uhlikatych sorbent(, které budou mit potencial pro docisténi odpadnich vod od
zbytkovych |éciv, bakterii, drog, tézkych kovi a mikroplastd.

e Sy
S

Redukovany

1 grafen oxid

ot Y

2 Uhlikovi nanotrubice

(srolovany grafen)

Derivaty na
bazi grafenu

Grafen '_ PN ., ﬁ i

Grafen oxid

Obrazek 1. Systematicky diagram grafenu a derivatl na bazi grafenu [7]

2 Vzorky a metody experimentu

2.1 Vzorky k provedeni testu

Pro provedeni testu byly vybrany uhlikaté sorbenty a jejich modifikace, u kterych byla testovdna
fytotoxicita na semenech hoicice bilé. Zakladnim vstupnim materidlem pro pfipravu byl biochar a
grafen oxid. Pro pfipravu sorbentll a jejich modifikaci byly pouzity nasledujici chemikalie (dopamin,
peroxid vodiku 30 %, kyselina peroctova a kyselina askorbova), které maji za cil zlepsit schopnosti a
vlastnosti testovanych sorbentd. Celkem osm uhlikatych sorbentl bylo testovano na fytotoxicitu
biochar, biochar s dopaminem (Biochar + DA), biochar s kyselinou peroctovou (Biochar + CH3COOOH),
biochar s peroxidem vodiku (Biochar + H,0,), grafen oxid (GO), grafen oxid s dopaminem (GO + DA),
redukovany grafen oxid (rGO), redukovany grafen oxid s dopaminem (rGO + DA). Postup pfipravy
jednotlivych vzorkd byl chranén projektem — Norway grants ¢. 3213200008 Inovativni sorbenty na bazi

uhliku jako Uéinny zplsob docistovani odpadnich vod.
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2.2 Normované metody toxicity

Ekotoxicitu Ize stanovovat podle standardizovanych metod, které jsou popsany v normach
Mezinarodni organizace pro normalizaci. Pro Ceskou republiku jsou pouzivany konvekéni testy (celkem
5) a jsou shodné sISO (International Organization for Standardization) a OECD (Organization for
Economic Co-operation and Development) normami. Jde o tyto konkrétni testy:

- testinhibice rlstu korfene hofcice bilé (Sinapis alba L.). Metodicky pokyn Ministerstva Zivotniho
prostredi ke stanoveni ekotoxicity odpad(;

- (SN EN ISO 7346-2 Jakost vod — Stanoveni akutni letdlni toxicity pro sladkovodni ryby
[Brachydanio rerio Hamilton-Buchanan (Teleostei, Cyprinidae)] — ¢ast 2: Obnovovaci metoda;

- CSN EN ISO 28692 Jakost vod — Zkouska inhibice rlstu sladkovodnich fas Desmodesmus
subspicatus a Pseudokirchineriella subcapitata (ISO 8692; 1989);

- CSNEN ISO 6341 Jakost vod — Zkouska inhibice pohyblivosti Daphnia magna Straus (Cladocera,
Crustacea) — Zkouska akutni toxicity;

- CSN EN SO 11348-1 Stanoveni inhibi¢niho G&inku vzorkd vod na svételnou emisi
luminiscencnich bakterii (Vibrio Fischeri). [8]

Pro testovani toxicity na semenech byl vybran test inhibice rlistu kofene hofcice bilé (Sinapis alba L.),
ktery je zaméren na kli¢ivost semen a jejich brzky rlist po vystaveni testované latce. Testem je
zjistovano zavislost davky na odezvé a zjisténi urcité Grovné toxicity. [9] S tim souvisi fytotoxicita a je
definovana jako nezadouci Ucinek, ktery pusobi na rostliny specidlnimi latkami (fytotoxiny).
Fytotoxicita negativné ovliviiuje kli¢eni semen, rist rostlin a jejich produkci. [10]

3 Testovani fytotoxicity

Pro provedeni testu bylo zapotfebi pouZit nasledujici laboratorni pomfcky (viz Obrazek 2): pipetu
s nastavitelnym objemem, Spi¢ku s objemem 5 ml, pinzetu, Spachtli, zahnutou sklenénou tycinku,
Petriho misku na semena hofcice bilé (Sinapis alba L.), kadinku pro zasobni roztok, nastfihané filtracni
papiry, Petriho misky (18 ks pro paralelni stanoveni a kontrolu), plastové nadobky s navazenymivzorky,
chirurgické rukavice, které nejsou na fotografii.

Obrazek 2. Pouzité laboratorni pomlcky k provedeni semichronického testu toxicity na semenech hotcice bilé
(Sinapis alba L.)
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Pro stanoveni toxicity na semenech hoftcice bilé (Sinapis alba L.) byl zvolen test semichronické toxicity
podle modifikovaného postupu [8]. Byl pripraven zasobni roztok, ktery byl aplikovan v objemu 2,5 ml
na filtracni papir umistény v Petriho misce. Byl sledovan pfimy a nepfimy kontakt (viz Obrazek 3) semen
vUcéi uhlikatym sorbentlm z rodiny grafenu véetné biocharu. Petriho miska ma priimér 90 mm, obvod
283 mm a jeji obsah Cini 6359 mm2. Do Petriho misky byly navaZeny vzorky: Biochar, Biochar + DA,
Biochar + CH3COOOH, Biochar + H,0,, GO, GO + DA, rGO a rGO + DA v mnoZstvi 0,03g, jejich umisténi
bylo vidy na stfed filtracniho papiru. Do kazdé Petriho misky bylo dano 20 semen. 10 semen bylo
pravidelné rozmisténo na vzorek, coZ predstavovalo pfimy kontakt (viz Obrazek 4). Semena jsou
znazornéna na obrazku pomoci cernych tecek. Semena jsou pravidelné od sebe rozprostiena
na vnitfnim kruhu o priméru 30 mm, na plo3e o rozméru 2826 mm? a jeho obvod ¢ini 94 mm. Zbylych
10 semen bylo pravidelné rozmisténo do okoli, a to pfedstavovalo nepfimy kontakt (viz Obrazek 4).
Semena jsou znazornéna na obrdzku pomoci Eernych te¢ek. Semena se nachézi na plose 3533 mm?,
vzdalenost mezi semeny ¢ini 20 mm. Vzdalenost semen od vnéjsiho okraje je 10 mm. Vnéjsi obvod ¢ini
283 mm. Rovnéz byl nasazen kontrolni vzorek s poctem 20 semen, ta byla pravidelné rozmisténa do
pomysliné ¢tvercové sité na filtraénim papife. Nasazend semena byla kultivovana pfi tmé a konstantni
teploté 21 °C po dobu 72 hodin. [8] [11]

NEPRIMY KONTAKT

SDU-mrﬂ

PRIMY KONTAKT

Obrazek 3. Znazornéni pfimého a nepfimého kontaktu na Petriho misce

10

—

Obrazek 4. Znazornéni pfimého kontaktu (vlevo) na Petriho misce a znazornéni nepfimého kontaktu (vpravo)
na Petriho misce
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3.1 Zptisob vyhodnocovdni vysledkii
K vyhodnoceni vysledk( slouZi vzorec inhibice rlstu kofene, kdy je stanovena délka korene neboli
elongace korene. Pro stanoveni je ur¢en nasledujici vypocet:

(Lc—Lv)
Lc

Vzorec1:IC = * 100 [8]

kde: IC — inhibice ristu kofene v %, Lc — aritmeticky primér délky kofene v kontrole v .mm,
Lv — aritmeticky primér délky korene v kontrolnim vzorku v mm. [8]

3.2 Vysledky testu

V tabulce 1 jsou uvedeny vysledky inhibici (dale jen IC) semen u hoicice bilé (Sinapis alba L.) pro pfimy
a nepfimy kontakt, které byly spocitany podle vzorce 1. Bylo provedeno celkem 5 nasazeni, kdy
u jednoho nasazeni bylo provedeno paralelni stanoveni (pro kazdy vzorek paralelni stanoveni, které
bylo oznaceno pismeny A a B, tudiz celkem 10 nasazeni). Nejvétsi IC pfimého kontaktu byla u vzorku
GO u patého nasazeni, kdy inhibice méla hodnotu 97,54 %, u ostatnich nasazeni inhibice dosahovaly
hodnot 92,26 %, 95,68 %, 95,50 %, 95,36 %. Vzorek GO + DA vykazoval taky vysSimi inhibicemi
s hodnotami 68,91 %, 47,33 %, 72,75 %, 82,42 % a 75,88 %. Z téchto vysledkl je patrné, Ze GO pUlsobi
toxicky na semena. Naopak nejmensi IC se projevila u vzorku Biocharu u prvniho nasazeni s hodnotou
3,37 %, dalsi inhibice biocharu mély hodnoty 21,27 %, 15,12 %, 10,76 % a 6,13. Dalsi nizké inhibice
vykazovaly vzorky Biocharu + H,0; s hodnotami 13,36 %, 31,80 %, 10,21 %, 8,58 %, 13,76 %. U vzorku
Biocharu + CH;COOOH semena vibec nevyklic¢ila. To bylo s nejvétsi pravdépodobnosti zplsobeno
kyselinou peroctovou, ktera plsobila na semena kysele.

Semena pfi nepfimém kontaktu méla nejvétsi inhibici ve vSech nasazeni u Biocharu + CH;COOOH, které
¢inily 75,76 %, 69,21 %, 67,16 %, 78,47 %, a 72,47 %. Nizké inhibice vykazoval vzorek GO s hodnotami
8,97 %, 8,85 %, 6,67 %, 15,39 %, 6,97 %. U nékterych vzork( se vyskytla stimulace, a to u vzorku
Biocharu s inhibici -3,67 %, u Biocharu + H,0; s hodnotou -2,81 %. Vzorek GO + DA vykazoval stimulaci
ve tfech nasazeni s hodnotami -3,82 %, -2,31 % a -4,49 %. Stimulace se vyskytla ve dvou nasazeni
i uvzorku rGO (-3,81 % a -2,86 %) a rGO + DA (-8,44 % a -11,03 %).

Pti porovnani vSech nasazeni, tak u vzorku Biocharu byla nejvétsi IC pfimého kontaktu 21,27 %, kdeZto

vvvvvvvvv

cvvs

kontaktu byla IC 4,63 %. V pfipadé Biocharu + CH3COOOH byly inhibice u pfimého kontaktu vSechny se
stejnou hodnotou (100 %) a u nepfimého kontaktu nejvétsiinhibice bylo dosaZzeno pfi ctvrtém nasazeni
78,47 %. Pri pfimém kontaktu u vzorku Biocharu + H,0, dosahovaly inhibice hodnot okolo 11 %,
vyjimkou bylo druhé nasazeni s hodnotou 31,80 %. Biochar + H,0, u nepfimého kontaktu vykazoval
stimulaci s hodnotu -2,81 %. Pokud Slo o GO tak pfi pfimém kontaktu vykazoval podobné inhibice
ve vsech nasazenich s primérnou hodnotou 93,97 % a u nepfimého kontaktu se inhibice pohybovaly
okolo 8,91 %. Vzorky GO + DA, rGO a rGO + DA vykazovaly odliSnymi inhibicemi pfi jednotlivych
nasazeni u pfimého kontaktu semen. Tyto vzorky pfi nepfimém kontaktu vykazovaly stimulaci rlstu
korene u tretiho nasazeni, ddle GO + DA mél stimulaci pfi prvnim a ¢tvrtém nasazeni, rGO byl
stimulovan pfi ¢tvrtém nasazenim a rGO dosahl stimulace u patého nasazeni.
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Tabulka 1. Porovnani pramérnych hodnot inhibic (IC) vSech stanoveni u semen hotcice bilé (Sinapis alba L.)
a primérnych odchylek pfimého a nepfimého kontaktu

IC pfimy kontakt [%]

IC nepfimy kontakt [%]

= = = = = = = = = =
Vzorek g ] ] ] ] S g ] ] ] (] S
@ © © © © = @ © © © © =
8 ® ] ® ] £ 8 ® ] ] ® £
< < < < < S < < < < < 3
- ~ m < wn o - ~ m < wn o
LS8 LY LY LY LY LS8 LS8 LY LY LY LY LY
Biochar 3,37 21,27 15,12 10,76 6,13 11,33 25,14 0,87 7,22 -3,67 9,67 7,85
Biochar + DA 14,37 17,35 12,53 17,84 21,11 16,64 | 15,38 6,41 16,34 4,63 6,81 9,91
Biochar + CHsCOOOH 100,00 100,00 100,00 100,00 100,00 100 75,76 69,21 67,16 78,47 72,47 72,61
Biochar + H,0; 13,36 31,80 10,21 8,58 13,76 15,54 -2,81 21,81 16,48 16,62 17,57 13,93
GO 92,26 95,68 95,50 95,36 97,54 95,27 8,97 8,85 6,67 15,39 6,97 9,36
GO + DA 68,91 47,33 72,75 82,42 75,88 69,46 -3,82 30,72 -2,31 -4,49 11,85 6,39
rGO 71,49 27,75 40,46 53,13 66,07 51,78 2,00 4,52 -3,81 -2,86 5,58 1,09
rGO + DA 50,39 33,69 53,81 41,82 41,55 44,25 3,12 9,39 -8,44 3,54 -11,03 -0,68

Pro zndzornéni na obrazku 5 je vyfoceno rozmisténi semen hofcice bilé (Sinapis alba L.) pfi nasazeni,

u kterého bylo provedeno paralelni stanoveni A a B. Takové rozmisténi semen bylo provedeno u viech

ostatnich nasazeni. Testovany vzorek byl nasypan a rozprostren na stfed Petriho misky a na néj bylo

umisténo 10 semen na stied (pfimy kontakt) a 10 semen bylo umisténo do okoli (nepfimy kontakt)

a byly nasazeny 2 vzorky pro kontrolu (oznaceny jako slepy pokus 1 a slepy pokus 2).
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Obrazek 5. Nasazeni semen hofcice bilé (Sinapis alba L.), paralelni stanoveni B, semichronicky test toxicity.
Vlevo nahore: Biochar, Biochar + H202, Biochar + CHsCOOOH, Biochar + DA, slepy pokus 1. Vlevo dole: GO,
GO + DA, rGO, rGO + DA, slepy pokus 2.

Vyhodnoceni probihalo po 72 hodindch od nasazeni semen pro paralelni stanoveni, které bylo
oznaceno pismeny A a B. Pro znazornéni slouzi vyhodnoceni s pismenem B. U vyhodnoceni byla nejvétsi
inhibice u GO s hodnotou 95,50 % a nejmensi inhibice u vzorku Biocharu + DA s 12,53 % (viz Obrazek 6).

Obrazek 6. Vyhodnoceni semichronického testu toxicity na semenech hotcice bilé (Sinapis alba L.), paralelni
stanoveni B po 72 hodin testovani, teplota experimentu 21 °C. Vlevo nahore: Biochar, Biochar + CH3COOOH,
Biochar + DA, Biochar + H20, slepy pokus 1. Vlevo dole: GO, rGO, slepy pokus 2.
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Na obrdazku 7 jsou graficky vyjadreny primérné IC ristu kofene pro semena hoicice bilé (Sinapis
alba L.) pfimého kontaktu, kdy nejvétsi inhibice dosahl vzorek Biocharu + CH;COOOH s hodnotou
100 % z dlivodu pritomnosti kyseliny peroctové a vzorek GO s hodnotou 95,27 %. Na obrazku 8 jsou
vyjadreny IC nepfimého kontaktu pro semichronicky test toxicity, kdy nejvétsi inhibice nastala u vzorku
Biocharu + CH3COOOH s hodnotou 72,61 %, u vzorku rGO + DA nastala stimulace rlstu kofene
s hodnotou -0,68 %.

Grafické vyjadreni primérné IC ristu kofene pro
semena primého kontaktu
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Obrazek 7. Primérné hodnoty IC pfimého kontaktu semen
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Grafické vyjadreni primérné IC ristu kofene pro
semena neprimého kontaktu
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Obrazek 8. Primérné hodnoty IC nepfimého kontaktu semen

V rdmci méreni byla spoctena i odchylka nejistoty, aby bylo zajisténo, s jakou presnosti méreni bylo
provedeno. Pfesnost méreni se zvysujicim se poctem provedeni testu roste. Charakteristickym pro
standardni nejistotu typu A je, Ze pokud pocet opakovani roste, tak jeji hodnota klesa. Standardni
nejistota typu A odpovida vybérové smérodatné odchylce naleZici aritmetickému priméru. [12]

Zyzl(xi_f)z

Vzorec2:u, =5 = n(-1)

[12]

kde: § — smérodatna odchylka, xi — namérena hodnota z nasazeni, X — aritmeticky primér hodnot z
nasazeni, n — pocet stanoveni [12]

4 Vysledky

V tabulce 2 jsou prezentovany shrnujici prdmérné vysledky inhibic a odchylek u pfimého a nepfimého
kontaktu pro test semichronické toxicity pro semena hofcice bilé (Sinapis alba L.) ze vSech provedenych
nasazeni. Nejvétsi inhibice pfimého kontaktu dosahla hodnoty 95,27 % u vzorku GO a je v tabulce
oznacena Cervené s odchylkou 0,401 %. Dalsi vysoka inhibice byla u vzorku GO + DA s hodnotou
69,46 % s odchylkou 2,809 %, coZ predstavuje vétsi odchylku nez u predchoziho vzorku. U vzorku
Biocharu + CH3COOOH bylo dosaZeno inhibice 100 %, ale to bylo zplsobeno pFitomnosti kyseliny
peroctové v biocharu, kterad plsobila na semena kysele a branila kliceni semen. V pfipadé nepfimého

svvs

1,829 %. V tabulce je tato hodnota oznacena modfre.
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Tabulka 2. Shrnujici vysledky inhibic (IC) a odchylek u pfimého a nepfimého kontaktu pro test semichronické
toxicity pro semena hofcice bilé (Sinapis alba L.)

IC pfimy kontakt IC nepfimy kontakt
Vzorek Primérnda hodnota s primérnou  Primérna hodnota s primérnou
odchylkou [%] odchylkou [%]
Biochar 11,33+1,505 7,85+2,319
Biochar + DA 16,64+0,699 9,91+1,160
Biochar + CH3COOOH 100+0,000 72,610,975
Biochar + H202 15,54+1,970 13,93+2,026
GO 95,27+0,401 9,360,743
GO + DA 69,46+2,809 6,39+43,197
rGO 51,78+3,801 1,09+0,897
rGO + DA 44,25+1,679 -0,68+1,829
5 Diskuze

Skenovaci elektronovy mikroskop (SEM), je opticky pfristroj, ktery poskytuje pohodiny pfistup
ke strukturnim, morfologickym a texturnim vlastnostem material(i [13]. Analyza vzorkd byla provedena
na skenovacim elektronovém mikroskopu (SEM) QUANTA FEG 450 za podminek nizkého i vysokého
vakua. Malé mnozstvi prachu bylo manualné prevedeno na adhezni uhlikovou nalepku a nasledné
umisténo do komory skenovaciho elektronového mikroskopu vybaveného energiové disperznim
spektrometrem (EDS). Snimky byly potizeny v riznych zvétsenich, aby bylo docileno viditelné struktury
pouzitych vzorkd (Biochar + DA, GO + DA).

Biochar + DA v detailu je zobrazen na obrazku 9, kdy jde vidét detail pdrovité struktury Biocharu + DA.
Cerné tecky uvnitf predstavuji péry. Snimek byl zvétsen 303x v méfitku 100 pm. Na obrazku jdou vidét
jednotlivé kousky vstupniho materidlu, kterym bylo mékké smrkové drevo s pridavkem dopaminu.
Vzorek Biocharu + DA obsahoval anorganické nedistoty, kterymi byly hlinitokfemicitany s obsahem
horéiku nebo véapniku. Na obrazku 10 je GO + DA v detailu zvétSeny 1500x v méfitku 30 um.
Na pofizeném snimku lIze vidét detail struktury GO + DA, kdy jsou zachyceny jednotlivé vrstvy vrstvené
na sebe. Rozdil v téch dvou materidlech je v jejich morfologii, kdy biochar ma pérovitou strukturu a
grafen oxid ma vrstvenou (Supinkovou) strukturu.
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WD HFW
9.4 mm [492 pm

WD HFW
10.1 mm|[99.5 ym

Obrazek 9. SEM snimek Biochar + DA v detailu Obrazek 10. SEM snimek GO + DA v detailu v méfitku
v méfitku 100 um 30 um

6 Zaver

Cilem bylo posoudit fytotoxicitu uhlikatych sorbent(, které maji potencial pro docisténi odpadnich vod
od nechténych polutant(, jako jsou léciva, drogy, Castice DNA a RNA, tézké kovy a mikroplasty. Byly
charakterizovany uhlikaté nanomaterialy z rodiny grafenu, biochar a jejich aplikace vici Zivotnimu
prostiedi. Fytotoxicita byla testovdna pomoci testu semichronické toxicity na semenech hofcice bilé
(Sinapis alba L.) podle modifikovaného postupu. Z vysledk( fytotoxicity je patrné, Ze nejvhodnéjsim
sorbentem, ktery lze pouzit pro Cisténi odpadnich vod od nechténych polutantl je Biochar, protoze
nevykazoval zndmky toxicity, jelikoz neplsobi toxicky na Zivotni prostfedi. Pro ¢isténi odpadnich vod
by bylo mozné pouzit i Biochar + H,0, a Biochar + DA, které vykazovaly také pfijatelné vysledky.
Naopak nejméné vhodnym sorbentem pro cisténi odpadnich vod z hlediska toxicity je GO, protoZe jeho
pouziti by bylo toxické pro Zivotni prostfedi, rovnéz i pouZiti Biochar + CH;COOOH. Provadéné testy
ekotoxicity byly testovany prostfednictvim kontaktnich testll, a vysledky vreadlném nasazeni na
docisténi odpadni vody mohou dopadnout odlisné. Zavérem jsou okomentovany SEM snimky
Biochar + DA a GO + DA.
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Abstrakt: PoZiarne modely su modernym prostriedkom pouzivanym na boj s poziarmi a ziskavanie
poznatkov o nich. Tieto prostriedky su zaloZzené na empirickych a vedeckych poznatkoch a ich
vysledky suU porovnatelné s realnymi experimentmi. CFD - Model vypoctovej dynamiky tekutin je
modelom simulacie poziarov, ktory deli priestor vypoctovej oblasti na velké konecné mnozZstvo
mensich trojrozmernych vypoctovych poli, v ktorych je simulovany pohyb dymu a Sirenie plamena.
Medzi CFD modely sa zaraduje aj program FDS. Softvér FDS je pocitacovy program, ktory je zamerany
na rieSenie problémov z oblasti poZiarneho inZinierstva a zaroven je nastrojom sldzZiacim k Studiu
zdkladnej dynamiky poZiaru a spalovania. FDS je moiné pouzit pre Stadie zaoberajlice sa
manipuldciou s dymom, aktivaciou poziarnotechnickych zariadeni a rekonstrukciou poziarov v
uzatvorenych priestoroch alebo riesenie protipoziarnej bezpecnosti stavieb. Cielom prispevku je
popis vplyvu vstupnych parametrov simuldcii pouzivanych pri predpovedi pozZiarne nebezpecného
priestoru stavby na celkovy vypoctovy ¢as simuldcii. Vysledné hodnoty odstupovych vzdialenosti su
ovplyviiované zmenou hodnoét jednotlivych parametrov, ktorych skimanie je predmetom tohto
prispevku.

Klu¢ové slova: protipoziarna bezpecnost stavieb, poZiarny model, Fire Dynamics Simulator,
odstupové vzdialenosti, vzdelavanie

1 Uvod

V sucasnosti je zaznamenany ndrast vystavby stavieb. S rasticim po¢tom vystavby aj priamo Umerne
klesd mnozZstvo stavebnych pozemkov, na ktorych je moZnost umiestnenia stavieb bez riesenia
problematiky ovplyviiovania protipoZiarnej bezpecnosti inej stavby. Z tohto dévodu je potrebné ¢oraz
viac dbat na riesenie problému prenosu poziaru medzi susednymi stavbami. Aby sa efektivhe mohlo
zabranit prenosu poZiaru medzi stavbami je potrebné poznat nielen odstup medzi nimi, ale aj
samotny priebeh pozZiaru, jeho spravanie sa. Pomocou poZiarne nebezpetného priestoru sa vie
presne urcit potrebna vzdialenost jednej stavby od druhej aby nedoslo k prenosu poziaru. Na zaklade
tohto urcenia sa ale nevie presne predvidat spravanie sa poZiaru. Samotny poZiar je ovplyvneny
mnohymi faktormi, pricom mala zmena jedného z nich vie spdsobit jeho odlisny priebeh. Neexistuje
spOsob akym by sa dalo na 100 % pravdepodobnostou predvidat spravanie poZiaru v uzatvorenom
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priestore, avsak je mozné odhadnut jeho spravanie pomocou dostupnych nastrojov. Medzi takéto
nastroje sa zaraduju poZiarne modely. PoZiarne modely su technolégiou, ktord umoznuje simuldciu
poZiarov, najméa v uzatvorenych priestoroch. Vdaka tejto technoldgii vieme predpovedat spravanie
a priebeh poziarov, ¢im vieme ucéinne bojovat proti ich vzniku atym eliminovat $kody na majetku
anajméa chranit Zivoty azdravie os6b nachadzajlcich sa v tychto stavbach. Avsak implementécia
poziarnych modelov do praxe je z pohladu rieSenia protipoZiarnej bezpecnosti stavieb stale neznama
oblast, pricom pre ich aplikaciu staci stanovit okrajové podmienky v jednotlivych oblastiach riesenia
protipoZiarnej bezpecnosti stavieb, za ktorych by poddvali obdobné vysledky ako preskriptivny
pristup.

Cielom prispevku je popis vplyvu vstupnych parametrov simulacii pouZivanych pri predpovedi
poziarne nebezpecného priestoru stavby na celkovy vypoctovy ¢as simuldcii. Vysledné hodnoty
odstupovych vzdialenosti si ovplyviiované zmenou hodné6t jednotlivych parametrov, ktorych
skimanie je predmetom tohto prispevku.

2 Poziarne modely

Poziarne modely su ndvrhové poZiare, ktoré sluZia vramci rieSenia protipoZiarnej bezpecnosti
stavieb. PoZiarne modely sa rozdeluju do dvoch hlavnych skupin, Fyzikdlne a Matematické, ktoré sa
dalej ¢lenia podla sp6sobu pouZitia. Rozdelenie poZiarnych modelov je zndzornené na Obrazku 1 [1].

Poziarne modely

v v
Fyzikalne Matematické
\
Deterministické Pravdepodobnostné
|
v v v v v
Zbnové CFD Sietové Statistické Simulagné

Obrazok 1. Rozdelenie poziarnych modelov [1]

Existuje nespocetné mnozstvo poziarnych modelov. Kazdy pozZiarny model ma za ulohu najma
simulovat poziar a prenos dymu, pricom ale kazdy kladie déraz na iné parametre ich vyvoja. Kazdy
model funguje inak a s inou presnostou, niektoré su platené iné nie, maju svoje vyhody aj nevyhody
[1]. Tento prispevok sa zaobera implementaciou CFD (Computational Fluid Dynamics) modelov,
konkrétne programom FDS (Fire Dynamics Simulator) a jeho aplikdciou do rieSenia odstupovych
vzdialenosti stavieb.

2.1 CFDaFDS

CFD modely si modely vypoctovej dynamiky tekutin, ktoré funguji na principe rozdelenia priestoru
poziaru (vypoctovej siete) na velky pocet malych trojrozmernych buniek. Vypoctova siet modze
obsahovat [ubovolny pocet buniek slubovolnymi rozmermi, pricom ¢im viac buniek o mensich
rozmeroch sa v priestore nachddza, tym je model presnejsi. CFD model je zaloZeny na zakladnych
fyzikalnych principoch zachovania energie, hmotnosti a hybnosti. Model pocita pohyb tepla a dymu
medzi jednotlivymi bunkami v ¢ase, a v kazdom ¢asovom okamihu je mozné zistit teplotu, rychlost a

52



XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

koncentraciu plynov kazdej bunky. Pri tomto modeli sa predpokladd, Ze v kazdej bunke su tieto
parametre konstantné. Vyhodou CFD modelov je schopnost predpovedania poziaru v konstrukéne
zloZitych priestoroch, pricom v zénovych modeloch sa dé hovorit iba o jednoduchych priestoroch.
Najznamejsim CFD modelom je FDS [1-4].

Softvér FDS je pocitacovy program, ktory je zamerany na rieSenie problémov z oblasti poZiarneho
inZinierstva a zaroven je nastrojom sliziacim k Studiu zakladnej dynamiky poZiaru a spalovania. FDS je
mozné pouzit pre Stidie zaoberajlice sa manipuldciou s dymom, aktivaciou poziarnotechnickych
zariadeni a rekonsStrukciou poZiarov v uzatvorenych priestoroch [3-5].

FDS funguje na zaklade rieSenia Navier — Stokesovych rovnic, ktoré su vhodné pre nizkorychlostné
tepelne riadené prudenie sM, < 0,3 adbérazom kladenym naprenos dymu atepla z poZiaru.
Zakladnym algoritmom pri vypoctoch je explicitnd prediktorovo — korektorova schéma, ktora je
presna v priestore a ase druhého radu. Vo vacsine pripadov sa v FDS vyuZiva jednokrokova chemicka
reakcia, ktord je riadena mieSanim troch prvkov, a to vzduch, palivo a produkty. V mensom pocte sa
vyuzivaju viacndsobné reakcie a reakcie, ktoré nie su nevyhnutne riadené miesanim troch prvkov.
Prenos tepla je do vypoctov zahrnuty pomocou rovnice prenosu Ziarenia plynom alebo pomocou
Sirokopasmového modelu. Absorpcné koeficienty zmesi plynov asadzi sa pocitaji pomocou
uzkopasmového modelu RadCal a vychddzaju z Mieho tedrie [5].

Simulacie v FDS funguju na zaklade citania vstupnych parametrov z textového suboru, pomocou
ktorych sa riesia rovnice popisujuce vyvoj poZiaru. Zobrazenie textového suboru FDS sa nachadza na
Obrazku 2. Na zdklade rovnic sa nasledne zapisuju vystupné udaje do suborov urcenych
pouzivatelom. Kazda simulacia je dana jednym textovym siborom, ktory je mozné zapisat textovym
editorom alebo vyuZitim pouzivatelského grafického rozhrania PyroSim. FDS obsahuje sprievodny
program Smokeview, ktory Cita vystupné Udaje a vytvara simuldcie na obrazovke. Smokeview ma
jednoduché rozhranie, ktoré je ovladané pomocou menu. V FDS je mozné spustit simulacie, ktoré su
jednoduché ale aj zloZitejSie. Neexistuje Ziadna pevne stanovend hranica, ktord by zabrarnovala
spustit prilis velky vypocet, ktory moze byt zloZity pre dany hardvér, avsak prilis velké zjemnovanie
vypoctovej mriezky vedie k ¢asovo ndarocnym simuldcidam a od urcitého rozmeru mriezky je prinos
jemnosti z pohladu diZky vypoctu irelevantny [5].
&HEAD CHID='DrevenyRaml2’/

&TIME T_END=685.8/
&DUMP DT_DEVC=5.@, DT_HRR=5.@, DT_RESTART=300.0, DT_SL3D=0.25/

&MESH ID='Izba', IJK=60,40,25, XB=0.0,10.0,0.0,4.0,0.0,2.5/

&REAC ID='POLYURETHANE',
FYI='NFPA Babrauskas',
FUEL='REAC_FUEL',
Cc=6.3,

H=7.1,
0=2.1,
N=1.0,
SOOT_YIELD=9.1/

&DEVC ID='Device', QUANTITY='TEMPERATURE', XYZ=5.5,2.0,1.8/

Obrazok 2. Vstupny textovy subor FDS
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3 PoZiarne nebezpecny priestor

Prenos poziaru je v dnesnej dobe problematika, ktord je potrebné stéle viac riesit, nakolko neustéle
dochéadza k vystavbe novych stavieb, ktoré vzhladom na nedostatok stavebnych pozemkov sa stavaju
Coraz blizSie k sebe. Prenesenie poZiaru Ci uz z jedného pozZiarneho uUseku na druhy alebo z jednej
stavby na druhi mdze mat za nasledok jeho rozsirenie a zvySenie nielen $kdd na majetku ale aj
zvysenie poctu zranenych a usmrtenych oséb [6].

Poziar sa prendsa zjedného poziarneho useku na druhy alebo zjednej stavby na druhd pomocou
poziarne nebezpecného priestoru okolo stavby, ktory je tvoreny sadlavym teplom poZiaru z pozZiarne
otvorenych pléch, alebo padajicimi ¢astami horiacej konstrukcie. K zabraneniu prenosu poziaru sa
vyuzivaju poziarne deliace konstrukcie, najma v interiéroch stavieb na zabranenie prenosu poZziaru
z jedného poZiarneho Useku na druhy, a odstupové vzdialenosti, na zabranenie prenosu poZiaru
medzi stavbami. PoZiarne nebezpecény priestor celej stavby modZe zasahovat do verejného
priestranstva, do ulice, parku alebo vodnej plochy. V pripade, ak sa poZiarne nebezpecné plochy
poziarnych Usekov stavieb prekryvaju, za rozhodujuci sa povaZuje vacsi poZiarne nebezpecny
priestor. Odstupové vzdialenosti su v Slovenskej republike rieSené pomocou normy STN 92 0201 - 4,
ktora nadvazuje na ostatné normy rady STN 92 0201. VSetky normy pouZivané na rieSenie
protipoZiarnej bezpecnosti na Slovensku vychadzaju z publikacie Zabranujeme skoddm od Vladimira
Reichela vo vsetkych zvazkoch. Odstupovymi vzdialenostami sa konkrétne zaobera zvazok 27 [6, 7].

3.1 Presné urcenie odstupovych vzdialenosti

RieSenie protipoziarnej bezpe&nosti stavieb podla knihy od Vladimira Reichla vychadza z rad €SN 73
08XX. Konkrétne zvizok 27 vychadza z CSN 73 0804, ktora je noviou upravenou verziou normy CSN
73 0802. Tieto normy sa zaoberaju konkrétne odstupovymi vzdialenostami vyrobnych objektov. Aj
napriek zameraniu noriem len na vyrobné objekty je mozné teoretické predpoklady z noriem vyuzit aj
pri rieSeni odstupovych vzdialenosti nevyrobnych stavieb a skladov [7].

Poziarne nebezpecny priestor je podla Reichla priestor, ktory sa vytvara okolo horiaceho poZiarneho
Useku alebo objektu, v ktorom je nebezpelie prenosu poZiaru salanim tepla, alebo padajucimi
Castami konstrukcie, ktoré by mohli Sirit poziar na iny objekt alebo pozZiarny Usek. Poziarne
nebezpeény priestor poZiarneho Useku v stavebnom objekte je obmedzeny plochou vedenou
v odstupovej vzdialenosti d rovnobezZne s poZiarne otvorenou plochou posudzovaného poZiarneho
Useku. Po stranach je poziarne nebezpecny priestor obmedzeny valcovymi plochami s polomerom,
ktory je rovny odstupovej vzdialenosti, ktorej osi su totozné s hranicami poZiarne otvorenej plochy,
ktoré vychadzaju z hranic poziarne otvorenej plochy a zvieraju spolu uhol 160 °. Vyskovo je poziarne
nebezpeclny priestor ureny podobne, ale je moznost zjednodusenia vodorovnou rovinou vedenou vo
vzdialenosti 0,7 d od hornej hranice poZziarne otvorenej plochy. Odstupova vzdialenost od poZiarne
otvorenych ploch sa urcuje na zadklade stanovenia kritickej ploSnej hustoty tepelného toku I,
dopadajuceho na stavebny material, pri ktorej do6jde k vznieteniu tohto materidlu, stanovenia plosnej
hustoty tepelného toku z poZiarne otvorenych ploch /a stanovenia vzdialenosti, pri ktorej klesne
hodnota plosnej hustoty tepelného toku z I na I, [7].
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3.2 Urcenie odstupovych vzdialenosti poZiarnymi modelmi

Nakolko program FDS a PyroSim funguju rovnako, PyroSim je len grafickych uzivatelskym rozhranim
programu FDS, bude v nasledujlcej ¢asti popisané len simulovanie v programe FDS

Zakladom modelovania priestoru v programe PyroSim je vytvorenie Vypoctovej siete. Vypoctova siet
sa sklada z vypoctovych buniek, ktorym urcujeme rozmer. Vypocty prenosu tepla, poZiaru a splodin
horenia prebiehaju jednotlivo v tychto bunkdch a sucasne naraz v celej vypoctovej sieti pre ¢o
najpresnejsie ziskanie vysledkov a vizualizacii [8].

Nasledne sa steny vypoctovej steny zadefinuju ako otvorené plochy, ktoré simuluju vonkajsi priestor,
exteriér. Jedna stena vypoctovej siete sa ponecha ako konstrukcia, do ktorej je osadeny otvor, ktory
simuluje salavu plochu, od ktorej sa uréuje odstupova vzdialenost. Salava plocha sa uréi najskor
zadefinovanim povrchu, ktorému sa priradi konstantnd teplota alebo hodnota rychlosti uvolfiovania
tepla, ktora zodpovedd hodnotdam teplét poZiaru vybraného skimaného priestoru na zaklade
vypoltového poZiarneho zatazenia.  Hodnoty rychlosti uvolfiovania tepla je mozné urcit
experimentalne, hodnoty teploty je mozné urdit vypoctom podla ISO 834. Nasledne sa konstrukcii
priradi otvor s povrchom poziaru, a tak vznikne salava plocha [8].

Odstupova vzdialenost je merana zariadeniami, ktorym je priradena veli¢ina, ktord maju zariadenia
zaznamendvat. FDS poskytuje mozZnost pouzitia 10 zariadeni, ktoré je mozné pouzit pri merani
odstupovych vzdialenosti. Tieto zariadenia sa liSia v merani jednotlivych zloZiek prenosu energie
a v umiestneni na pevnu plochu alebo umiestnenia do vzduchu. Vsetky zariadenia su popisané v Fire
Dynamics Simulator User’s Guide, kapitola 22.10.22 Heat Flux [8]. Nasledne sa vybrané zariadenia
umiestnia v poZzadovanom pocte a vzdialenosti od salavej plochy. Odstupova vzdialenost je od¢itana
a vykreslend pomocou Slice File Output a Isosurface File Output na zaklade kritickej hodnoty pre
meranie poZiarne nebezpelného priestoru 18,5 kW.m2[8].

4 Metodika a vysledky

Ktomu, aby sa vpraxi dali aplikovat poZiarne modely a mohli sa zadat vyuzivat pri urcovani
odstupovych vzdialenosti od stavieb je potrebné vytvorenie velkého poctu simulacii, ktorymi sa
postupne budu skimat jednotlivé vstupné parametre a to, ako tieto parametre ovplyviiujd vypoctovy
¢as simuldcii, presnost odcitania avykreslenia odstupovych vzdialenosti, no najma velkost
odstupovej vzdialenosti od stavby. Tento ¢lanok sa konkrétne bude zaoberat vplyvom vybranych
parametrov simuldcii na vypoctovy ¢as simuldcii, ktory je rozhodujuci pre jeho vyuzitelhost v praxi,
nakolko uUcelom aplikacie poZiarnych modelov do praxe je veci zjednoduSovat a urychlovat.
Skdmanymi parametrami boli [8]:

- Velkost vypoctovych buniek vo vypoctovej mriezke.

- Di%ka cesty (Path Length) [m] — tento parameter je doleZity pri uréovani a zachytavani hodnét
prenosu radidcie v priestore poZiaru. V ramci vypoctu tepelného toku tento parameter udava
vzdialenost medzi poZiarom a meracim zariadenim (ciefom).

- Pocet priestorovych radiacnych uhlov (Number Radiation Angles) — tento parameter zlepSuje
priestorovi a Casovl presnost diskrétnej rovnice prenosu Ziarenia, ¢im ovplyviuje
vizualizaciu kritickych hodnét pri uréovani odstupovych vzdialenosti. Cim mensi pocet
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priestorovych radiacnych uhlov, tym ma vizualizacia hviezdicovitejsi tvar a naopak, ¢im je

- Prirastok ¢asového kroku (Time Step Increment) a Prirastok uhlov (Angle Increment) — tieto
parametre ovplyviuju frekvenciu vystupov zaznamendvaného Ziarenia. Prednastavena
hodnota prirastku ¢asového kroku je 3 a prirastku uhlov 5. V takomto pripade, dojde kazdych
15 ¢asovych krokov k aktualizacii rovnice prenosu Ziarenia a teda k zaznamenaniu hodnot. Ak
hodnoty oboch parametrov budu 1, tak k zaznamenaniu hodnot déjde kazdy 1 casovy krok.

- Relativna vlhkost vzduchu (Humidity) — tento parameter nadobuda hodnoty v rozmedzi O-
100, pricom prednastavena hodnota je 40 %.

4.1 Priestor simuldcii

Zakladny priestor simulacii bol tvoreny vypoctovou sietou, ktord mala rozmery 3 (3) x 3 (d) x 3 (v) m.
Velkost vypocétovych buniek bola 5 x 5 x 5 cm, teda v Sirke vypoctovej siete sa nachadzalo 60
vypoctovych buniek, v dizke 60 vypoctovych buniek a vo vyike 40 vypoctovych buniek. Dizka cesty
bola na prednastavenych hodnotach 0,1 m. Hodnota Poctu priestorovych uhlov bola 100, Prirastok
Casového kroku 3, Prirastok uhlov 5 a Relativna vihkost vzduchu 40 %. Nasledne dochadzalo k zmene
vidy jedného z parametrov, pricom ostatné zostali na prednastavenych hodnotach. PoZiar, salava
plocha, bola vytvorena povrchom, ktorého teplota bola 900 °C, o je ekvivalentna hodnota k poziaru
priestoru so zatazenim 50 kg.m™. Salavé plocha mala uréené rozmery 1 x 1 m. K zazhamendvaniu
a odc¢itaniu odstupovych vzdialenosti, boli vytvorené Slice File Output s vySkou zaznamenavania 1 m,
¢o predstavuje vysku v polovici okna, alsosurface File Output s hodnotou zaznamenavania 18,5
kW.m. Nakoniec boli vytvorené zariadenia, vybranym zariadenim bolo zariadenie Gauge Heat Flux
Gas, nakolko toto zariadenie zaznamenava pridenie aj salanie, a je mozné ho umiestnit do volného
priestoru, teda nie je viazané na pevnu konstrukciu. Tieto zariadenia boli umiestnené v pocte 9 kusov
vo vzdialenosti 1,4 m od zdroja tepla. Cas simulacie bol nastaveny na 10 s. Priblizne v 6 sekunde doslo
k ustaleniu tepla vyZarujuceho zo zdroja, pricom ¢as simulacie bol navyseny na 10 s z dovodu rezervy
pripadnych zmien vo vyZarovani. Na obrazku 3 je znazorneny zakladny priestor simulacii a na obrazku
4 je zobrazeny vstupny subor FDS simuldcie pre zakladny priestor.

/

Obrazok 3. Zakladny priestor simulacie v FDS
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&HEAD CHID='skuska'/

&TIME T_END=19.9/

&DUMP DT_DEVC=1.9, DT_RESTART=5.9/

&MESH ID='miestnost', IJK=3@,30,20, XB=0.0,3.0,0.0,3.0,0.0,2.0/

&SURF ID='POZIAR', COLOR='RED', TMP_FRONT=90@/

&VENT ID='ol', SURF_ID='OPEN',XB=0.0,0.0,0.0,3.0,0.0,2.0/
&VENT ID='02', SURF_ID="OPEN',XB=0.0,3.0,3.0,3.0,0.0,2.0/
&VENT ID='o3', SURF_ID='OPEN',XB=0.0,3.0,0.0,0.0,0.0,2.0/
&VENT ID='o4', SURF_ID='OPEN',XB=0.0,3.0,0.0,3.0,2.0,2.0/
&VENT ID='o5', SURF_ID='OPEN',XB=0.0,3.0,0.0,3.0,0.0,0.0/

&VENT ID='poziari', SURF_ID='POZIAR',XB=3.0,3.0,1.0,2.0,0.5,1.5/

&DEVC ID='rhfgl', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,0.7,1.8, ORIENTATION=1.0,0.0,0.0/
&DEVC ID='rhfg2', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,0.9,1.08, ORIENTATION=1.0,0.0,0.0/
&DEVC ID='rhfg3', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,1.1,1.8, ORIENTATION=1.0,0.0,0.0/
&DEVC ID='rhfg4', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,1.3,1.0, ORIENTATION=1.0,0.0,0.0/
&DEVC ID='rhfg5', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,1.5,1.8, ORIENTATION=1.0,0.0,0.0/
&DEVC ID='rhfgé', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,1.7,1.8, ORIENTATION=1.0,0.0,0.0/
&DEVC ID='rhfg7', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,1.9,1.08, ORIENTATION=1.0,0.0,0.0/
&DEVC ID='rhfg8', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,2.1,1.0, ORIENTATION-=1.0,0.0,0.0/
&DEVC ID='rhfg9', QUANTITY='RADIATIVE HEAT FLUX GAS',XYZ=1.4,2.3,1.0, ORIENTATION=1.0,0.0,0.0/

&SLCF QUANTITY='INTEGRATED INTENSITY', VECTOR=.TRUE., CELL_CENTERED=.TRUE., ID='ID', PBZ=1.0/
&ISOF QUANTITY='INTEGRATED INTENSITY', VALUE=18.5/
&TAIL/

Obrazok 4. Vstupny stbor FDS simulacie zakladného priestoru
4.2 Testované parametre

Nasledujuca ¢ast prispevku sa zaobera vplyvom zmeny jednotlivych parametrov na dizku trvania
simuldcii. Pri posudzovani velkosti buniek vypoctovej siete boli vytvorené 4 simuldcie. Bunky boli
vytvarané ako kocky s rozmermi 10 mm, 25 mm, 50 mm a 75 mm. V ramci posudzovania parametra
DiZka cesty bolo vytvorenych 5 simuldcii, pricom dizka cesty bola stanovend na0,1m,1m, 1,4 m, 2 m
a 3 m. Dal$im posudzovanym parametrom bol Pocet priestorovych uhlov v 6. simulaciach s hodnotou
priestorovych uhlov 100, 500, 1 000, 1 500, 2 000 a 2 500. V ramci parametrov Prirastku casového
kroku a Prirastku uhlov boli robené kombinacie vsetkych moznych hodnét, z ¢coho bolo vytvorenych
15 simuldcii. Poslednym skimanym parametrom bola relativna vlhkost vzduchu, pricom bolo
vytvorenych 11 simuldcii s hodnotami relativnej vihkosti vzduchu v rozmedzi 0 — 100 %.

4.3 Vysledky

Na zaklade zmeny testovanych parametrov bola vytvorena tabulka 1, v ktorej su popisané jednotlivé
parametre, priktorych dochadza kzmene pocas simulacii s uvedenim vplyvu, aké mali tieto
parametre na dizku simulacii v percentach.

Tabulka 1. Testované parametre s uvedenim vplyvu na dizku simulacii

Testovany Cas simulacie Zmena v dizke
Rozsah . L.
parameter Minimum Maximum simulacie
Velkost buniek 10, 25, 50, 75 mm Sekundy Dni Cas simulacii od
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sekund do dni

Dizka cesty 0,1-3m 4:10 min 4:10 min 0%

Pocet priestorovych . .

100 -2 500 4:10 min 28 min + 600 %
uhlov

Prirastok ¢asového . .

1:1-3:5 4:10 min 17 min + 400 %
kroku a uhlov

Relativna vlhkost . )

0-100% 4:10 min 5:45 min +27 %

vzduchu

Na zaklade uvedenych vysledkov vieme povedat, e parameter Dizka cesty (Path Length) jako jediny
nema vplyv na dizku ¢asu simulacii, nakolko vietkych 5 simuldcii trvalo 4 min a 10s.

Najvyraznejsiu zmenu na dizku ¢asu simulacii ma velkost vypoc¢tovych buniek, nakolko simulacia
s najhrubSou mriezkou (75 mm) bola nasimulovand v priebehu par sekdand, a simuldcia
s najjemnejSou mriezkou (10 mm) trvala jeden a pol dia. Pri urCovani velkosti vypoctovych buniek je
potrebné dbat nie len na vypoctovy ¢as, ale aj na presnost vysledkov. Cim hrubgia je vypocétovy
mriezka, tym menej buniek sa vo vypoctove;j sieti nachadza a teda vysledky mézu dosahovat vacsie
odchylky, ale vypoctovy €as simulacii je velmi maly. Naopak ¢im jemnejsia je vypoctova siet, tym su
vysledky presnejSie vzhfadom na mnoistvo vypoctovych buniek, vktorych prebiehaju vypocty.
Z tohto ddvodu je potrebné, aby sa pri nastavovani vstupnych parametrov dbalo nie len na dizku
simuldcii, ale aj na kvalitu vysledkov, teda by bolo vhodné zvolit mozno jemnejsiu mriezku za Gcelom
ziskania presnejsich vysledkov.

Vyrazny vplyv na vypoctovy ¢as simulacii ma aj Pocet priestorovych uhlov (Number Radiation Angles).
V tomto pripade sa vypoctovy ¢as méze zvysit az o 600 % pri pocte priestorovych uhlov 2 500, pricom
prednastavena hodnota je 100. V pripade urcenia este vysSieho poctu priestorovych uhlov, by sa
mohol zvysit aj vypoctovy Cas. Otazkou je ¢i by eSte navySenie poltu priestorovych uhlov bolo
potrebné vzhladom na kvalitu vysledkov, ¢o mdze byt predmetom dalsieho vyskumu.

Tak ako predoslé parametre, tak aj Prirastok ¢asového kroku (Time Step Increment) a Prirastok uhlov
(Angle Increment) mali vyrazné vplyv na dizku simulacii, ato a7 +400 %. Pri pomere prirastku
casového kroku a uhlov 3:5 bol ¢as simulacie 4 min a 10 s, a pri pomere tychto parametrov 1:1 bol
¢as simuldcie az 17 min. Tak ako aj parameter poctu priestorovych uhlov ma vplyv nielen na cas
simuldcii, ale moéze mat vplyv aj na kvalitu vysledkov, je potrebné vykonat citlivostnd analyzu
jednotlivych parametrov pre poZadované simulacie.

Najmensi vplyv na vypoctovy Cas simulacii ma relativna vlhkost vzduchu, a to len 27 %. Pri nulove;j
relativnej vlihkosti vzduchu je dizka ¢asu simuldcie 4 min a 10 s, a pri maximaélnej relativnej vihkosti
vzduchu (100 %) je ¢as simulacie 5 min a 45 s. Samozrejme je potrebné , pri urCovani relativnej
vlhkosti vzduchu priestoru dbat aj na priestor, ktory prave simulujeme a na podmienky, ktoré sa
nachddzaju vtomto priestore vredlnom prostredi, aby nedoSlo k zbyto¢nému odkloneniu od
skutocnosti, a tym k nepresnostiam vo vysledkoch.
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5 Zaver

RiesSenie protipoziarnej bezpecnosti ako celku, alebo len jej niektorej ¢asti ako odstupové vzdialenosti
v poziarnych modeloch je naroény a zdihavy proces. Je vidy potrebné zvéiit, ktoré parametre a
v akom pomere mdzu mat vplyv na & u? na dizku simulacii, alebo aj na kvalitu vysledkov. Tento
prispevok sa zaoberal analyzou vplyvu vybranych parametrov na celkovy vypoctovy ¢as simulacii. Ako
je zrejmé z vysledkov, tak parametre ako velkost vypoctovych buniek, pocet priestorovych uhlov,
prirastok ¢asového kroku, prirastok uhlov a relativna vlhkost vzduchu maja ¢i uz vyraznejsi, alebo
jemnejsi vplyv na celkovy cas trvania simuldcii. Tento prispevok poukazal nie len na konkrétne
porovnanie vplyvu parametrov na dizku ¢asu simulacii, ale aj nastavil nové vynarajlce sa otazky
ohladom poZziarnych modelov a ich aplikacie do rieSenia protipoziarnej bezpecénosti stavieb, ktoré je
potrebné riesit a mézu mat vyznamny vplyv na celkové vysledky.
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Abstract:

Mobile devices have seamlessly integrated into our daily routines, offering enhanced
technological capabilities, spanning health, banking, fitness, and social networking. However, this
increased reliance on mobile platforms exposes users to potential threats. This research paper
delves into analysis of three authentication practices; passwords, biometrics, and tokens shedding
light on their respective advantages, drawbacks, and countermeasures when employed in mobile
applications designed for Android and iOS devices. The primary objective is to review
authentication measures for developers and security professionals in order to mitigate the risks
associated with authentication failure.

Keywords: Authentication Failures, Mobile Applications, Malicious Attackers, Application
Programming Interface (API), Software Vulnerability.

1 Introduction

As per Statista data[21], in the year 2022, consumers globally downloaded a staggering 255 billion
mobile applications onto their connected devices. An increase is anticipated, indicating a rise in
the number of mobile application downloads in the years ahead.

In an era where our personal information is increasingly stored online, safeguarding these details
becomes paramount due to the potential harm that can arise if they fall into the wrong hands.
Security considerations play a crucial role across various dimensions, encompassing data uploads,
access control, confidentiality, key agreement, data integrity, and authentication. Addressing
these concerns becomes essential to fortify the protection of sensitive personal information
against potential adversaries [1].

This paper delves into the critical issues of authentication failures in mobile devices and the
security vulnerabilities associated with APIs. Notably the Open Web Application Security Project
(OWASP) has underscored the significance of broken authentication, ranking it at number 3
among the top 10 mobile risks in 2023. Furthermore, the paper addresses the API security
landscape where broken object level authorization (BOLA) has been identified as the primary
concern, securing the top spot at number 1, while broken factor authorization (BFA) holds the
position of number 5 in the list of top 10 API security risk for the year 2023 [2].
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Prior research endeavors have identified numerous factors contributing to authentication failures
as follows.

Firstly, many ios applications rely on mechanisms such as jailbreak detection, root detection, and
SSL pinning for security. These measures are inadequate when employed in isolation [3].

Secondly, inadequate authorization practice can result in the circumvention of authentication.
This may occur through direct submission of service requests to mobile application back-end
server, bypassing any direct interaction with the mobile application itself. Additionally, it opens
the door for a legitimate user who has successfully passed the authentication process to
manipulate vulnerabilities by force browsing to an exposed endpoint and executing
administrative functions. The peril of privilege escalations becomes more pronounced when
authorization decisions are localized within the mobile device rather than being executed on a
remote server, posing risk of system compromise and unauthorized access to sensitive
information [2].

Thirdly, malicious codes on the endpoints can allow authentication to others than the intended
user[22]. When attackers gain control over an endpoint, which is a component of AP, they possess
the means to initiate an attack and exploit the associated privileges, posing a significant threat to
the security of the system [4].

Fourthly, noteworthy contributions from the National Institute Standards and Technology (NIST)
and various research organizations have led to the categorization of software security defects into
seven distinct types. These categories include incomplete parameter validation, inconsistent
parameter validation, implicit sharing of privileged or confidential data, asynchronous validation
or inadequate serialization, inadequate identification, authentication, and authorization, violable
prohibition or limit, and exploitable logic errors [5]. Vulnerability and defect in existing software
systems may lead to unauthorized access to sensitive information, exfiltration or manipulation of
proprietary information and denial of service [6] .

Prior research has extensively examined vulnerabilities in web applications, along with the
corresponding best practices. However, there are a few comprehensive studies focusing on
vulnerabilities within mobile applications and the associated best practices. This research paper
aims to address this gap by shedding light on various authentication methods tailored for mobile
applications. The primary focus is on analyzing the merits, drawbacks, and countermeasures of
authentication methods, providing valuable insights for enhancing mobile application security.

It is important for organizations to prioritize the establishment of robust access controls and
comprehensive security policies to effectively mitigate the risk associated with authentication
failures in mobile applications. Authentication failures primarily arise from weaknesses in
business logic and insufficient access control, as opposed to being predominantly linked to denial-
of-service attacks, injection attacks or cross - site scripting.

2 Authentication
Achieving a delicate equilibrium between the security and usability of mobile applications is

crucial, and this is where identification and authorization come into play. Identification
establishes who the user is while authentication methods such as passwords, tokens, and
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biometrics serve to verify this identification. Authentication can be categorized into three
components; what the user knows, what the user has, and what the user is [7].

However, this categorization is not without its problems. For example, the reliance on memory for
password- based authentication introduces potential challenges as passwords are not inherently
known but memorized, making it susceptible to forgetfulness, whether in the short term or over
an extended period. Also, Biometrics such as fingerprints or facial features are one aspect of
individuals physical characteristics, they are not a comprehensive representation of one’s
complete identity or personality. The following authentication labels are preferred; knowledge-
based authenticators, object-based authenticators, and ID based authenticators [8].

These traditional methods of authentication are difficult to utilize for continuous authentication
and cannot guarantee that the rightful user is still using the same device [9] therefore mobile
applications must implement authorization mechanism for sensitivity or security related
activities. Application based profiling which uses app access history to classify user access
patterns can provide security protection [9]. Continuous authentication mechanisms monitors
and analyze the security parameters of the connected devices and resources in such a way that if
a suspicious activity is detected by the system, the user may be denied further access [10].

The strength of an authentication system is indeed influenced by the individual strength of the
authentication method employed. The overall security of the system is only as robust as the
weakest link in the authentication chain [11]. Therefore, it is essential to carefully assess and
strengthen each component of the authentication process. A well-designed authentication system
considers the strengths and potential vulnerabilities of each method to create a comprehensive
and resilient defense against unauthorized access.

2.1 Methods of Authentication

Passwords

Passwords are a widely used and cost-effective method of authentication. Their advantages are,
they are inexpensive, easy to implement and change [7]. However, they are vulnerable to attacks,
such as guessing, phishing, brute force attacks etc [12].

Passwords can be stolen online, enabling unauthorized access to mobile applications through
replay attacks, brute force attack, and dictionary attack. Password security can be enhanced by
system administrators verifying the password strength with tools such as dictionary attack
programs and brute force attack programs [11].

Additionally, the practice of users sharing passwords or writing them down due to the challenge
of managing multiple passwords diminishes security [11]. Users should take responsibility to
protect their passwords.

Most importantly, the vulnerability of passwords is during their transmission over a channel. A
solution to this concern is for the claimant to demonstrate knowledge of the password without
directly transmitting it. While hashing provides a cryptographic approach, the transmission of
hashed passwords over a channel remains susceptible to both brute force attack, and dictionary
attacks [11].
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To enhance the security of password, a common practice is salting, which involves appending
additional strings to the password before hashing. This process results in a longer string, adding
complexity and making it more challenging to decrypt[13].

The primary challenge of cryptography for the claimant lies in safeguarding the shared key or
private key. Conversely, on the monitor side, the upkeep of the public key infrastructure can be
resource intensive in terms of time, energy, and financial investment [14] .

There is a notable risk of broken cryptography stemming from insecure development practices,
particularly the use of custom, non-standard cryptographic algorithms. Employing encoding and
obfuscation techniques that are treated as equivalent to encryption, or directly hardcoding
cryptographic keys into the application code, may lead to compromised data confidentiality or
potential escalation of privileges [15].

Embedding sensitive information like log in credentials, shared secret keys, access tokens, and
critical business logic directly into application code possesses a security risk, as attackers may
exploit reverse engineering to gain unauthorized access. Although combining passwords with
additional authentication forms such as one-time passwords (OTP) is a potential solution, it
introduces challenges. Mobile apps at times rely on device identifiers like the International Mobile
Equipment Identifier (IMEI), International Mobile Subscriber Identifier (IMSI) or universally
unique ID values. Unfortunately, dependance on these identifiers can contribute to broken
authentication and privilege access issues [15].

Password manager can be used to store passwords instead of writing them down. It is advisable
to explore more robust and secure authentication methods such as multifactor authentication to
safeguard user credentials and enhance overall mobile application security.

Biometrics

Biometrics encompass a diverse range of characteristics falling into three categories:
morphological (iris, voice, fingerprint, retina, height, skin, weight), behavioral (voice, keystrokes
dynamics, signature, driving, gaming), and biological (blood, odor, DNA sample). They exhibit
notable advantages compared to traditional methods such as passwords and token- based
systems [16].

Despite these advantages, biometrics face challenges in widespread acceptance due to perceived
intrusiveness and concerns about encroaching on personal privacy. The collection and utilization
of unique biological and behavioral traits for authentication can raise apprehensions among
individuals regarding the potential misuse or unauthorized access to their sensitive information
[7].

There are two types of possible failures in biometric system: Failure to enroll (FTE) where a user
cannot interact with the system properly, or the samples are of inherently poor quality, making it
challenging for the sensor or the feature extraction process to process the individual accurately
e.g. when the finger has a bruise or is cut or worn out, due to age or manual labor, and failure to
capture (FTC), where the device struggles to capture a high quality biometric signal [17]. One
method to enhance the accuracy of biometric system is to incorporate more than one biometric
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trait in a recognition application. For instance, combining face and iris traits or utilizing
fingerprints from all ten fingers can help establish the identity of an individual, such a system is
referred to as multi- biometric system. [17]

Two types of vulnerabilities can arise in this process. The first is denial of service, where the
system fails to recognize a legitimate user. The second is intrusion where the system erroneously
identifies an impostor as a legitimate user, a scenario known as zero effort attack. Addressing and
mitigating these vulnerabilities is crucial for ensuring the reliability, and effectiveness of
biometric authentication systems [17].

Spoof attacks and template database leakage pose significant threats to the security of biometric
systems, both of which can lead to denial of service and intrusion. A spoof attack occurs when a
fraudulent biometric sample, not derived from a living person, is presented, examples include
passport photographs, masked faces, or dismembered body parts from legitimate users [17] . The
gravity of the spook attack lies in its potential to be executed at a camera (sensor) level without
requiring any technical expertise [18]. The camera in mobile devices have infrared for the
authentication mechanism to distinguish a real person from a photo. Liveliness detection
techniques such as blinking of eyes, are employed to ensure the authenticity of the presented
biometric data [17], such that the legitimate user being authenticated is aware, and not sleeping
or unconscious.

Template database leakage occurs when the biometric template of a legitimate user becomes
accessible to the attacker. This exacerbates the issue of spoofing, as it facilitates the attacker in
recovering the biometric pattern by merely reverse engineering the template [17]. The common
technique used to mitigate such threat is to have a biometric template protection scheme that can
stop someone from using the biometric information if its compromised [22].

The most straightforward method for securing a biometric template involves encrypting them
using standard cryptographic techniques like the AES and RSA algorithms. Unlike password
encryption, direct matching in the encrypted domain is not feasible. Instead, the template must be
decrypted before it can be matched with the query features, exposing the original biometric
feature during each authentication attempt. In standard encryption, the solution is recoverable
under ideal conditions, provided the secret key is in a trusted location. The critical problem of
biometric authentication on mobile applications is that if authentication fails consecutively, it
offers another factor of authentication usually the pin/passcode[22]. Other drawbacks include
key management challenge and the susceptibility to theft or attack of the template during
matching [17].

Token and Session Management

JSON Web Tokens (JWTs) serve as prevalent method for client--server authentication. In this
process the client initiates authentication by submitting users’ credentials, typically username
and password to the server. Upon successful validation, the server generates a JWT containing
pertinent user information, signs it with a secret key, and transmits it back to the client. The client
securely stores the JWT and includes it in subsequent requests to access protected resources on
the server. Upon receiving such a request, the server verifies the token signature, extract users’
detail, performs access control checks, and responds accordingly [19].
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A fundamental property of the JWTs is their integrity; once a token is created and signed by the
server, its content cannot be altered by the client. This integrity is ensured using cryptographic
signatures. The payload of the JWT may contain claims or information about the user, and any
modification attempts by the client would be detected during verification [19].

The potential drawback arises in scenarios where token revocation or expiration is not handled
appropriately. If a server issues a JWT with a long expiration time and does not provide a
mechanism for a client to refresh or revoke the token, the security of the system may be
compromised. For instance, if a JWT is intercepted or compromised, an attacker could use it until
it expires [19]._To address this, it is recommended to implement token expiration, proper token
refresh mechanisms, and if needed, token revocation mechanisms to enhance the security of JWT
based authentication systems [20].

Time based JWTs which includes an expiration time stamp contributes significantly to thwarting
certain types of attacks such as brute force attack and pre-image attacks [19]. Even if an attacker
manages to intercept a token, the time available to exploit is limited such that subsequent request
would require a new token. In the case or pre-image attacks, where an attacker attempts to
reverse engineer a hashed or encrypted value to obtain the original data, the cryptographic
signature adds an additional layer of protection so even when the attacker obtains a valid token,
its usefulness is limited due to rapid expiration [20].

The log out functionality in mobile applications serves to terminate users’ sessions securely.
Initiating log out triggers the destruction of the user’s session or the clearing of authentication
tokens, preventing any lingering risks of unauthorized access. Tailoring sessions duration to
match the mobile application’s nature is crucial. For heightened security, financial or sensitive
apps may opt for shorter session durations, while others might extend sessions to enhance users’
convenience [13]. Striking a balance between security and users experience is key in mobile
applications.

Mobile applications face the potential threat of insecure data storage, typically stemming from
various factors such as the encryption for sensitive data, caching information not intended for
long term storage, granting global file permissions, or neglecting platform - specific best practices.
This vulnerability can result in the exposure of confidential information, privacy violations and
non-compliance with security standards [15]. In mobile apps just as in web applications, adhering
to best practices for secure communication, multifactor authntication, encryption, and vigilant
monitoring for suspicious activities is imperative for robust security [13].

3 Conclusion

Ensuring robust authentication methods in mobile applications holds significant importance in
mitigating the risk associated with cyber-attacks, which have the potential to expose sensitive
information and escalate privileges. This research paper has introduced three authentication
practices, shedding lights on their respective advantages, drawbacks, and countermeasures. The
ensuing conclusions and recommendations are outlined below:
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In the realm of mobile applications, bolstering password security is imperative. Implementing a
program to detect and thwart dictionary attacks and brute force attack stands as a crucial defense
mechanism. This involves monitoring and limiting the number of consecutive failed login
attempts, thus preventing malicious actors from systematically attempting numerous
combinations. Furthermore, the storage of passwords using password manager can be
implemented. By fortifying password security through these measures, mobile applications can
significantly mitigate the risks associated with unauthorized access and enhance overall user data
protection.

Biometric traits while offering a unique and convenient means of authentication, are susceptible
to security threats such as template leakage. This can potentially lead to denial-of-service attacks
and unauthorized intrusion. To enhance the security of biometric data, a crucial step involves
encrypting the biometric templates, ensuring that even if the data is intercepted, it remains
indecipherable without the appropriate decryption keys. Additionally, secure storage must be
implemented to protect biometric templates from unauthorized access. By adopting robust
encryption techniques, and stringent storage security measures, the integrity and confidentiality
of biometric data can be preserved, mitigating the risks associated with potential attacks and
reinforcing the overall security posture of biometric authentication systems for mobile
applications.

Tokens are susceptible to security threats such as brute force attacks, and pre- image attacks. To
fortify token security, it is crucial to implement a combination of measures, including token
expiration and a token refresh mechanism. Together, they act as an effective counter measure
against brute force attacks and pre-image attacks. These contribute to a more resilient, and secure
authentication system of mobile applications by minimizing the impact of compromised tokens
and promoting timely renewal of authentication credentials.

This study focuses on three primary authentication methods: passwords, biometrics, and
token/session management. To enhance the scope of future research, it would be beneficial to
evaluate multi-factor authentication, for example, pin and biometrics (iris) or password and
biometrics (fingerprint) along with others such as smart cards and certificate-based
authentication. This could contribute valuable insights into their effectiveness, user friendliness,
and overall security implications. Additionally, considering behavioral biometrics as a continuous
authentication measure could enrich the study by exploring emerging technologies in the
authentication landscape.
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Abstrakt: V poslednich letech se vyskyt nanotextilii zvysil v dlsledku situace Covid-19 na celém svété.
Nanotextilie se pouZivaji ve formé oblicejovych masek a respiratord, které jsou zdrojem znecisténi
Zivotniho prostredi nanocasticemi. Tyto prostfedky na ochranu dychacich cest se skladaji z netkanych
textilii tvofenych vlakny o nanometrovych rozmérech. Jednim ze zpUsobl kontaminace Zivotniho
prostfedi je uvoliovani nanocastic a mikrocastic z obli¢ejovych masek nebo respirator(, ke kterému
dochazi pfi vyrobé, uzivani i likvidaci. Pfenos téchto ¢astic do vodniho prostfedi je vSak zpravidla
zpUsoben znecisténim z odpadUl. Znecisténi vody ma samozrejmé vliv i na organismy, které v prostredi
Ziji. Studie se dosud zamérovaly predevsim na provadéni testd ekotoxicity, které jsou osvédcené a
mezinarodné uznavané, ale zaroven se klade dliraz na jednoduché a levné provedeni. Mezi tyto typy
testl ekotoxicity patfi predevsim mezinarodni normy a legislativné uznané testy v jednotlivych zemich.
Pro ucely této studie byl vybran korys Daphnia magna S. Cilem tohoto pfispévku je provedeni
ekotoxikologickych testli pravé dle vyse popsanych evropskych norem a ceské legislativy, pricemz
norma udava postup, dle kterého je tfeba se pfi testech fidit, legislativa pak stanovuje limitni hodnoty
vysledk test( tak, aby bylo jednoznacné urceno, zda se jedna o ekotoxickou latku, ¢i nikoliv. Testované
[atky nelze prohlasit za ekotoxické, ale Skodlivé pro testované organismy byly.

Klicova slova: ekotoxicita, nanovldkna, netkané textilie, daphnia magna

1 Uvod

PFitomnost nanocastic a mikroc¢astic ve vodach po celém svété je neoddiskutovatelnym faktem, ktery
byl v posledni dobé stale vice prokazovan rGznymi vyzkumy a studiemi [1, 2, 6-11, 13, 14, 16-18].

Pouziti dafnii v testech ekotoxicity je zaloZzeno predevsim na tom, Ze jsou velmi citlivé na zmény
ovliviujici jejich pfirozené prostfedi a zaroven je jejich chov pomérné jednoduchy. Béhem
rozmnoZovani je nutné dafnie sledovat, konkrétné celkovy pocet jedincd, jejich vék, sloZzeni populace
(zde je kladen dliraz na pocet nové narozenych jedincll), aktivitu kolonie (zda jedinci vykazuji
pohyblivost a jakym zplsobem) a jejiho vzhledu (¢im prihlednéjsi je télo dafnie, tim horsi je jeji stav
[4, 12]. Vyhodou je jisté snadna manipulace, v kolonii je velké mnoZstvi dafnii, takze neni problém
vybrat vhodné jedince pro testovani ve velkém poctu a zaroven je snadné poznat podle zbarveni a
prahlednosti dafnii, v jakém jsou stavu. Dalsi nespornou vyhodou je, Ze tento organismus je schopen
velmi rychlého rozmnozovani [4, 12].
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1.1 Netkané textilie

Netkané textilie se stéle radi mezi materialy, jejichZ vlastnosti nejsou dlikladné prozkoumany. Pfestoze
se snaha zabranit uvolfiovani mikro a nanocastic do okolniho prostfedi neda popfit, k uvolnovani
presto dochazi a to ve ctyfech fazich pfipravy — mlZe se tak stat pfi vyrobé materidll, pfi jejich
zpracovani, pti pouzivani nebo pfi likvidaci jiz pouZitych textilii. V podstaté se tak jedna o uvolfovani
po cely Zivotni cyklus rousky/respiratoru [15]. Toxicitou takto uvolnénych ¢astic se jiz zabyvalo nékolik
studii, pficemz byl testovan toxicky Ucinek polystyrenu a polyethylenu, jako zkusebni organismy byli
vyuZiti bezobratli, konkrétné mlizi a korysi. Vystaveni hlistice Caenorhabditis elegans péti rliznym
velikostem sférickych mikroplastl z polystyrenu (PS) (0,1 az 5 pum) o koncentraci v médiu (1 mg/l) vedlo
k excitotoxicité lokomoce/motorického chovani, snizeni miry preziti a zkraceni délky Zivota, zejména
po vystaveni ¢asticim polystyrenu o velikosti 1,0 um. Dale byla ovlivnéna exprese riiznych neuronalnich
genl, coz se shodovalo s poskozenim cholinergnich a GABAergnich neurond a oxidaénim stresem [10,
17]. Byly zvoleny tfi konkrétni typy material(, které jsou v testech vyuZity, ve vSech pripadech se jedna
0 osobni ochranné prostredky, které byly Siroce vyuzivany béhem pandemie Covidu-19.

2 Experimentalni ¢ast

Experimentdlni ¢ast se nejprve zabyva bliz§im popisem testovanych materiadll a jejich specifikaci.
Posledni a nejrozsahlesi ¢ast je zamérena na blizsi popis testovanych organism( Daphnia magna, popis
provedenych experiment, jejich vysledky a nasledna diskuze.

2.1 Popis testovanych netkanych textilii

Jak bylo zminéno vySe, byly pouZity pouze osobni ochranné prostiedky slouZici k ochrané dychacich
cest, jednalo se nelaminovany PP-PVDF (polyvinyldenfluorid laminovany z jedné strany
polypropylenem), PP-PVDF-PP (jedna se o podobny material jako prvni uvedeny, pouze s tim rozdilem,
Ze tentokrat je laminovdn z obou stran). Oba materidly slouzi k vyrobé respiratord. Poslednim
testovanym materidlem je rouska Nanovia, ktera byla bézné uzivana béhem pandemie Covid-19.

2.2 Vybrand ekotoxikologickd metoda - Akutni imobilizacni test pro Daphnia
magna

PFi chovu perloocek za ucelem laboratorniho testovani je nutno dbat presné stanovenych podminek,
tedy Ze by teplota neméla presahnout 26 °C a idedlné by mély byt chovany v chladnéjsich mistnostech.
Dalsi podminkou je chov dafnii ve vybraném médiu, které muze byt jak pfirozené, v tom pfipadé by se
jednalo o vodu z nadrze, ze které byly perloocky vyloveny, tak laboratorné ptipraveném médiu. V obou
pfipadech je k nim nutno postupovat s mirnymi rozdily za ucelem zajisténi jejich maximalni Sance na
preziti. Pokud je vyuZivano pfirodniho média, které obsahuje zelené fasy, tak pouze staci danou vodu
prefiltrovat a nasledné nékolikrat tydné ¢ast odebrat a pfidat médium nové. Pfi vyuziti laboratorné
pripravovaného média je velmi dileZité poskytovat perloockam potravu, jinak zahynou. Jako vhodné
krmivo lze pouzit zelené fasy, které je mozno kultivovat soubézné s perloockami. Zaroven je vhodné
perloockam nastavit svételny rezim na klasicky denni rezim tak, aby mély 16 hodin svétlo a 8 hodin
tmu. Lze je uchovavat v jakémkoliv typu sklenéné nadoby (obrazek 1), ale velikost této nadoby by méla
byt pfimérena poctu jedincl v ni obsazenych [4, 12].

70



XIX. mezindrodni konference mladych védeckych pracovniki a doktorandii MLADA VEDA
Zlin, 22. —23. 4. 2024

Obrazek 1. Na obrazku vlevo nddoba uchovavajici kolonie Dafnii, vpravo laboratorni kadinky s Dafniemi pred
zacatkem testovani.

Zvolenym testem je akutni imobilizacni test, jehoZ principem je sledovani imobilizace testovanych
dafnii v rliznych koncentracich vodnych vyluh( pripravenych podle [3], testované latky po dobu 24 a
48 hodin. Mimo testované vodné vyluhy se vsak také nasazuji dafnie do fediciho roztoku, ktery je
pripraven z chemikalii v tabulce I. Tyto kontrolni (Ci slepé) vzorky nasledné slouZi jako kontrola a
uplatiuji se na né zvlastni a prisnéjsi pravidla pro povoleny pocet inhibovanych jedincl. Pro samotny
test je nutno vybrat takové jedince, ktefi nejsou starsi nez 24 hodin, protoze pravé tito mladi jedinci
jsou nejcitlivéjsi na plsobeni toxickych latek ve vyluzich. Organismy nesmi byt v pribéhu testu krmeny,
a praveé z toho dlvodu je maximalni casovy interval délky trvani testu pravé 48 hodin, delsi testovani
uz by neposkytovalo tak presné vysledky, jelikoz by dafnie nemély dostatek potrebné potravy. Po
uplynuti 24 a posléze 48 hodin je zaznamendana mira imobilizace, pripadné uhynuti dafnii v kontrolnich
i testovacich vzorcich. Ziskané hodnoty se nasledné pouziji pro vypocet ECso[4, 12].

2.3 Priprava testu ekotoxicity

Tento akutni imobilizaéni test prameni z normy €SN EN ISO 6341 — Jakost vod — Zkouska inhibice
pohyblivosti Daphnia magna Straus — zkouska akutni toxicity. Nejprve je potfeba ptipravit fedici
roztok, ktery se sklada z demineralizované vody a Ctyr roztokd chemickych latek o presné stanovenych

koncentracich, viz tabulka 1 [4, 12].

Tabulka 1. Zasobni roztoky soli pro akutni imobilizacni test na Daphnia magna Straus [4, 12]

Zasobni roztok Chemikalie Navazky

ZR1 CaCl2:2H20 11,76 g/100 ml
ZR2 MgS0a7H20 4,93 g/100 ml
ZR3 NaHCOs3 2,59 g/100 ml
ZR4 KCl 0,23 g/100 ml

Redici roztok se pfipravuje tak, ze do dvoulitrové odmérné bariky je dan zhruba litr demineralizované
vody, ktery se nasledné doplni 10 ml z kazdého ze Ctyr zasobnich roztok( a odmérna barka se doplni
po rysku. Tento pfipraveny roztok je tfeba porddné promichat a poté 18 hodin nepfetriité
provzdusnovat. Po provzduseni se necha 48 hodin odstat, ¢imZ dojde k upraveni a stabilizaci pH na 7,8
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+0,2. Tato hodnota je ovéfena pomoci pH metru. Takto pfipraveny roztok je pouzivan za ucelem ziskani
potiebnych koncentraci vyluhl pro testy [4, 12].

Po pfipraveé fediciho roztoku dle normy je pozornost zamérena na vodné vyluhy. Ty byly pfipraveny
smichanim 100 g materiall s jednim litrem destilované vody a poté po dobu 24 hodin protfepavany na
tfepacce [3]. Nasledné byly vyluhy prefiltrovany a bylo upraveno jejich pH tak, aby se kone¢na hodnota
pohybovala mezi 7,3 — 8,1 pH. Po upraveni pH vyluhl jsou pomoci specialni elektrody zméreny dalsi
hodnoty — méfi se vodivost, mérny odpor, TDS, teplota roztoku a salinita. Salinita je podstatnou
veli¢éinou pfi urCovani mnoistvi rozpusténého kysliku pomoci oximetru a Oxi elektrody, protoZze
mnozstvi rozpusténého kysliku ovliviiuje a toto mnozstvi nesmi v zadné fazi testu klesnout pod 2 mg/I.
Méreni byla provadéna za teploty v rozmezi 21 — 24 °C [4, 12].

Zmérené veliciny jsou uvedeny v tabulce nize.

Tabulka 2. Veli¢iny namérené pred provedenim testu inhibice

Material Vodivost [uS/cm] Mérny odpor [kQ-cm]  TDS [mg/I] Salinita [@]
Nanovia 28,9 34,0 30,0 0,0
PP-PVDF-PP 23,6 41,5 24,0 0,0
PP-PVDF 23,2 44,6 22,0 0,0

Dalsim krokem je pfiprava samotnych testovacich roztok(. Byly pfipraveny c¢tyfi kontrolni vzorky
nalitim 50 ml fediciho roztoku pripraveného podle postupu uvedeného vyse do 100 ml kadinek. Poté
byla zahajena priprava vodnych vyluhl o maximalni koncentraci, kdy do zminénych kadinek bylo
jednoduse prelito 50 ml zfiltrovaného a upraveného vodného vyluhu (koncentrace 1000 ml/l). DalSimi
dvéma koncentracemi byly 500 ml/I, ktera byla pfipravena smichanim vodného vyluhu s fedicim
roztokem v poméru 1:1 (25 ml fediciho roztoku a 25 ml vodného vyluhu), a 200 ml/l, ktera byla
pfipravena stejnym zpulsobem, ale tentokrat v poméru 4:1 (40 ml fediciho roztoku a 10 ml vodného
vyluhu). VSechny vzorky byly ptipraveny v paralelnich stanovenich A a B. Stejnym postupem byly
prichystany vzorky pro vsechny tfi druhy zkoumanych materidlt [3, 4, 12].

Cast dafnii ve svém chovném médiu byla prelita do velké sklenéné misky, odkud byly kapatkem
nabirany a pfemistovany do jednotlivych kadinek tak, aby v kazdé kadince bylo pravé 10 pohyblivych
jedincl, aby byla splnéna podminka, Ze na kazdého jedince v kadince pfipadne 5 ml roztoku [4, 12].

Poslednim krokem této pfipravné faze testu bylo méreni mnoZstvi rozpusténého kysliku pomoci Oxi
elektrody, pficemz tato hodnota nesmi nikdy klesnout pod 2 mg/l. V provedeném pokusu a pred
testovanim se pohybovala v rozmezi 6,2 az 7,5 mg/Il. Po 24 hodinach byla hodnota 5,7 - 6,3 mg/I, po 48
hodinach 4,5 - 5,3 mg/| [4, 12].

2.4 Statistickd analyza

Zkougky byly dGsledné provadény v souladu s normou CSN ISO 6341 - Kvalita vody - Stanoven{ inhibice
pohyblivosti Daphnia magna Straus - Zkouska akutni toxicity (CSN 1SO 6341, 1997) s diirazem na
hodnoty vodivosti, elektrického odporu, TDS, salinity, pH, teploty a rozpusténého kysliku podle této
normy.

Vysledné udaje byly ziskany stanovenim paralelnich stanoveni A/B, tedy od zakladniho poc¢tu 20 dafnii
na danou koncentraci). Teplota se v dobé stanoveni pohybovala v rozmezi 21- 24 °C, pH bylo konstantni
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a rozpustény kyslik byl vidy roven nebo vyssi nez 4,5 mg/I. Pocitali se pouze imobilizovani jedinci, tj.
neplavajici, nepohybuijici se nebo pripadné pohybujici se, ale za predpokladu, Ze setrvali na jednom
misté po dobu nejméné 15 sekund [4, 12].

Vysledky jsou rozdéleny do dvou ¢asti, protoze prvni imobilizacni test pro vSéechny materidly a vSechny
koncentrace vyluhu nepftinesl ptilis dobré vysledky. Z toho divodu byl proveden dalsi imobiliza¢ni test,
pfi kterém byly pouZity pouze ty koncentrace vybranych materiald, které v predchozim testu dosahly
inhibice vyssi nez 10 %.

Pro srovnani byly tyto pokusy soucasné provedeny akreditovanou laboratofi s pouzitim dvou ze tfi
testovanych materidll a ndmi ziskané vysledky byly ndsledné porovnany s vysledky ziskanymi
akreditovanou laboratofi.

2.5 Vyhodnoceni experimentii

Po 24 a 48 hodinach byly odecteny imobilizované organismy ve vSech koncentracich i v kontrolnich
vzorcich. Aby vsak bylo mozZné vysledky povaZovat za smérodatné, muselo byt splnéno nékolik
kritérii:
- Koncentrace rozpusténého kysliku nesmi nikdy klesnout pod 2 mg/I;
- koncentrace testované latky musi byt vétsi nebo rovna 80 % nominalni koncentrace;
- imobilizace v kontrolnich vzorcich nesmi presahnout 10 % po 24 hodinach a 20 % po 48
hodinach. [4, 12]

V tabulce 3 jsou uvedeny vysledky prvniho experimentu.

Tabulka 3. Vysledky prvniho testu akutni imobilizace na dafniich po 24 a 48 hodinach

Material Koncentrace vyluhi [ml/I] Imobilizace po 24 h Imobilizace po 48 h
[%] [%]

Kontrolni vzorek 0 0/40 (0 %) 0/40 (0 %)
200 4/20 (20 %) 5/20 (25 %)
Nanovia 500 4/20 (20 %) 7/20 (35 %)
1000 5/20 (25 %) 8/20 (40 %)
200 1/20 (5 %) 3/20 (15 %)
PP-PVDF-PP 500 0/20 (0 %) 4/20 (20 %)
1000 2/20 (10 %) 7/20 (35 %)
200 1/20 (5 %) 1/20 (5 %)
PVDEF-PP 500 3/20 (15 %) 3/20 (15 %)
1000 3/20 (15 %) 6/20 (30 %)

Jak je patrné z vySe uvedené tabulky, ani v jednom pfipadé nebylo dosazeno 50 % inhibi¢niho limitu
stanoveného v Ceskych pravnich predpisech. Této hodnoté se nejvice pfibliZil materidl Nanovia se 40
% inhibici, nasledovany PP-PVDF-PP s 35 % a PP-PVDF s 30 %, pficemz je dlleZité poznamenat, Ze téchto
vy$sich hodnot bylo dosaZeno pfi maximalni koncentraci vyluhu, tj. 1000 ml/l. Zddnd z ostatnich
testovanych koncentraci nedosahla vice nez 25 %, ale byl zde patrny jev, kdy se inhibice zvySovala s
rostouci koncentraci vyluhu.
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V dalSich testech byly testy opakovany na koncentracich vsech vzorkd, u nichz inhibice ptesahla 10 %,
tj. vSech kromé kontrolnich vzork( a koncentrace PP-PVDF 200 ml/I.

Tabulka 4. Vysledky druhého testu akutni imobilizace na dafniich po 24 a 48 hodinach

Material Koncentrace vyluhi [ml/I] Imobilizace po 24 h Imobilizace po 48 h
[%] [%]

Kontrolni vzorek 0 X X
200 4/20 (20 %) 6/20 (30 %)
Nanovia 500 4/20 (20 %) 7/20 (35 %)
1000 6/20 (30 %) 8/20 (40 %)
200 3/20 (15 %) 4/20 (20 %)
PP-PVDF-PP 500 1/20 (5 %) 4/20 (20 %)
1000 2/20 (10 %) 5/20 (25 %)

200 X X
PVDF-PP 500 2/20 (10 %) 2/20 (10 %)
1000 2/20 (10 %) 4/20 (20 %)

X - pokus nebyl opakovan pro danou koncentraci a material

V tabulce 4 jsou uvedeny vysledky druhého stanoveni Gcinkd vybranych materialt na Daphnia magna
S. Stejné jako pfi prvnim stanoveni nebyl prekrocen inhibi¢ni prah 50 %; nejblize této hodnoté byla
opét 100 % (1000 ml/l) koncentrace vyluhu Nanovia, ktera po 48 h vykazovala inhibici 40 %. Také
ostatni vysledky pro Nanovii byly v priiméru o nékolik jednotek % vyssi neZ pro ostatni materialy, ale
vysledky mezi jednotlivymi stanovenimi jsou srovnatelné. Zajimavé je, Ze i v tomto pripadé doslo k
narlstu inhibice s rostouci koncentraci.

3 Zavér

Béhem pokusu byl pozorovan zajimavy jev, kdy se dafnie, prestoze byly vodné odpadni vody filtrovany,
zachytily a zapletly do vldken ptitomnych v odpadnich vodach. Po zachyceni se dafniim jen zfidka
podafilo prezit do druhého dne. Tyto jevy byly jasné pozorovatelné pomoci lupy. Dochazelo k tvorbé
shluku dafnii zamotanych do vldken a do druhého dne byly vSechny znehybnény. Je v3ak treba
poznamenat, Ze vlakna byla ve vodnych vyluhich pfitomna, i kdyz byly vyluhy filtrovany podle
predepsanych postupll za pouziti pfedepsanych filtracnich papird. Je tedy sporné, zda byla pozorovana
imobilizace zpUsobena pouze toxickym plsobenim mikroplastl v odpadnich vodach, nebo zda byla
Castecné zpUsobena i mechanickym poskozenim. Zajimavé je, jak je uvedeno pod samotnymi tabulkami
vysledkl, Ze se zvysujici se koncentraci se zvySovalo i procento inhibice, co? je zjisténi, které podporuje
jak verzi, ze testované materidly byly pro dafnie toxické, tak verzi, Ze vyluhy obsahovaly vldkna
nanotextilii, do kterych se dafnie zamotaly. Nesrovnalosti je vSak paralelni test akutni imobilizace na
dafniich, ktery byl proveden akreditovanou laboratoti s nulovou inhibici, coZ jsou vynikajici vysledky.
Stoji za zvazeni, zda byl problém ve skladovani dafnii, v podminkach chovu nebo proc bylo zjisténo tak
vysoké procento inhibice ve srovndni s laboratornimi vysledky. Ackoli laborator testovala pouze vzorky
PP-PVDF-PP a PP-PVDF, i tyto vzorky vykazovaly v provedenych testech alespon nizkou inhibici.
Pfipraveny vodny vyluh z obli¢ejové masky Nanovia byl pro dafnie zcela jisté nejtoxictéjsi.
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Vysledky byly také srovnany se zahranic¢ni literaturou, kde byly provedeny experimenty na 32
plastovych produktech za Gcelem stanoveni ECso. Byly testovany naptiklad polykarbonaty,
polyurethany, polyvinyl chloridy, polyethylen, polystyren, melamin, polyester a polypropylen. [20] 9
z téchto 32 testovanych materiali se po 48 h projevilo jako toxické pfi testovani pomérné vysokych
koncentraci 5 — 80 g/l. Zajimavosti je, ze z celkového poctu 8 testovanych plasti s pfimési PVC, ktery
je zpravidla povaZovan za nebezpeény z divodu principu vyroby (polymerizace monomerd vinyl
chloridu, ktery je klasifikovan jako karcinogenni [21, 22]), byly pouze 2 zvolené produkty netoxické
(mokrd cast podlahy a ochranna rukavice). Mezi ty toxické naptiklad patfil kus potrubi, détské
koupelové hracky, uméla kiize nebo ubrus. [20] DalSim testovanym plastem byl napfiklad polypropylen
ve formé plastového potrubi a nadob na vodu, pfi¢emz ani jeden z materidld nebyl toxicky ani pfi
vysokych koncentracich. [20] Zajimavosti je, Ze v pfipadé polypropylenu se jedna o stejny vychozi
material, jako v pfipadé respiratord a rousek.

Shrneme-li vysledky testu na dafniich, je zfejmé, Ze provedeny pokus skutecné prinesl ocekdvané
vysledky - po 24 hodinach doslo k imobilizaci malého poctu jedincl (ve vétsiné pripadd) a po 48
hodinach k narlstu az o 25 %. Do jaké miry je to ovlivnéno pritomnosti netkanych vidken ve vodnych
vyluhdch, je predmétem diskuse. Zavérem lze konstatovat, Ze vysledné imobilizace nedosahly limitnich
hodnot stanovenych v ¢eské legislativé (50 % mira inhibice), proto nelze testované materidly prohlasit
za ekotoxické, nebot nespliuji kritérium HP 14 - Ekotoxickd vlastnost (zakon ¢&. 541/2020 Sh., o
odpadech, 2020). Tento zavér potvrzuje i stejny experiment provedeny akreditovanou laboratofi dle
[5] ktera podrobila 25 jedincl dafnii shodné ptipravenym vyluhim dle [3] z materidld PP-PVDF a PP-
PVDF-PP, pficemZ v tomto testu bylo dosazeno nulové imobilizace.
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Abstrakt: Na Uzemi Slovenska sa nachadza viac ako 15 000 historickych budov, zahrnutych v zozname
hmotnych kultdrnych pamiatok. Tieto budovy ndm pripominaju bohatl histériu a umenie nasich
predkov. Avsak, evakuacia z tychto budov predstavuje vyzvu, nakolko nevyhovuju aktudlnym
poziadavkam na ochranu os6b. Niektoré z tychto budov pocas svojej Zivotnosti zmenili ucel uzivania
stavby, Co sa eSte viac odrdza na nizkej evakuacnej kapacite Unikovych ciest, aj na ich nizkom pocte.
Clanok sa zaoberd sucasnym stavom evakuacie z vybranych historickych divadelnych objektov na
Slovensku. Najskor si opiSeme nami vybrané objekty, opiSeme redlny stav Unikovych ciest, poZiarnych
zariadeni a pritomnost protipoZiarnej asistenc¢nej hliadky. Pre Gcely vyskumu bola zvolena identifikacna
metdda ,kontrolny list“, podla ktorého sme postupovali pri hodnoteni stavu podmienok evakudacie.
Sledované parametre boli stavebné konStrukcie, poziarne uzavery, kapacita zhromazdovacich
priestorov, pocet a stav unikovych ceist, nidzové osvetlenie, vykondvanie cvicného poziarneho
poplachu a pritomnost a ¢innost protipoZiarnej asistenénej hliadky. Identifikovali sme nedostatky ako
nedostatocné osvetlenie, nedostatok poZiarnych uzaverov a nedostatocny pocet Clenov hliadky.
Navrhnuté opatrenia na zlepSenie zahfiaju inStaldciu nového nudzového osvetlenia, poZiarnych
uzdverov na Unikovych cestach a zvySenie poctu ¢lenov protipoziarnej asistenénej hliadky. Tieto kroky
by prispeli k zvySeniu bezpecnosti navstevnikov tychto historickych objektov a zvysili celkovu
schopnost rychlej a bezpecnej evakuacie v pripade nudze.

Kliéové slova: poziarna bezpecnost stavieb, evakudcia, historické budovy, zhromazdovaci priestor.

1 Uvod

Na Uzemi Slovenska sa nachadza priblizne 15 000 historickych budov, ktoré su uvedené v zozname
kultdrnych pamiatok. Vdaka uchovavaniu tychto objektov mézeme obdivovat vynaliezavost nasich
predkov a obdivovat umenie, budovy, styly, ktoré stvorili. Historické objekty su Specificky typ stavby,
ktoré sa odliSuju najma svojim vekom. Pripominaji nam rdzne historické obdobia, su spojené
s historickymi udalostami a historickymi osobnostami. Problematika evakuécie z tychto objektoch je
narocna, nakolko boli postavené pred platnostou technickych noriem zameranych na protipoZiarnu
bezpecnost stavieb. Taktiez bola v mensej miere rieSena evakuacia z objektov a neboli navrhnuté
vhodne druhy unikovych ciest ani ich pocet. Kvéli historickej hodnote tychto budov, nie je mozné
vykonavat stavebné zasahy, ktorymi by sa mohli vybudovat nové unikové vychody. Historické objekty
s vnutornym zhromazdovacim priestorom navyse prechddzali zmenami ucelu uZivania stavieb.
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V ¢lanku sa budeme venovat aktudlnemu rieSenie evakuacie z nami vybranych historickych objektov.
Zamerali sme sa na historické objekty, ktoré slizZia ako divadla a beZne sa vyuZivaju na tento druh
prevadzky. Konkrétne ide o Narodné divadlo Kosice, Divadlo Jonasa Zaborského v PreSove, Divadlo
Jana Paldrika v Trnave a Slovenské komorné divadlo v Martine. Ide o rézne typy objektov, no ucel
uzivania stavby je totozny. Cielom ¢&lanku je zhodnotit stucasny stav evakuacie z vybranych objektov
a navrhnut opatrenia na zlepS$enie tohto stavu.

2 ProtipoZiarna bezpecnost stavieb

Protipoziarna bezpecnost stavieb so zhromaidovacim priestorom, méa za ciel zabezpecit co
najefektivnej$iu ochranu a bezpecnost Zivotov oséb a zvierat, Zivotného prostredia a majetku. Aj
napriek technologickému a technickému pokroku sa nepodarilo Gplne odstranit riziko vzniku poZiaru,
no dari sa ho nadalej postupnymi a svedomitymi krokmi znizovat. Preto musime vidy mysliet na
bezpecnu evakudciu z objektov, na ochranu zdravia oséb, ktoré sa v nich nachadzaju. DolezZitd je aj
uloha S§tatu, ktory reguluje aurcuje naroky pomocou vyhlaSsok MV SR, pravnych predpisov
a technickych noriem.

V projektovej dokumentacii sa podla [2] musia nachadzat Gdaje o ¢leneni stavby na poziarne Useky,
poziadavky na konstrukciu stavby, zabezpeceni evakudcie, unikovych cestach, odstupovych
vzdialenostiach, poZiarno-bezpecénostnych opatreniach a zariadeniach na zasah, preto aj my sme
postupovali podla nasledujucich skutoc¢nosti.

Kulturna pamiatka je hnutelha vec alebo nehnutefna vec pamiatkovej hodnoty, ktora je z dévodu
ochrany vyhldsena za kultdrnu pamiatku. [3]

Pri hodnoteni spbsobu evakuacie vybraného historického objektu sme upriamili pozornost na
nasledujuce skuto¢nosti:

- Poziarna odolnost stavebnej konstrukcie, [4]
o Konstrukéné prvky
o Konstrukcéné celky
o Poziarne deliace konstrukcie
o Obvodova stena
o Poziarny Usek [5]
- Unikové cesty, [6]
- Unikové vychody, [6]
- PoiZiarne uzavery, [7]
- Poziarnotechnické zariadenia, [1]
- Elektricka poziarna signalizacia, [8]
o Bodové viacsnimacové hlasice [9]
o Tlacidlové hlasice [10]
- ProtipoZiarna asistenc¢na hliadka, [11]
- Zhromazdovaci priestor. [12]
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3 Zhodnotenie skutkového stavu evakuacie z vybranych historickych
objektov

V prvej Casti sa budeme venovat opisom objektov, v ktorych bol prevadzani vyskum. Popiseme si
jednotlivé objekty, kapacitu zhromaZdovacich priestorov a saly kde sa zdrzuju divaci. Uvedieme si aké
su v objekte poZiarnotechnické zariadenia, stav poZiarnych uzaverov, pocet clenov protipoZiarnej
asistenénej hliadky, ich oznacenie a viditelnost v priestore. Budeme opisovat Unikové cesty, ich pocet,
¢iide o Unik po rovine a dole po schodoch, nidzové osvetlenie a poZiarne uzavery.

3.1 Historickd budova Ndarodného divadla KoSice

Historicka budova Statneho divadla Kosice je stavba z roku 1899. Ide o samostatne stojaci objekt,
nachadza sa v centre mesta KoSice na Hlavnej ulici. Budova ma 5 nadzemnych podlazi a jedno
podzemné podlazie. Stavba ma nehorlavy konstrukény celok. V stavbe sa nachadza vnutorny
zhromazdovaci priestor ZP2 s kapacitou 571 divdkov. V dostupnych dokumentoch bola uvedend
kapacita 530 divdkov, no pri predaji vstupeniek na predstavenia sme naratali 571 listkov na predaj.
Vnutorny zhromazdovaci priestor sa nachadza na prvom nadzemnom podlazZi, kde sa nachddza hlavny
priestor hladiska s kapacitou 200 divdkov a balkdny na druhom nadzemnom podlazi s kapacitou 90
divakov a tretom nadzemnom podlazi s kapacitou 103 divakov. Na $tvrtom nadzemnom podlazi sa
nachadza galéria na sedenie, s kapacitou 178 divakov. V objekte je nainstalovana adresna elektricka
poZiarna signalizacia so stalou obsluhou, s opticko-dymovymi a tlacidlovymi hlasi¢mi. Objekt je
vybaveny stabilnym hasiacim zariadenim, ktoré chrani priestor javiska a sklad kulis. V objekte je
inStalované zariadenie na odvod tepla a splodin horenia v priestore javiska. Priestor javiska a hladiska
ZP1 je oddeleny protipoZiarnou oponou a poziarnymi uzavermi. PoZiarna opona sa spusta rucne, z
priestoru vyhradeného pre protipoziarnu asistencnu hliadku.

Obrazok 1. Historickd budova Narodného divadla Kosice

Pocas predstaveni su pritomni v hladisku 2 aZ 3 €lenovia protipoZiarnej asistencnej hliadky, zalezZi podla
druhu predstavenia. Ako ¢lenovia protipozZiarnej asistencnej hliadky su preskoleni aj uvadzaci. Z prvého
nadzemného podlaZia vedu Styri Unikové cesty, nachadzaju sa v kazdom rohu hladiska. Z priestoru sa
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unika po rovine a dole odtial na volné priestranstvo. Z balkénov vedu Unikové cesty tak Ze sa osoby
nestretavaju s tymi, ktory unikaju z hlavného hladiska. Komunikacie v hladisku s osvetlené aj pocas
predstaveni a nudzové osvetlenie je vidno pocas celého predstavenia. V objekte nie su na unikovych
cestdch inStalované panikové uzavery. V priestore hladiska nie je nainStalované zariadenie na odvod
tepla a splodin horenia, nakolko ide o historicky objekt a strop aj steny v priestore tvoria vyznamnu
sucast historického odkazu. V priestore je inStalovana elektricka poziarna signalizacia. Instalované su
aj poziarne klapky vo vzduchotechnike.

3.2 Mald scéna Narodného divadla KoSice

Mala scéna Narodného divadla KoSice sidli v budove v radovej zastavbe. Nachadza sa v zastavbe
SoSovkovitého namestia Kosice, kde je spojena s okolitymi budovami. Stavba bola postavena v obdobi
1896 az 1899, pévodne ako mizeum. Pre potreby divadla stavba zacala sluzit az v roku 1980. Hlavny
vstup do budovy je z namestia. Stavba ma tri nadzemné podlazia. Stavba ma nehorlavy konstrukény
celok. V stavbe sa nachadza sala s kapacitou 120 divakov. Sdla je umiestnend na druhom nadzemnom
podlazi. Prvé nadzemné podlazZie tvori pristupovu halu a schody bez poZiarneho rizika, keby bola
oddelend poziarnymi uzavermi iSlo by o ciasto¢ne chranenu unikovu cestu. V priestore je inStalovana
elektrickd poZiarna signalizdcia adresna so stalou obsluhou, s opticko-dymovymi a tlacidlovymi
hlasi¢mi.

Priestor javiska tvori spolocny poZiarny uUsek pre javisko a hladisko. Nachadza sa na druhom
nadzemnom podlazi. Od ostatnych priestorov nie su oddelené pozZiarnymi uzavermi. V priestore
hladiska a javiska sa nachadzaju hlasi¢e adresnej elektrickej poZiarnej. V priestore nie je inStalované
zariadenie na odvod tepla a splodin horenia ani stabilné hasiace zariadenie.

Obrazok 2. Mal3 scéna Narodného divadla KoSice

Hladisko je vytvorené z dreveného podkladu na Zeleznych podperdch. Z priestoru vedie pre divakov
jedna Unikova cesta. Javisko je vyvysené a schody na prekonanie vyskového rozdielu maju Sirku 80 cm.
Z priestoru sa unikd po rovine a dole po schodoch, odtial na volné priestranstvo. Komunikacie v
hladisku su nie osvetlené pocas predstaveni a nidzové osvetlenie je vidno pocas celého predstavenia.
V objekte nie su na Unikovych cestach instalované panikové uzavery.
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Dvere na unikovej ceste nie sU poZiarny uzdver, z preistoru vedie nechranena unikova cesta. Pocas
predstaveni su pritomni v hladisku dvaja c¢lenovia protipoZiarnej asistencnej hliadky a dvaja sa
nachadzaju v zakulisi. Ako clenovia protipoZiarnej asistencnej hliadky su preskoleni aj uvadzadi,
rovnako ako v Historickej budove Narodného divadla KoSice. Komunikacie v hladisku pocas
predstavenia nie su osvetlené.

3.3 Historickd budova divadla Jondsa Zdborského v Presove

Historicka budova divadla Jonasa Zaborského je stavba z roku 1881. Ide o stavbu v radovej zastavbe.
Hlavny vstup do objektu pre divakov sa nachadza zo strany od namestia tvoriace historické centrum
mesta Presov. Stavba ma pat nadzemnych podlaZi a jedno podzemné podlazie. Stavba ma nehorlavy
konstrukény celok. V stavbe sa nachadza vnutorny zhromazdovaci priestor ZP1 s kapacitou 220
divakov, ktorého stcastou je javisko, povrazisko a hladisko. V objekte je instalovana elektricka poziarna
signalizacia, s tepelnymi, opticko-dymovymi a tlacidlovymi hlasi¢émi. Objekt nie je vybaveny stabilnym
hasiacim zariadenim.

Obrazok 3. Historicka budova divadla Jonasa Zaborského

Priestor javiska je od hladiska oddeleny poZiarnou oponou, tvoria samostatné poZiarne useky. Z
priestoru hladiska je mozné prejst do priestoru javiska boénymi dverami, ktoré su poziarny uzaver. V
pripade vzniku pozZiaru by nesliZili ako Unikova cesta. PozZiarny Usek hladiska ma kapacitu 220 divakov,
z toho na prvom nadzemnom podlazi je kapacita 120 divakov, na balkdnoch na druhom nadzemnom a
tretom nadzemnom podlaZi je kapacita 50 divakov na kazdé nadzemné podlazZie. Sedenie na balkénoch
je rozdelené do 16zi, kazda je oddelend dverami, ktoré nie su poziarnymi uzavermi. Nachadzaju sa tu
dve Unikové cesty z prvého nadzemného podlaZia do priestoru foyeru a odtial na volné priestranstvo.
Z priestoru hladiska na prvom nadzemnom podlazZi sa nachadzaju este jedny dvere, ich funkénost sme
nezistili, nevieme preto posudit ¢i sa pouZivaju ako unikova cesta. Zo ZP1 suU poZiarne uzavery
dvojkridlové, nie su vsak inStalované panikové uzavery. Nudzové osvetlenie sa zapina pred kazdym
predstavenim. Unik je po rovine na volné priestranstvo z prvého nadzemného podlaZia, z druhého a
tretieho nadzemného podlazia po schodoch dole a po rovine na volné priestranstvo. Pocas predstaveni
schody a uli¢ky v divadle nie su osvetlené zdrojom svetla. Nudzové osvetlenie vidno pocas predstaveni,
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nie je ni¢im prekryté. Panikové uzavery sa v objekte nenachadzaju na uzaveroch. Evakudcia z priestorov
hladiska ZP1 méze byt problematickd, nakolko z priestoru vedie iba jeden unikovy vychod. Unik z
hladiska ZP1 je po rovine na volné priestranstvo. Nudzové osvetlenie ma staly zdroj napajania —
elektricku siet a batérie ktoré sa nachadzaju v tomto osvetleni a sa napajaju z neho. ProtipoZiarna
asistencna hliadka je pritomna na kazidom predstaveni, jej ¢lenovia su oznaceny, pri zaciatku
predstavenia su pri vchode do saly, [udia vedia o ich pritomnosti. Pocas predstaveni v hlavnej sale su
pritomni dvaja ¢lenovia, nachddzaju sa v priestore hladiska a jeden v zakulisi. Uvadzacky nie su ¢lenmi
protipoZiarnej asistencnej hliadky.

3.4 Divadlo Jana Paldrika v Trnave

Stavba Divadla Jana Paldrika je situovand v radovej zastavbe domov v zdpadnej Casti Trojicného
namestia v severnej Casti Divadelnej ulice, na Uzemi Mestskej pamiatkove] rezervdcie Trnava,
Historicka ¢ast budovy bola vybudovana v roku 1831, v roku 1907 presla prestavbou. Stavba ma ma tri
nadzemné podlaZia a jedno podzemné.

Podla dokumentacie PBS ma stavba horlavy konstrukény celok, nosna konstrukcia strechy je drevena.
V stavbe sa nachddza vnutorny zhromazdovaci priestor ZP1, ktorého stcastou je javisko, povrazisko
a hladisko. V objekte nie je nainsStalovana elektrickd poZiarna signalizacia, taktiez nie je vybaveny
stabilnym hasiacim zariadenim. V objekte bolo inStalované zariadenie na odvod tepla a splodin horenia
v priestore javiska pri ZP1. Priestor javiska a hladiska ZP1 je oddelené protipoZiarnou oponou, ktora sa
spusta manualne, tladidla na spustenie sa nachadzaju v zakulisi javiska, pri stanovisku protipoZiarnej
asistencnej hliadky. Uzdvery medzi priestorom javiska a hladiska nie su poZiarne uzavery. V objekte sa
nachddzaju tri priestory ktoré sa vyuzivaju pre potreby inscenacii a spolec¢enskych udalosti, a to hlavna

sala ZP1, Studio a Zrkadlova séla. Ak je predstavenie v zhromaZzdovacom preistore, zvy$né dva priestory

\

sa nevyuzivaju. Ak je predstavenie v Studiu, vtedy sa méze vyuZivat aj priestor Zrkadlovej saly.

Obrazok 4. Divadlo Jana Palarika v Trnave
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Poziarny usek hladiska

Priestor javiska je od hladiska oddeleny poZiarnou oponou, tvoria samostatné poZiarne Useky. Je
mozné sa dostat z javiska do hladiska, bo¢nymi dverami ktoré vedu priamo do hladiska, tieto dvere su
bez poziarnej odolnosti. Kapacita zhromazdovacieho priestoru je 190 divdakov v prvom nadzemnom
podlazi, su tam aj 16Ze, kde je volné sedenie pre 6 ludi, niekedy sa vyuziva aj tento priestor na hranie,
Cize nie vidy sa tam nachadzaju osoby. Balkény maju kapacitu 85 divakov v Il. NP. Nachadzaju sa tu tri
Unikové cesty, o dvoch unikovych cestach nemusia mat divaci znalost nakolko sa nevyuZivaju pocas
beZnej prevadzky divadla. Hlavny vchod sluZi ako Unikova cesta, dalSie dve sa nachddzaju po bokoch
hladiska z kaZdej strany. Jedna vedie na volné priestranstvo — oddelena horfavym zavesom, druha cez
¢iasto€ne chranenu unikovu cestu do priestoru ktory slizi ako parkovisko pre auta divadla a odtial na
volné priestranstvo. Zo ZP1 su poziarne uzavery dvojkridlové, nie su vSak inStalované panikové uzavery.
Nudzové osvetlenie sa zapne v pripade potreby Uniku osGb. V priestore nie je insStalovana elektricka
poZiarna signalizacia, stabilné hasiace zariadenie, zariadenie na odvod tepla a splodin horenia. Unik je
po rovine, resp. z Il.NP po rovine dole a na volné priestranstvo. Komunikacie v priestore hladiska su
stale osvetlené svetlom zo spodu. ProtipozZiarna asisten¢na hliadka je pritomna na kazdom predstaveni,
jej €lenovia su oznaceny, pri zaCiatku predstavenia su pri vchode do sdly, [udia vedia o ich pritomnosti.
Pocas predstaveni v hlavnej sale su pritomni traja ¢lenovia, nachadzaju sa v priestore hladiska, javiska,
a kabiny osvetlovacov.

Poziarny usek Studia

Studio sa nachadza v prvom podzemnom podlaZi. Unik z neho vedie po ¢iastoéne chranenej unikovej
ceste po rovine, schodoch hore a po rovine na volné priestranstvo. Pri Unikovej ceste zo Studia je
umiestneny priestor na odkladanie kabétov a veci pre divékov, je oddeleny poziarnym uzaverom. Unik
mozny aj cez javisko do priestorov zdkulisia. Kapacita Studia je 70 aZ 80 divakov — prva rada sa niekedy
demontuje pre potreby predstavenia. Javisko je spojené s priestorom hladiska nakolko ide o maly
priestor, jeden poziarny Usek. Hladisko ma pevné sedenie. Pocas predstaveni jeden ¢len protipoZiarnej
asistencnej hliadky v priestore javiska a jeden sa nachddza pred vstupom do saly. Nidzové osvetlenie
je umiestnené pri dverach zo studia, je ho stdle vidno. Dvere su poZiarny uzdver dvojkridlovy.

Obrazok 5. Studio v DJIP v Trnave
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Poziarny usek Zrkadlovej saly

Nachdadza sa v IL.NP. VyuZiva sa na baly, plesy, spolocenské akcie, koncerty vaznej hudby, recepcie,
vystava obrazov. Kapacita je priblizne 120 ludi, kedy ide o volné sedenie, v pripade plesov aj volny
priestor ktory sa vyuZiva na tancovanie alebo v pripade vystavy volny priestor. Dvere zo zrkadlovej saly
su bez poziarnej odolnosti, ide o historické dvere aj oknd. Pocas akcii pritomny clen protipoZiarnej
asistencnej hliadky, ktory sa volne pohybuje po priestore. V priestore sa nefajci ani nepouziva otvoreny
ohef, vynimoéne sa pouzivaju sviecky pri plesoch. Unik je mozny po ¢iastoéne chranenej tinikovej ceste
po schodoch dole do foyeru a odtial na volné priestranstvo.

Obrazok 6. Zrkadlova sala v DJP v Trnave

3.5 Ndrodny dom SKD Martin

Stavba Narodného domu je samostatne stojaci objekt, ktory ma tri nadzemné podlaZia ajedno
podzemné. Stavba bola vybudovana v roku 1890, nachadza sa na Divadelnej ulici v centre Martina.
Hlavny vstup do budovy je z ndmestia. Stavba ma nehorlavy konstrukény celok. V stavbe sa nachddza
vnutorny zhromazdovaci priestor ZP1, s kapacitou 285 divakov. Nachadza sa na prvom nadzemnom
podlazi. Nechrdnené unikové cesty zo zhromazdovacieho priestoru vedu bud do chranenej Unikovej
cesty alebo na volné priestranstvo. Dvere na uUnikovej ceste zo zhromazdovacieho priestoru ZP1
z hladiska su opatrené panikovym uzdverom. Priestor javiska a hladiska ZP1 je oddeleny protipoZiarnou
oponou, ktord oddeluje poziarny Usek javiska s poziarnym uUsekom hladiska. MdZze byt ovladana
z ovladacieho pultu obsluhy alebo z miest nudzového ovladania v priestoroch portalovych vezi. V
objekte je nainstalovand adresna elektricka poZiarna signalizacia, v priestore hladiska a javiska sa
nachadzaju hlasi¢e a to opticko-dymové a tlacidlové. Stavba nie je vybavena stabilnym hasiacim
zariadenim. V objekte je inStalované zariadenie na odvod tepla a splodin horenia v priestore hladiska
a javiska. ProtipoZiarna asistencna protipoZiarna hliadka je pritomna na kazdom predstaveni s jednym
¢lenom.

84



XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

Obrazok 7. SKD Martin

Poziarny usek hladiska

Priestor hladiska je od javiska oddeleny poZiarnou oponou, tvoria samostatné poZziarne useky. Kapacita
zhromazdovacieho priestoru je 285 divdkov. Od ostatnych priestorov je oddelend poZiarnymi
uzdvermi. Z priestoru vedu dve nechranené unikové cesty, na volnhé priestranstvo. M6Zzu sa tu
nachadzat aj osoby s obmedzenou schopnostou samostatného pohybu. Zo ZP1 su poZiarne uzavery
dvojkridlové, su inStalované panikové uzdvery. Nudzové osvetlenie sa zapne v pripade potreby Uniku
0s0b. V priestore je inStalovana elektricka poZiarna signalizacia adresna a zariadenie na odvod tepla a
splodin horenia. Unik je po rovine, resp. z II.NP po rovine, dole a na volné priestranstvo. ProtipoZiarna
asistencna protipoziarna hliadka je pritomnd na kazdom predstaveni, jej ¢lenovia su oznaceni, pri
zaciatku predstavenia su pri vchode do saly, fudia vedia o ich pritomnosti.

Poziarny usek javiska

Priestor javiska sa pri niektorych inscenaciach vyuZiva aj ako hladisko, kedy ma maximalnu kapacitu
131 nepripevnenych sedadiel a 5 hercov. Sedenie v priestore predstavuje volné sednie na stolickach,
ktoré su umiestnené na docasnom (prenosnom) hladisku z horlavého materialu, dreva. Tento material
nema aplikovany protipoziarny nater. Komunikacie v javisku su nie osvetlené pocas predstaveniach
ktoré sa hraju s Ucastou divakov na javisku a nidzové osvetlenie nie je vidno pocas predstavenia. Z
priestoru vedu tri nechrdnené Unikové cesty po rovine na volné priestranstvo. Dve z Unikovych ciest
nemusia byt divakom zndme, nakolko sa pouZivaji najmé pre potreby priprav predstaveni ¢i pohybu
hercov v zakulisi. Dvere na unikovej ceste z javiska nie su opatrené panikovym vychodovym uzaverom.
Unikové cesty su vetrané a osvetlené priamym alebo nudzovym osvetlenim. Pocas predstaveni je
pritomny jeden ¢len protipoZiarnej asistenc¢nej hliadky v priestore javiska.
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Obrazok 8. Priestor javiska v SKD Martin pocas predstavenia

4 PouZitd metdda hodnotenia stavu evakudcie z historickych objektov

Pre posudenie zabezpelenia evakuacie oséb z objektu sme si vypracovali kontrolny list, podla ktorého
sme postupovali pocas obhliadky priestorov a dostupnej dokumentiacie. Sledovali sme v nom vybrané
parametre, ato kapacitu hladiska, pocet unikovych ciest, poZiarne uzavery, poZiarnotechnické
zariadenia, nudzové osvetlenie, pritomnost protipoZiarnej asistencénej hliadky atd. Vychadzali sme z
navrhu metodiky podla [13], podla ktorého sme si roz¢lenili kontrolny list do Styroch kategorii.

Prva kategodria skima cely objekt pricom sa venuje stavebnym konstrukcidm, poZiarnym uzaverom,
kapacite zhromaZzdovacieho priestoru, pozZiarnotechnickym zariadeniam, atd. Druhd kategdria je
zamerana na pocet a stav Unikovych ciest, ich polohu v priestore, nidzové osvetlenie, osvetlenie uliciek
v zhromazdovacom priestore, viditelnost a znalost divakov o Unikovych cestach. V tretej ¢asti sme sa
pozreli na to ¢i a akym spésobom je vykonavany cviény poZiarny poplach v objektoch, ¢i sa pocas
poplachu nachadzaju v ZP osoby, Ci je spolupraca s HaZZ. V poslednej, stvrtej sekcii sme sa venovali
protipoZiarnej asistencnej hliadke, Ci je pritomna pocas predstaveni, i je viditelne oznaceng, ¢i su jej
¢lenmi aj uvadzadi alebo ¢i divaci vedia o ich pritomnosti.

Tabulka 1 ndm prezentuje niektoré vybrané otazky ktoré sme mali uvedené v naSom kontrolnom liste.
Uviedli sme si do tohto vzoru otdzky z kazdého nami sledovaného okruhu.
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Tabulka 1. Vzor kontrolniho listu

€.P.  Kontrolovany jav Ano  Nie Poznamka
11 Nehorlavy konstrukény celok? X

15 Je instalovana poZiarna opona? X

1.6 Tvori ZP samostatny poZziarny usek? X

1.10 Je v objekte instalovand EPS? X

21 Su zo ZP1 aspon 2 Unikové vychody? X

2.5 Je pocas predstaveni stale viditeIné nidzové osvetlenie?  x

2.11  Vedia divéci o vietkych UC z priestoru? X

3.1 Vykonava sa raz ro¢ne cvi¢ny poziarny poplach? X

3.2 Nachadzaju sa poc¢as neho osoby v zhromaZzdovacom X
priestor?

4.1 Su pocas predstaveni pritomny ¢lenovia PAH? X

4.2 Ak ano, st aspon 2? X

4.2 SuU aj uvadzadi/uvadzacky ¢lenmi/kami PAH? X

4.1 Vyhodnotenie

Po obhliadke vybranych historickych objektov a vyplneni kontrolnych listov sme zozbierali data,
potrebné na zhodnotenie stavu evakuacie. Medzi pozitivne vysledky patri pritomnost protipoZiarnej
asistencnej hliadky pocas predstaveni vo vietkych nami sledovnych divadlach. Dalej pritomnost
poziarnotechnickych zariadeni vo vacSine objektov, zhromaZdovacie priestory ako samostatné
poZiarne Useky a pritomnost poZiarnej opony. ProtipoZiarna asistencnd hliadka bola vo vadsine
objektov oznacena a pohybovala sa v priestore vstupu pre divakov, ktori si boli vedomi ich pritomnosti.
Medzi pozitivne vlastnosti patrila pritomnost nidzového osvetlenie vo vsetkych priestoroch, boli
viditelné pocas celej doby prevadzky a neboli ni¢im prekryvané.

Obrazok 9. Nudzové osvetlenie v ZP v hisotrickej budove Narodného divadle Kosice
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Negativne zistenia sme zaznamenali pri absencii EPS v jednom z objektov, taktieZ absencii zariadenia
na odvod tepla a splodin horenia v priestore javiska v dvoch pripadoch. Problémova skutoc¢nost sa
ukazala ako absencia poziarnych uzadverov zo zhromazdovacich priestorov, kedy neboli oddelené od
ostatnych poZiarnych UGsekov. Dal$im problémom bol cviény poziarny poplach, kedy iba v jednom
objekte bola vykonana s osobami nachadzajicimi sa v zhromazdovacom priestore. V jednom objekte
bola zistené nedostatoéné riesenie nidzového osvetlenia. Medzi negativne vlastnosti patrila neznalost
0s0b o unikovych cestach z troch priestorov, nakolko neboli vidy viditelne oznacené, alebo ich divaci

nevyuzivali pocas beznych predstaveni.

Obrazok 10. Nudzové osvetlenie a uzaver v DJP v Trnave

V jednom z objektov sme zistili pritomnost iba jedného ¢lena protipoZiarnej asistenénej hliadky pocas
predstaveni. TaktieZ tento ¢len nebol riadne oznaceny. Zaporne sme hodnotili aj to, Ze uvadzaci neboli
prislusnikmi protipoziarnej asistenc¢nej hliadky v troch pripadoch. Tato skuto¢nost moze mat negativny
efekt na pripadné riadenie evakuacie osob z objektu. V dvoch priestoroch bolo zistené, Ze z nich vedie
iba jedna Unikova cesta, Co taktieZ predstavuje riziko, pre osoby ktoré sa v iom zdrzuju.

5 Navrhy a odporuicania

Na zaklade vypracovaného kontrolného listu a zozbieranych dat sme zistili, Ze bude potrebné navrhnut
niektoré opatrenia, na zvySenie bezpecnosti os6b nachadzajucich sa v nami skimanych objektoch a ich

evakuacie.

Odporucame vyhotovit nové niddzové osvetlenie na vietky unikové cesty ktoré sa nachdadzaju v
objektoch. V priestore javiska v SKD Martin by sa mali oznacit dve Unikové cesty, o ktorych nemusia
mat divaci znalost. V priestore hladiska v DIP v Trnave by sa nahradilo za nevyhovujlice nudzové
osvetlenie, ¢im by sa vyraznym spésobom opticky zvyraznil smer uUniku zo zhromazdovacieho
priestoru. Taktiez v priestore Narodného domu v KoSiciach mimo zhromazdovacieho priestoru ktory
vyuzivaju divaci na vstup na balkény, v priestoroch pre zamestnancov je nudzové osvetlenie

vyhovujuce aktualne platnym normam.
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TaktieZ navrhujeme, aby komunikacie v salach pre divakov boli osvetlené. ISlo by o osvetlenie ktoré by
nebolo rusivé pocas predstaveni a divaci by po cely ¢as mali opticky znalost o tom, kadial unikat bez
toho, aby vznikol chaos ¢i dezorientacia.

Obrazok 11. Osvetlenie komunikacii v ZP

Uzévery, ktoré oddeluju zhromazdovacie priestory od inych poZiarnych Usekoch musia, byt poZiarne
uzavery. Z toho dévodu navrhujeme vymenit tieto uzavery, za poZiarne uzavery s panikovym kovanim,
najma v objekte Narodného domu v Kosiciach aj Malej scény Kosice. Taktiez by bolo vhodné vymenit
uzdvery medzi priestorom zakulisia a hfadiska v DJP v Trnave v hlavnej sdle na poZiarne uzavery, aby
spiiali poziadavky kladené na samostatné poziarne Useky podla vyhlagky MV SR 94/2004 Z.z. [2]

Odporuc¢ame, aby na kazdom predstaveni boli pritomni minimalne dvaja ¢lenovia protipoZiarnej
asistencnej hliadky. Taktiez aby pocas toho boli riadne oznaceni a pred predstavenim sa zdrZovali v
priestore pre divakov, aby mali vedomost o pritomnosti tejto hliadky. Mohlo by to mat psychologicky
efekt na divakov, kedZe by si boli vedomy ich pritomnosti a v pripade vzniku nezelanej udalosti by
tychto prislusnikov mohli informovat. V pripade vzniku poZiaru by mohli riadit evakuaciu ak by boli vo
vacsom pocte a zaroven, ak by to bolo mozné, zlikvidovat poziar.

Cvicny poziarny poplach s osobami v zhromaZzdovacom priestore sa vykondva iba v jednom z divadiel.
Z toho dovodu odporucame, aby bolo vykonané pravidelne vo vSetkych objektoch. Ako mozné riesenie
sa ponuka sposob akym to praktizuji v DJP v Trnave. V doobednych hodindch pripravia predstavenie
pre ziakov zakladnych alebo strednych skol, pricom komunikuju s riaditelmi $koél, ¢i suhlasia s
vykonanim cviénej evakuacie. Vedomost o planovanej akcii maju uditelia a prislusnici protipoZiarnej
asistencnej hliadky. Cviény poziarny poplach je vyhldseny po konci predstavenia, na ¢o sa divaci zanu
prestvat po unikovych cestach na volné priestranstvo. Vdaka tomu maju ¢lenovia protipoziarnej
asistencnej hliadky skudsenosti s priebehom evakuacie z tohto priestoru, rovnako aj uvadzaci a herci.
Zaroven sa moOzu odstranit nedostatky, ktoré boli pocas poplachu zistené.
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6 Zaver

V clanku sme si opisali redlny stav evakuacie v nami sledovanych historickych objektoch. Vdaka
vypracovanému kontrolného listu, obhliadke priestorov, dostupnej dokumentacii PBS a komunikaciou
s technikmi poZiarnej ochrany sme zistili zistené skutoénosti. Uviedli sme si pocty Unikovych ciest zo
zhromazdovacich priestorov a sél, ktoré slizia na hranie predstaveni, poziarne uzavery, pritomnost a
pocet C¢lenov protipoZiarnej asistenénej hliadky, stav nudzového osvetlenia a vybavenost
objektov poziarnotechnickymi zariadeniami.

Z nami pozorovanych objektov, iba v dvoch priestoroch kde sa zdrzuju pocas predstaveni divaci, je
inStalované zariadenie na odvod tepla a splodin horenia, v jednom objekte absentuje elektricka
poZiarna signalizdcia a v jednom objekte je inStalované stabilné hasiace zariadenie. ProtipoZiarna
asisten¢na hliadka je pritomnda pri kazdom predstaveni ¢i spolocenskej akcii, ktord sa odohrdva v
objektoch. Zistili sme nedostatky ako nizky pocet ¢lenov hliadky a ich neoznacenie. TaktieZ iba jedno
divadlo ma uchadzacov ako ¢lenov protipoziarnej asistencnej hliadky. Pri Unikovych cestach sme zistili
v dvoch pripadoch, Ze neboli nainsStalované poZiarne uzdvery na unikovych cestach zo
zhromazdovacich priestoroch, v jednom pripade chybali medzi priestorom zékulisia a hladiska. Dalej
sa v priestoroch nachadzaju unikové cesty o ktorych nemusia divaci vediet, nakolko sa nevyuzivaju
poCas beznej prevadzky. Nudzové osvetlenie sme nasli nevyhovujuce v jednom pripade
zhromazdovacieho priestoru. Cvi¢ny poziarny poplach sa vykonava vo vSetkych objektoch, no iba v
jednom pripade su pritomné osoby v zhromaZd'ovacom priestore.

Navrhli sme dalSie opatrenia na zvySenie riesenia evakuacie v tychto objektoch, ako vybavit objekty
novym nudzovym osvetlenim. Dalej sme navrhli vybavenie objektov poZiarnymi uzavermi, aby
zhromazdovacie priestory tvorili samostatné poZiarne useky, ¢i aby mali panikové kovania na
unikovych cestach. Odporudili sme zvysit pocet ¢lenov protipoziarnej asistenénej hliadky a ich pohyb
po priestore, a vykondvanie cvicného poziarneho poplachu s osobami nachadzajuacimi sa v
zhromazdovacich priestoroch. Vdaka tymto vylep$seniam a odporidéaniam by bolo mozné docielit
zvysenie akcieschopnosti protipozZiarnej asistenc¢nej hliadky, odstranili by sa vyssie opisané nedostatky,
¢o by viedlo k zvyseniu bezpecnosti 0s6b navstevujlcich tieto institucie.
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Abstrakt: Tato priace se bude zabyvat vyuZitim mikroskopickych metod, predevsim optické
mikroskopie, pro 3D zobrazovani otisk(l prstd a jejich zmén v pribéhu casu. Vysledky by mély byt
porovnany se soucasné probihajicimi spektroskopickymi studiemi. Téma vychazi ze soucasného stavu
badani a s moznostmi a vybavenim mikroskopické laboratofe na FAlI UTB ve Zliné. Na zacatku prace
pojedndva o kriminalistické daktyloskopii a popisuje metody pouzivané pro odhad stafi latentnich
otisk(l prstl. Dale je popsana mikroskopicka analyza otiskl prstl. V praktické ¢asti byly pozorovany dva
vzorky (ekrynni a mastny) latentnich otiskl prstd, kde byla mérena vyska reliéfu pro ucely budouciho
urcovani jejich stari.

Klicova slova: Mikroskopie, daktyloskopie, latentni otisk prstu, papilarni linie

1 Uvod

Kriminalisticka daktyloskopie zkouma papilarni linie, které se u lidi nachazeji na dlanich, na chodidlech
a na Clancich prsth. Diky tfem dulezitym vlastnostem, jimiZ jsou jedine¢nost, neménnost a relativni
neodstranitelnost papilarnich linii, je Ize vyuZzit k individuaIni identifikaci osoby. Pfi zkoumani a analyze
otiskll prstli se obvykle pracuje jen s jejich uréitymi charakteristickymi ¢astmi neboli obrazci, ve kterych
maji papildrni linie specifické tvary. [1, 2]

Podle zplsobu vzniku se daktyloskopické stopy déli na objemové a plosné. Objemové stopy vznikaji pfi
tlaku na mékky materidl (napf. vosk), tedy otisk je vtlaéen do materidlu. Na pevnych materidlech se
jedna o stopy plosné, které jsou dvojiho typu. Stopy navrstvené, které jsou sloZzeny z na pokozce
ulpénych latek (napf. krev, koZni maz, prachové Castice apod.), a stopy odvrstvené, kdy naopak pfi
kontaktu s predmétem dojde k pfilnuti ¢asti necistot z predmétu na pokozku (napf. vrstva prachu,
barva, lak apod.) [1, 3]. Daktyloskopické stopy se také déli podle viditelnosti, a to na stopy viditelné,
jez |lze dobre vidét i lidskym okem a jsou tvoreny napf. krvi nebo barvou, a na stopy neviditelné neboli
latentni, které jsou nejbéznéjsi a jsou tvofeny prevazné potem a mazem. [4, 5]

Latentni daktyloskopické stopy se pred vyfotografovanim, zajisténim (napr. na daktyloskopickou folii)
a naslednym zkoumanim musi zviditelnit. Pouzivaji se k tomu r@izné metody, jejichZ vybér zavisi na
vlastnostech  konkrétniho otisku. Fyzikdlni metody vyuZivaji adheze neboli pfilnavosti
daktyloskopického prasku (napf. argentorat) nanaseného stétcem na otisk, na némz ulpiva. Chemické
metody vyuZivaji reakce chemickych ¢inidel (napt. dusi¢nan stfibrny) s riznymi latkami v otisku. Mezi
fyzikdlné-chemické metody se radi napt. aplikace par kyanoakrylatu. Posledni metody jsou metody
specialni, pracujici predevsim s laserovymi zatizenimi. [4, 5, 6]

Ne vzdy je mozZné latentni stopu vyuzit ke klasické identifikaci. Stopa neni vhodna v situacich, kdy je
néjakym zplUsobem poskozena nebo rozmazand, a papilarni linie tak nelze presné rozlisit. Pfesto lze z
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otisku zjistit nékolik informaci o plvodci (napf. pohlavi, uZivani Iék( nebo drog, vék apod.) pomoci
analyzy jeho chemického sloZeni. V otisku jsou obsazeny rlizné latky nachazejici se v lidském potu
(vyluCovaném ekrinnimi potnimi Zlazami) a mazu (vylucovaném mazovymi Zlazami, které se sice
nenachazeji na dlanich ¢i chodidlech, avsak béznymi ¢innostmi, kdy se ¢lovék dotyka napf. vlasi nebo
obliceje, se ruce znecisti i mazem), jako jsou mastné kyseliny, aminokyseliny nebo cukry. V otisku
mohou byt pritomny také vnéjsi kontaminanty (napf. zbytky potravin, kosmetickych pfipravk,
inkoustl, medikamentl apod.). Chemické sloZeni otisku se s casem méni vlivem vnéjsich podminek
(napt. teplota a vlhkost), jejichz uc¢inkem dochdazi mimo jiné k oxidaci nebo odparovani nékterych latek.
[4,7]

V soucasné dobé jsou rozvijeny i metody, pomoci nichZ je mozné pfiblizné odhadnout stati latentnich
otiskll prstd. V kriminalistickém zkoumani by to mohlo pomoci napft. v pfipadech, kdy je potieba zjistit,
zda nebyl nalezeny otisk vytvoren jeSté pred trestnym cinem. Jednou z moZnosti je vyuziti
daktyloskopickych praska, kdy se sleduje jejich ménici se pfilnavost ¢i mira zviditelnéni papilarniho
terénu v ¢asovém horizontu, coZ bylo popsano napf. ve studii [8], kde byly latentni otisky prstd
sledovany v case pfri vystaveni rliznym podminkdm (napr. svétlo, vlhkost apod.) a zviditelfiovany
pomoci prasku na bazi oxidu titani¢itého. Konkrétni zavéry nicméné stanoveny nebyly. V [9] byly otisky
sledovany 90 dn( a po urcité dobé od naneseni prasku byla sledovana zména sytosti barev. Vyraznéjsi
pokles sytosti nastal mezi 3 a 7 dnem. Poslednich 30 dni se jiz sytost pfilis neménila.

Dalsi moznosti jsou elektrické metody, které vyuZzivaji zménu elektrického naboje otisku v case. Studie
[10] se zabyvala kontaktni elektrifikaci, pficemz elektricky potencidl latentniho otisku prstu byl sniman
skenovacim zatizenim s bezkontaktni sondou. V ¢asovém horizontu byla zaznamenana klesajici plosna
hustota elektrického naboje, zatimco u velmi starych otiskl naboj nebyl detekovan vibec.

Pro analyzu chemického sloZeni otiskl je dobré vyuZit sice destruktivni, avSak velmi pfesnou plynovou
chromatografii-hmotnostni spektrometrii (GC-MS). Tato metoda byla k urceni stafi latentnich otisk(
prstl pouZita i v [11, 12]. V [11] bylo sledovano 8 vzork( od ridznych osob po dobu 28 dn(. Zavéry
poukazuji na rychlejsi ubytek nékterych sloucenin v ¢ase (predevsim skvalen) u vzork( uchovavanych
na svétle. Také doslo k navyseni nékterych mastnych kyselin v ¢ase.

Mezi dalSi metody, jez je mozné vyuZit k pfibliznému odhadnuti stafi latentnich otisk( prstd, patfi
Ramanova spektroskopie, kterd byla vyuzita napr. v [13]. Mimo jiné bylo zjiSténo, Ze Ramanovy pasy
skvalenu degraduji mnohem rychleji na svétle, kde prestdvaji byt detekovatelné priblizné po 140
hodinach. Pokud byly vzorky uchovdvany ve tmé, byly pasy ve spektru pfitomny i po 700 hodinach.
Metoda FT-IR (Infradervena spektroskopie s Fourierovou transformaci) byla pouzita napf. ve studii [14],
ktera se zaméfila se na otisky déti (2 az 11 let). Z analyzy vyplynulo, Ze ke studiu détskych otiskl jsou
diky své stabilité vhodné soli kyselin. Nékteré metody se zase zabyvaji fyzickou degradaci papilarniho
terénu otisku v case (feSeno napf. v [15]), avSak problémem v tomto pripadé je, Ze velmi zaleZi na
plavodni kvalité otisku.

Tato prace se zaméruje na vyuZiti mikroskopické analyzy pro odhad stafi latentnich otisk(l prstd bez
nutnosti jejich zvyraznéni za poufZiti daktyloskopickych praskd. Pro tento Gcel bude pouzit 3D laserovy
skenovaci konfokalni mikroskop s moznosti skenovani reliéfu povrchu.

93



XIX. mezindrodni konference mladych védeckych pracovnik( a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

2 Kriminalisticka daktyloskopie

Forenzni daktyloskopie patfi mezi historicky nejstarsi a klicové kriminalistické discipliny. Jejim hlavnim
ukolem je identifikace jednotlived pomoci analyzy papilarnich linii, jez se vyskytuji nejen na koncich
prstl rukou a nohou, ale také na dlanich a chodidlech. [1]

2.1 Vlastnosti papildrnich linif

Individudlni identifikace osob prostrednictvim otisk( prstd je mozna diky védeckym a matematickym
poznatklm, které objevil anglicky védec Francis Galton na prelomu 19. a 20. stoleti. Galton prokazal,
Ze existuje obrovské mnozstvi kombinaci papilarnich linii, coz prakticky znemozriuje nalezeni dvou
identickych otiskd. Kromé toho identifikoval nékolik klicovych vlastnosti, popsanych v nasledujicich
podkapitolach, které jsou charakteristické pro papilarni linie a plati pro vSechny jednotlivce. [1, 2]

- Jedinecnost: Papilarni linie jsou u kazdé osoby zcela jedine¢né a neopakovatelné, coz
zZnamena, Ze na celém svété neexistuji dva lidé s Uplné stejnymi otisky prstd. F. Galton pomoci
matematickych poznatk( prokazal, Ze pravdépodobnost vzniku dvou shodnych vzor( je tak
nizka, Ze se stejné otisky prstl nevyskytly ani za celou existenci lidstva. Toto tvrzeni plati
dodnes, protoZe dosud nebylo vyvraceno. Jedine¢nost vzorl plati dokonce i u jednovajecnych
dvojcat. | kdyZz maji stejnou DNA, je mozné pozorovat urcité souvislosti mezi papildrnimi
liniemi, zejména v typech vzor(, ale jejich konecny tvar a umisténi se lisi. [1, 5]

- Neménnost: Papilarni linie zlstavaji v pribéhu Zivota témér neménné. Jejich formovani u
Clovéka zacind jiz v embryonalnim stadiu, konkrétné ve 4. mésici téhotenstvi, a dokoncen je
priblizné po dvou mésicich. Poté zUstavaji papilarni linie na rukou i nohou neménné po celou
dobu Zivota jedince. Vyjimkou jsou situace, kdy mize dojit k poskozeni téchto vzord, napriklad
vlivem jizveni kQiZze nebo urcitych onemocnéni. [1, 5]

- Neodstranitelnost: Drobna povrchova poskozeni pokozky (epidermis) maji pouze docasny vliv
na papilarni linie, a pokud neni zasaZzena zarodec¢na vrstva klize (dermis, znama téz jako Skara),
papilarni linie se s ¢asem obnovi. Nicméné v pripadé poskozeni nebo odstranéni zarodecné
vrstvy kliZze dochazi k nevratné ztraté. Tyto situace jsou vsak velmi vzacné, nebot odstranéni
zarodecné vrstvy vyzaduje lékafsky zakrok nebo vazné fyzické poskozeni. [1, 5]

2.2 Charakteristické znaky papildrnich linif

PFi analyze otisk(l prstl se nepracuje s celym otiskem, ale pouze s vyznamnymi ¢astmi, kde papilarni
linie vykazuji specifické charakteristické tvary — obrazce (tyto vzory jsou pozorovatelné i na dlanich a
chodidlech). Identifikace jednotlivcl se pak provadi na zakladé podobnosti téchto vzord a samotnych
papildrnich linii. [1]
Mezi charakteristické obrazce se mimo jiné radi nasledujici:

- triradius — linie (nejcastéji jsou 3) vytvareji tvar hvézdy/trojuhelniku

- zacatek a konec linie

- obloucek — zékladni Utvar v podobé paralelniho pribéhu zakfivenych linii

- smycka — ostrejsi zatoceni linii oproti oblouc¢ku (mUZe vzniknout i dvojsmycka, a to tehdy,

kdyZ se do sebe propletou dvé jednoduché smycky)
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- vir—kruhovité paralelni usporadani linii

- kratka linie

- hacek —linie je slepé hackovité zakonéena

- mustek — spojeni (pfemosténi) dvou linii

- kfizeni

- vidlice — rozdéleni jedné linie na dalsi

- ocko/ostravek

- tecka—jednou z variant je, Zze se nachazi uvnitt ocka/ostrivku, avsak se mlze vyskytovat i
samostatné

- ostatni Utvary — mohou sem patfit i kombinace nékolika jednodussich Utvar( vytvarejicich
sloZitéjsi obrazce [1, 5]

2.3 Zptsoby zajistovdni daktyloskopickych stop

Vétsina daktyloskopickych stop je nejprve zachycena fotograficky. Tento nedestruktivni zpUsob
dokumentace umoziiuje opakované snimani pri rlizném osvétleni nebo poufZiti rGznych filtrd. Viditelné
stopy lze ihned zaznamenat, zatimco latentni stopy musi byt nejprve zvyraznény. Jakmile je
daktyloskopicka stopa dostate¢né zdokumentovdna timto zplsobem, mohou se pouzit dalsi metody
pro dalsi analyzy. [1, 3, 5]

U otisk(, na které byl aplikovan daktyloskopicky prasek pro zvyraznéni, se pouzivda metoda zajisténi na
daktyloskopickou fdlii. Tato félie je potazena elastickou Zelatinou, ktera zachycuje reliéf papilarniho
terénu. Existuji rizné barevné varianty félii, aby byl zajistén optimalni barevny kontrast mezi folii a
zvyraznénym daktyloskopickym otiskem. Napfiklad pfi pouZiti bilého daktyloskopického prasku na
otisk se pouzije félie ¢erné barvy. [1, 3, 5]

V situacich, kdy daktyloskopicka stopa ma trojrozmérny charakter, je mozné ji zabezpecit odlévanim.
Pro tento ucel se obvykle vyuZivaji materidly jako sddra nebo silikonové hmoty, mezi které patfi
Lukopren, Mikrosil, nebo Dentaflex. V nékterych ptipadech je mozné zajistit dokonce cely objekt (ma-
li pfijatelné rozméry), na kterém se daktyloskopicka stopa nachazi, a poslat jej pro dalsi analyzu do
kriminalistické laboratore. Tento postup se nazyva zajisténi stopy in natura. [1, 3, 5]

3 Metody pouzivané pro odhad stari otiski prsti

Otisky prstl nalezené na misté Cinu predstavuji klicovy dlikazni a identifikaéni prvek. Existuje Siroké
spektrum metod pro jejich vyhledani, zajisténi a analyzu. Navic se v soucasné dobé rozvijeji techniky
umoznujici odhadnout priblizné stari zajisténych otiskl prstld, coZz muize byt pro kriminalistické
vysSetfovdani velmi uZitecné, napfiklad k urceni, zda byl otisk na misto ¢inu prenesen pred nebo po
spachani trestného ¢inu. Detaily téchto metod jsou popsany v nasledujicich podkapitolach.

3.1 Prdskové metody

MozZnosti, jak urcovat priblizné stafi latentnich otiskd prstQ, je vyuZiti specidlnich daktyloskopickych
praskl. Tato metoda vychazi z predpokladu, Ze prasek se bude na papilarnich liniich otisku chovat
rzné v zavislosti na jeho stari, coZ ovliviiuje miru, jakou lze otisk zviditelnit. Jeden z nedavnych
vyzkum [8] byl zaméfen na zkoumani, jak latentni otisky prstd postupem casu degraduji za rlznych
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podminek, jako jsou teplota, vihkost, nebo typ materialu podlozky. Po jisté dobé byl na otisky aplikovan
prasek na bazi oxidu titanicitého. Bylo zjisténo, Ze otisky podléhaly degradaci jak na svétle, tak ve tmé,
avsak bez definitivnich zavéra. Dalsi studie [9] zkoumala zmény v adhezi (pfilnavosti) otiski béhem 90
dnd ve tfech rdznych prostfedich. Po uplynuti urcené doby byl na otisky nanesen daktyloskopicky
prasek. Vysledky ukdzaly prvni vyrazny pokles intenzity barvy mezi tfetim a sedmym dnem. Od
Sedesatého dne pak nebyly zaznamenany zadné dalsi vyrazné zmény v intenzité barvy otisk(. [16]

Nékteré metody [17] se pokousely zjistovat stafi otiskd prstd i po jejich vystaveni vodé s pouzitim
daktyloskopickych praskd, ale tyto pokusy nebyly pfilis Uspésné. Zda se, Ze voda a mozna i dalsi faktory
mohou vyznamné ovlivnit schopnost prask( adekvatné reagovat na papilarni linie, coZz komplikuje
odhad jejich stari. Dalsi studie [18, 19] také naznacuji, Ze poutZiti daktyloskopickych praskd pro uréeni
priblizného stafi latentnich otiskll prstl neni obzvlasté presné. Tyto zjisténi poukazuji na potiebu
dalsiho vyzkumu a mozného vyvoje presnéjsich metod pro odhad stafi otiskd, které by mohly lépe
slouZit forenznim a kriminalistickym ucelim.

3.2 Elektrické metody

Dalsi pristup k urcovani stari latentnich otiskl prstl vyuZiva jejich elektrické vlastnosti, konkrétné
zmény v elektrickém ndaboji otisku v pribéhu ¢asu. Tato metoda, zvana kontaktni elektrifikace, se opira
o jev, kdy dotykem prstu se substratem dochazi k pfenosu elektrického naboje na povrch tohoto
substratu. Nasledné Ize tento naboj detekovat a zobrazit skenovanim s pouzitim bezkontaktni sondy,
kterd méfi ploSnou hustotu naboje. Podle vysledki studie [10] plo$na hustota naboje postupné klesa
a u starsich otiskl mGzZe byt naboj natolik nizky, Ze neni detekovatelny. Mezi hlavni nevyhody této
metody patfi dlouhd doba potfebna k digitalizaci otisku a omezeni na typ a tloustku substratu, na ném:
se otisk nachdzi. Nejvhodnéjsi jsou tenké izolanty. [16]

3.3 Plynovd chromatografie-hmotnostni spektroskopie

Plynova chromatografie s hmotnostni spektroskopii neboli GC-MS (gas chromatography-mass
spectrometry) je technika kombinujici separaci slozek vzorku pomoci chromatografie s jejich
identifikaci a kvantifikaci prostfednictvim hmotnostni spektrometrie. UmoZniuje presné identifikovat a
méfit slozky ve sloZitych smésich. Hlavni nevyhodou je, Ze analyza je destruktivni, coz znamena, Ze
vzorek je béhem testu spotiebovan. [20]

Studie [11] vyuZivajici metodu GC-MS pro zkoumani starnuti latentnich otisk( prst( zjistila, Ze starnuti
otiskl ovliviiuje sloZeni lipidd. U otiskd uchovavanych ve tmé je ubytek sloucenin, jako je skvalen,
pomalejsi ve srovnani s otisky vystavenymi svétlu. Dale bylo zaznamenano, Ze starnutim dochazi k
narlGstu uréitych mastnych kyselin. Z dalsi analyzy [12] 104 rlznych sloudenin ve vzorcich bylo
identifikovano 10 klicovych ester( vosku, které hraji dlleZitou roli v rozliseni osob, a to na zakladé
jejich pfitomnosti ve vsech zkoumanych otiscich.

3.4 Ramanova spektroskopie

Jedna se o nedestruktivni metodu zaloZenou na Ramanové rozptylu, kterd slouzi k analyze
molekulovych spekter latek. Ve studii [13] byla pomoci Ramanovy spektroskopie porovnavana sada
otisk(l prstl uchovdvana na svétle se sadou uloZzenou ve tmé. Zjistilo se, Ze Ramanovy pasy odpovidajici
skvalenu zlstavaji viditelné po dobu 700 hodin pfi uchovani v tmavych podminkach, zatimco na svétle
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vymizi jiz po 140 hodinach. Toto zjisténi je podobné tomu, které bylo provedeno pomoci metody GC-
MS, ktera ukazala, Ze svételné podminky maji vliv na degradaci otisk( prstl v ¢ase. [21]

3.5 Infracervend spektroskopie s Fourierovou transformaci

Infracervend spektroskopie s Fourierovou transformaci neboli FT-IR (Fourier transform infrared
spectroscopy) je dalsi nedestruktivni metoda, kterad pracuje s absorpci infracerveného zareni latkou.
Ve studii [14] bylo pomoci FT-IR zkoumano starnuti latentnich otiskl prst( déti ve véku od 2 do 11 let.
Bylo zjisténo, Ze tyto otisky obsahuji jen malé mnozstvi proteinovych castic ve srovnani s otisky
dospélych osob. Naopak maji vyrazné zastoupeni soli kyselin, které jsou klicovou slozkou otisk( a diky
své teplotni a ¢asové stabilité jsou vhodné pro méreni.

Dalsi studie [22] se zabyvala popisem starnuti a uréenim plvodniho sloZeni latentnich otisk( prstl a
vysledkem byl model slouzZici k uréeni stafi vzorku. Tato analyza ukazala, Ze FT-IR mUZe byt ucinnym
nastrojem pro studium zmén v otiscich prstl a pro uréeni jejich pivodniho sloZeni.

3.6 Dalsi metody

Fyzické metody sledovani degradace papilarniho terénu latentniho otisku prstu v case predstavuji dalsi
moznost zkoumani. Napfriklad studie [15] se zaméfuje na zménu velikosti porl potnich Zlaz nebo na
zménu Sitky jednotlivych linii papilarniho terénu, pfi¢emz k pozorovani se pouzivaji rlzné optické
senzory. | kdyzZ se Sitka linii skute¢né méni s ¢asem, existuji problémy s biologickymi a genetickymi
faktory, stejné jako s plivodni kvalitou latentniho otisku prstu. Také znalost pocatecni sitky jednotlivych
linii papilarniho terénu predstavuje vyzvu. [16]

4 Mikroskopicka analyza pro odhad stari otiski prstt

Ve studii [15] byly otisky prstli pozorovany po dobu 180 dni a méreni se opakovalo kazdych 15 dni. Pro
tuto analyzu byl pouZit mikroskop s dvacetindsobnym zvétsenim a umélym osvétlenim (bilé svétlo, 70
W), konkrétné se jednalo o mikroskop Nikon SMZ 800 a svételny zdroj Intralux 6000-1. Pro zvyraznéni
latentnich otisk( prstd zde byla pouZita sloucenina Nuclear Fast Red (NFR).

Stanoveni plisobeni environmentalnich a vnitfnich faktor( na degradaci v ¢ase latentniho biologického
materidlu existujiciho v otiscich prsti byly provedeny nepfimo studiem stupné degradace a/nebo
pozorovanim mizejicich epitelidlnich bunék. Tato stanoveni byla provedena zkoumanim cytologickych
preparatd, obarvenych Nuclear Fast Red (NFR). [15]

Odhadovany pocet zaclenénych bunék v kazdém otisku prstu byl stanoven matematickym kalkulem,
hodnoty byly ziskany aritmetickymi priméry tfi pozorovani z ndhodnych oblasti, kde byly buriky
pocitany. [15]

Tloustky hfeben( a $itky udoli papilarnich linii byly méfeny pomoci aplikace Lucia Forensic kazdych 15
dni po dobu 180 dni. Na zakladé mikroskopické studie tvaru a umisténi pérl byly pozorovany
nasledujici aspekty: [15]

- Péry, které byly pozorovany, maji po jednom dni od vytvofeni hustotu vyssi nez 10/cm
hfebene, pficemz pdory jsou umistény v kratké vzdalenosti od sebe.
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- Pozice port mlze byt jak ve stfedu, tak na okraji hfebene. Ty, které jsou na okraji hrebene,
mohou byt uzaviené nebo oteviené, zatimco ty uvnitf jsou vidy uzaviené a dobre definované

- Po 5 dnech zacnou péry ménit svlj tvar, zejména ty okrajové, které by se mohly stat
otevienymi pory. Kvlli degradaci hifeben( papilarnich linii nékteré pory mizi.

- Vzdalenost mezi péry se zkracuje a ty blizké se spojuji a tvofi fetézce. [15]

Na obrdzku nize je zndzornéna degradace otisku prstu v Case:

Obrazek 1. Makroskopicky otisk prstu, zleva: prvni den, devadesaty den a sto osmdesaty den po expozici [15]
Sitka hiebene po 1 dni:

- Otisky prstd uchovavané v podminkach vnitfniho prostfedi: tloustka hfebene se pohybuje mezi
0,30 mm a 0,34 mm.

- Otisky prstd uchovéavané ve venkovnim prostredi: tloustka se pohybuje mezi 0,28 mm a 0,32
mm. [15]

Sitka hfebene po 180 dnech:

- Casem se zmensuje, pohybuje se mezi 0,24 mm a 0,28 mm pro vnitfni a mezi 0,22 mm a 0,26
mm pro venkovni. [15]

Pocatecni Sirka udoli:
- U latentnich papilarnich otisk( prst zanechanych uvnitf se Sitka idoli pohybuje mezi 0,24 mm
20,28 mm.

- U latentnich papilarnich otiskl prstl ponechanych venku se sitka Gdoli pohybuje mezi 0,26
mm a 0,28 mm. [15]

Sitka udoli po 180 dnech:

v vy

- Pokud jde o papilarni otisky prstl zanechané uvnitt, Sifrka prohlubni se zvétSuje a pohybuje se
mezi 0,28 mm a 0,30 mm.

- Pokud jde o papilarni otisky prstll ponechané venku, jejich Sitka se pohybuje mezi 0,26 mm a
0,28 mm. [15]
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Analyza poctu makroskopickych daktyloskopickych prvk( za obdobi 150 dn(i je uvedena v tabulce 1.

Tabulka 1. Analyza poctu makroskopickych
daktyloskopickych elementt [15]

Den méreni Pocet
makroskopickych
markantt

1 41
15 41
30 33
45 27
60 25
75 23
90 19

105 18
120 15
135 13
150 12

4.1 Vlastni mikroskopické méreni

Pro tento vyzkum byl pouzit laserovy konfokalni mikroskop Keyence VKX 1000, ktery umoziiuje
skenovani reliéfu povrchu vzorku s presnosti na setiny mikrometru. Pfi pouziti koaxidlniho osvétleni
neni nutné latentni otisk nijak zvyrazriovat daktyloskopickymi prasky, které mohou mit vliv na presnost
méreni.

Na obrdazku nize je patrny rozdil mezi otiskem ekrinnim (vlevo) a mastnym (vpravo). U obou otisku byla
provedena méreni vysky reliéfu, které se v budoucnu bude opakovat a vyhodnocovat. Pfredpokladem
je, ze jak otisk bude starnout, jeho vySka bude se bude snizovat. V soucasné dobé byla provedena dvé
méreniv rozmezi tfi dnl a namérena data zatim nejsou prikazna, pfedpokladem je postupné snizovani
vysky reliéfu a zména sirky otiskl hfebent a adoll papilarnich linii. Pro toto pozorovani bude potieba
méreni opakovat nékolikrat po delsi dobu. Zasadnim problémem je nutnost provedeni méreni ve
stejném misté otisku, k tomuto poslouzi charakteristické obrazce papildrnich linii.
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Obrazek 2. Ekrinni a mastny otisk prstu

Pro budouci méreni bude sada otiskd rozsifena a budou pouzity dva typy podkladniho materialu (sklo
a polymerni material). Nasledné bude jedna c¢ast ponechana na svétle a druha bude uchovavéana ve
tmé. VSechna méreni také budou nékolikrat opakovana pro stanoveni smérodatné odchylky.

Total profile

3.21 Hm

0.00 500.00 1,000.00 1,500.00 2,000.00 2,738.79

Roughness profile

4.27 2
0.00
-4.27 Hm

0.00 500.00 1,000.00 1,500.00 2,000.00 2,738.79

Obrazek 3. Ukazka naméreného reliéfu povrchu otisku prstu
5 Zavér

Téma feSené v této studii je velmi vyznamné a bylo zvoleno z divodu nutnosti znat chovani latentnich
otiskll prstd v Case s cilem stanovit jejich stafi. Prace byla zamérena na mikroskopické zkoumani
latentnich otisk( prstl se zaméfenim na jejich starnuti. V soucasné dobé byla provedena dvé méreni u
dvou rlznych otisk(, kterd neprokazala zmény v reliéfu zkoumanych vzork(. Diky pouZiti laserového
konfokalniho mikroskopu nebylo nutno latentni otisky prstl nijak zvyrazfiovat za pouZiti
daktyloskopickych prask(, coz by mohlo mit negativni vliv na méreni vysky reliéfu. V budoucnu bude
vyhodnocovano vétsi mnoZstvi vzorkd v delsim ¢asovém rozmezi, na dvou typech podkladu (sklo a
polymerni material), kdy jedna polovina bude uchovdvana na svétle a druhd ve tmé. Vyska latentniho
otisku by se s postupem casu méla sniZzovat, hifebeny a udoli papilarnich linii by mély byt uZsi,
v dlsledku odparu nékterych latek obsazenych v otisku prstu.
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Hodnoceni kultury bezpe¢nosti ve vyrobnich podnicich v CR
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Abstrakt:

V soucasnosti se stale vice Ceskych firem zaméfuje na rozvoj kultury bezpecnosti. Toto pojeti
bezpecnosti zahrnuje systémy fizeni rizik, predpisy a organizacni opatfeni a také se soustiedi na
aspekty lidského chovani, postoje, vnimani, vztahy na pracovisti nebo komunikaci. Zajistuje tak
komplexni pfistup. Aby bylo moZné zvySovat kulturu bezpecnosti a s ni i vykon v oblasti bezpecnosti,
je dulleZité hodnotit jeji Uroven. Prispévek je zaméren na posouzeni soucasného stavu kultury
bezpeénosti ve vyrobnich podnicich v CR. Cilem bylo vyhodnoceni Grovné kultury bezpe&nosti
u spolecnosti zapojenych do iniciativy Safety Culture Award 2022/2023 a vytvoreni Zebticku firem
podle jejich drovné kultury bezpecnosti. Vramci této iniciativy bylo u pfihlasenych spoleénosti
provedeno vicestupriové hodnoceni. Tento prlzkum byl soucasti pilotni pfipadové studie pro
pfipravovanou inovovanou metodiku hodnoceni kultury bezpeénosti.

Klicova slova:

Kultura bezpecnosti, hodnoceni kultury bezpecnosti, bezpeénost, nastroje hodnoceni, Safety Culture
Award

1 Uvod

Termin kultura bezpecnosti se zacal v odborné literatufe pouzivat po ¢ernobylské jaderné katastrofé
vroce 1986. International Nuclear Safety Advisory Group tehdy oznacila kulturu bezpecnosti jako
pricinny faktor havarie. Od té doby, v prlbéhu uplynulych tfech desetileti, se pojmem kultura
bezpecnosti a jejim hodnocenim zabyvalo na mezindrodni Grovni mnoho akademik(l z rlznych
védeckych oborl (psychologie, antropologie, inZenyrstvi atd.). To vedlo k rGznym, avsak vzajemné se
dopliujicim pristuplm zkoumani a hodnoceni kultury bezpecnosti organizace. Dosud neexistuje
jednotna definice ani pfistup k hodnoceni. [1] [2] [3] [4] NiZe je uvedena Casto pouZivana a velmi
komplexni definice navrzend Advisory Committee on the Safety of Nuclear Installations:

,Kultura bezpecnosti organizace je vysledkem individudlnich a skupinovych hodnot, postojd,
vhimdni, kompetenci a vzorci chovani, které urcuji oddanost, styl a uroveri fizeni bezpecnosti a ochrany
zdravi v organizaci.

Organizace s pozitivni kulturou bezpecnosti se vyznacuji komunikaci zaloZenou na vzdjemné duvére,
spolecnym vnimadnim ddleZitosti bezpecnosti a diivérou v tcinnost preventivnich opatreni.” [1, s. 13]
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Vyzkum kultury bezpecnosti probihal zejména ve vysoce rizikovych odvétvich, jako je jaderny
a petrochemicky prlmysl a (vefejnd) hromadnd doprava (Zeleznice, letectvi). Postupem c¢asu se pak
kultura bezpecnosti zacala skloriovat také v souvislosti s bezpeénosti a ochranou zdravi pfi praci, kde
se ukdzala jako efektivni cesta pro snizovani nehod a celkové zvyseni bezpecnosti v podniku. [1]

Kultura bezpecnosti je pfitomna v kazdé organizaci a je kli€ova pro spravné fizeni bezpecnosti. Skrze
kulturu bezpecnosti Ize efektivné provadét postupné zmény politik, procest a postupll souvisejicich
s bezpecnosti, které vedou k jejimu rozvoji. Rozvoj kultury bezpecnosti tak mize vést k lepsi vykonnosti
v oblasti bezpecnosti. Jednd se o soubor mnoha aspektll. UmozZiuje zkoumat, jak neformalni
organizacni aspekty pozitivné ¢i negativné ovliviiuji bezpeénost. Ovliviiuje vnimani bezpelnosti
pracovniky organizace, to, jak k bezpecnosti pfistupuji, zda chapou jeji smysl a zda jednaji bezpecné.
Je rovnéz velmi dulezitad pro fizeni rizik. Umoznuje Sirsi pohled na nakladani s riziky a jejich Fizeni
v organizacich. [1] [4]

V CR je v soucasnosti trend kultury bezpe&nosti stale nékolik let za svétovym standardem. Oviem
v poslednich letech se kultura bezpecnosti dostava i do popredi zajmu ceskych firem. Tento zvysujici
se trend ostatné dokazuji i vysledky Safety Culture Award 2022/2023, které jsou predmétem prispévku.

2 Aspekty kultury bezpecnosti a jeji hodnoceni

Pfed provadénim zmén a zavadénim iniciativ ke zlepSeni kultury bezpecnosti je dulezité stanovit, kam
organizace sméruje a jaky je ocekavany budouci stav kultury bezpecnosti. Dalsim krokem je
vyhodnoceni soucasného stavu a urceni rozdild mezi soucasnym a budoucim stavem kultury
bezpecnosti. Vyhodnoceni kultury bezpecnosti poskytne uZite¢né vstupni informace pro provadéni
zmén, specifikuje silné stranky a pomUze odhalit problémové otazky, které brani dalSimu rozvoiji.
Teprve potom je moZné navrhnout specificky program pro efektivni zménu kultury bezpecnosti. [5]

Prvni tendence hodnoceni kultury bezpecnosti ptinesly mnoho model( a nastroja. Plvodni hodnotici
nastroje byly obvykle zaloZzené na prizkumu, ktery se zaméroval zejména na psychologické aspekty.
Dale se vyzkum vénoval modellm vyspélosti kultury bezpecnosti. Vyvoj modell vyspélosti na pocatku
roku 2000 vedl k vytvoreni novych pfistupd k hodnoceni kultury bezpecénosti. Mezi obecné pfijimané
a hojné vyuzivané patfil napf. tfidroviiovy model podle IAEA [5] nebo model vyspélosti kultury
bezpecnosti vyvinuty spolecnosti Shell (program Hearts & Mindsl) [6]. [3]

Pro proces hodnoceni kultury bezpecnosti neni vhodné volit pouze jeden pfistup nebo techniku.
K posuzovani kultury bezpecnosti je dllezité pristupovat komplexné, zvolit holisticky pfistup, ktery je
zaloZen na nékolika metodach. Je dullezité zahrnout nejen metody kvantitativni (dotazniky, prazkumy),
ale zejména metody kvalitativni (rozhovory, pozorovani a analyzu dokumentl) a zaméfrit se na vsechny
aspekty kultury. [1] [3]
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2.1 Aspekty kultury bezpecnosti

Kulturu bezpecnosti je mozné chdpat jako soubor mnoha aspektll. Obecné uzndvanym a casto
vyuzivanym pristupem potvrzujicim tuto teorii je rdmec kultury bezpecnosti podle M. D. Coopera, tzv.
tfiaspektovy pfistup. Podle néj lze kulturu bezpecnosti chapat jako tfi vzajemné se ovlivAujici prvky,
které zahrnuji subjektivni vnitini psychologické aspekty, skutecné pozorovatelné chovani souvisejici
s bezpecnosti a objektivni situacni charakteristiky. Diagram na obrazku 1 zobrazuje tfi aspekty kultury
bezpecnosti a symbolizuje jejich vzajemné propojeni. [2] [7]

Psychologické
aspekty

Behavioralni

aspekty

Obrazek 1 Aspekty kultury bezpecnosti, upraveno na zakladé pfistupu M. D. Coopera

Zkoumani kultury bezpecnosti z pohledu Cooperova rdmce poskytuje triangulacni pristup. Triangulace
umoznuje zkoumat vzdjemné vztahy mezi psychologickymi (,,Jak se lidé citi“), behaviordlnimi (,,Co lidé
délaji”) a situacnimi faktory (,,Co ma organizace zavedeno”). Vzhledem k tomu, Ze kazdy ze tfi aspekt(
Ize pfimo méfit samostatné nebo v kombinaci, je mozné kulturu bezpecénosti smysluplné hodnotit na
mnoha rlznych organizacnich urovnich. [7]

2.2 Metody a dostupné ndstroje pro hodnoceni

Kultura bezpecnosti je velmi komplexni. Je tedy dulezité i k hodnoceni kultury bezpecénosti pristupovat
komplexné. V soucasné dobé je k dispozici celd fada metod. Jedna se napf. o dotazniky, rozhovory,
»focus groups” (tzv. ohniskové skupiny), pozorovani nebo analyza dokumentace. Zddnd z dostupnych
metod vSak neposkytuje komplexni posouzeni kultury bezpecnosti. Proto je vhodnym pfistupem
vyuziti kombinace jednotlivych metod. V tabulce 4 je uveden prehled jednotlivych metod. Kazda z nize
popsanych metod poskytuje jiny typ informaci. [4] [5]

V EU i ve svété je k dispozici mnoho nastroja. Velka c¢ast téchto nastrojl je zamérena predevsim na
méreni postojd a vnimani, které zameéstnanci zaujimaji k bezpecnosti, tj. bezpecnostni klima [3]. Mezi
dostupné nastroje je mozné zaradit ndsleduijici:

- Pokyny IAEA pro pouZiti pti zvySovani kultury bezpecnosti poskytuji podrobny ndvod pro
hodnoceni, proces fizeni a vyvoje kultury bezpecnosti [5];
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- Program premény kultury bezpecnosti Hearts and Minds, vyvinuty spolecnosti Shell
Exploration and Production [8];

- Nordic Occupational Safety Climate Questionnaire (NOSACQ-50), nastroj pro hodnoceni
klimatu bezpecnosti, - psychologického aspektu kultury bezpecénosti [1].

Pro hodnoceni Safety Culture Award 2022/2023 byla vytvofena specidlni metodika. Vzhledem
k charakteru kultury bezpecnosti bylo nutné vyuZit nékolikastupriové hodnoceni, které sestdvalo
z rliznych kvantitativnich, kvalitativnich a semikvantitativhich metod hodnoceni. VyuZitd metodika
zahrnovala dotazniky, kontrolu dokumentace, semistrukturované rozhovory, prohlidky a pozorovani
na pracovistich. Zamérovala se na 3 vzdjemné se prolinajici aspekty kultury bezpecnosti: situacni,
psychologicky a behavioralni. [10]

3 Metodika a systém hodnoceni Safety Culture Award 2022/2023

Tvorba metodiky a hodnoceni Safety Culture Award 2022/2023 probihaly v ramci vyzkumnych projekt(
VSB-TUO, SP 2022/92 a SP 2023/066.

U podnikd, které se do Safety Culture Award 2022/2023 zapojily bylo provedeno tfistupriové
hodnoceni kultury bezpecnosti, od zakladniho az po podrobné tak, aby bylo mozné hodnotit vice
podnik(l a aby zaroven respektovalo multidimenzionalni pfistup ke kultufe bezpecnosti. Vyhodnoceni
a analyza byla provadéna hodnotiteli z FBI, VSB — TUO na zékladé vlastniho know-how, které se opiralo
zejména o védecké poznatky publikaci [2] [4] [5] [9]. Pfredmétem pfFispévku jsou prvni dva stupné
hodnoceni, zamérené na situacni aspekt, ktery byl posuzovan v sedmi oblastech — Vize a cile,
Odpovédnost a zapojeni, Organizace a systém, Nehody, Skoleni a vzdé&lavani, Posouzeni rizik, Kontroly
a audity.

Pro hodnoceni zapojenych spoleénosti byla klicova predevsim vysoka angaZovanost a oddanost vedeni
k bezpecnosti a aktivni zapojeni viech zaméstnanc(i do oblasti BOZP. Déle byla zasadni oboustranna
oteviena komunikace mezi vedenim a pracovniky zaloZzena na vzadjemné dlvére, proaktivni pristup
a viditelny safety leadership na vSech uUrovnich vedeni. Pro pfidélovani bodi byla rovnéz velmi dulezita
spravedlivd a udici se kultura, podpora zaméstnancl pfi hlaseni incidentl a zejména vysoka

a vyrovnana uroven ve vsech hodnocenych oblastech. [10]

3.1 Vybér podnikii a propagace

Safety Culture Award 2022/2023 byla uréena pro vyrobni podniky v CR, s vice nez 80 zaméstnanci. Do
projektu se zapojilo celkem 34 spolecnosti z rliznych pramyslovych odvétvi. Nejcastéji byl zastoupen
automobilovy a elektrotechnicky primysl a strojirenstvi.

Osloveni vyrobnich podnik(l a propagace pripadové studie byly provadény prostfednictvim letakd,
webovych stranek FBI, VSB—TUO, mediélnich partner Safety Culture Award 2022/2023 (BOZPprofi.cz,
BOZPinfo.cz), Konference BOZP 2022 nebo pfimym oslovenim podnikl. Dotaznik wvyuZity pro
prihlasovani podnik(l a zaroven prvni stupen hodnoceni byl volné pfistupny na webovych strankach
FBI, VSB-TUO. Vzhledem ke zptisobtim distribuce a propagace nebylo moZné ur¢it, kolik firem dotaznik
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pro prvni kolo Safety Culture Award 2022/2023 obdrzelo. Z tohoto divodu nebylo mozné vyhodnotit
jeho navratnost.

3.2 Prvni stupern hodnoceni - dotaznik

V prvnim stupni hodnoceni byl posuzovan situacni aspekt kultury bezpecnosti (,Co ma organizace
zavedeno”), zejména zavedeny systém fizeni bezpecnosti v podniku. Bylo provérovano, jak je systém
fizeni bezpecnosti nastaven a nakolik je kladen dliraz na zasadni ukazatele pozitivni kultury
bezpecnosti. Posuzovani probihalo na zakladé dotaznik(i vyplnénych zastupci podnik(. Jednalo se
zejména o techniky BOZP/OZO v prevenci rizik nebo HSE manazery. Dotaznik byl rozdélen na nékolik
Casti podle hodnoticich kritérii. Obsahoval celkem 86 otazek rliznych typl. Jednalo se o otazky
uzaviené, oteviené, vybérové a dopliujici. Oteviené rozsifujici otazky zpravidla navazovaly na otazky
uzaviené (Ano/Ne). Bodové ohodnoceni jednotlivych typl otazek uvadi tabulka 1. Soucasti dotazniku
byla oblast sebehodnoceni se ¢tyfstupriovou Likertovou Skalou odpovédi.

Tabulka 1 Systém hodnoceni podle typu otdzek

Typ otazky Odpovéd Bodové ohodnoceni
Uzaviena Ano/Ne 0-1 bod

Vybérova Vybér z moznosti 0-1-2 body
Otevrena, dopliujici Vlastni odpovéd' 0-1-2 body
Sebehodnoceni Likertova Skala 0-1 bod

Aby byla zajisténa objektivita, hodnoceni dotaznikd provadéli nezévisle na sobé dva hodnotitelé z VSB-
TUO. Vysledky byly konzultovdny a porovnavany a v pfipadé rozdilnych hodnoceni byla hledana
vzajemna shoda. Do druhého stupné postoupilo 19 nejlepsich podnik(. Spolecnosti, které se nedostaly
do dalsiho stupné hodnoceni obdrzely zpétnou vazbu se svymi vysledky, ndvrhy na zlepseni a s vyctem
silnych a slabych stranek.

3.3 Druhy stuperni hodnoceni - analyza dokumentace a rozhovor se zdstupcem
BOZP/HSE

Pfedmétem druhého stupné hodnoceni byly rovnéz situacni aspekty. Hodnoceni vsak bylo hlubsi
a mnohem vice se zabyval tim, jak zavedeny systém fizeni bezpecnosti funguje v praxi, a jak jsou
implementovany jednotlivé nastroje. Podklad pro hodnoceni ve druhé stupni tvofilo posouzeni
dokumentace a strukturovany, pfedem ptipraveny rozhovor se zastupcem spolecnosti za BOZP/HSE.
Rozhovory byly provadény prostifednictvim platformy MS Teams a trvaly cca 120 min.

Aby bylo moZné provést srovnani vysledkd, bylo nutné provést ¢astecnou kvantifikaci kvalitativnich
dat. Zamérem vsak nebylo provedeni exaktniho posouzeni kultury bezpecnosti nebo uréeni Urovné, na
které se podnik nachazi. Kvantifikace byla zaméfena na identifikaci silnych strdnek a moznosti pro
zlepseni, benchmarking a nalezeni podnikl, které dosahly nejlepsich vysledkd. Takové hodnoceni
umoznilo poskytnuti podrobné zpétné vazby jednotlivym subjektiim. Zaroven bylo zdrojem dat pro
dalsi vyzkum v této oblasti a sdileni dobrych praktik.
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3.4 Zpétnd vazba

Na zakladé vyhodnoceni prvniho a druhého kola byla pro kazdy nepostupujici podnik vytvofena zpétna
vazba, ktera obsahovala informace dlezité pro dalsi rozvoj kultury bezpecnosti v organizaci. Jednalo
se o popis hodnoticich kritérii a ukazatell silné kultury bezpecnosti. Byly zde uvedeny silné stranky
organizace v oblasti kultury bezpecnosti a ndvrhy na zlepSeni téch stranek, ve kterych byly viditelné
nedostatky. Silné stranky a navrhy na zlepseni byly vidy vztazeny k odpovidajici hodnocené oblasti,
kterd vychazela z hodnoticich kritérii. Soucasti zpétné vazby byl rovnéz vysledek organizace. Kazdy
podnik obdrzel k porovnani i primérné a nejlepsi vysledky. Zpétna vazba pro podniky z druhého kola
byla v ndvaznosti na ziskané informace podrobnéjsi.

4 Vyhodnoceni Safety Culture Award 2022/2023

Spole&nosti zapojené do Safety Culture Award 2022/2023 ve srovnani s vét$inou podnikd v CR vysoce
prekracuji standardni Uroven bezpecnosti. VSechny spolec¢nosti, které postoupily do druhého kola,
prokazaly vysokou uroven kultury bezpecénosti, vysledky byly velmi vyrovnané a rozdily minimalni.
Velkd cast podniki ma implementovany néjaky vlastni origindlni nastroj pro podporu kultury
bezpecnosti. Nejlepsi hodnoceni dosahovaly podniky v obou stupnich hodnoceni v oblasti Organizace
a systém, a naopak nejhorsi v oblastech Skoleni, vzdélavani a Vize a cile. Konkrétni bodové skére

evvs

vidét v tabulce 2.

Tabulka 2 Prehled vysledkl v jednotlivych oblastech druhého stupné hodnoceni

Oblast hodnoceni Nejvyssi Nejvyssi Nejnizsi Primérny Primérny
moiny dosazeny dosazeny vysledek vysledek v
pocet bodu poéet bodii  pocet bodu procentech

Vize a cile 22 22 10 15,7 71%

Odpovédnost a zapojeni 22 18 13 17,2 78 %

Organizace, systém 22 21 17 18,7 85 %

Nehody 22 21 13 17,4 79 %

Skoleni, vzdélvani 22 16 14 15,4 70 %

Posouzeni rizik 22 20 15 17,3 79 %

Kontroly 22 17 13 16,3 74 %

Celkem 154 135 95 118 77 %

Je obtizné kulturu bezpecnosti zafadit do jednoho stadia vyvoje, proto byly podniky béhem Safety
Culture Award 2022/2023 hodnoceny formou silnych a slabych stranek. Jednim z vystupt hodnoceni
byl graf srovnavajici vysledky konkrétni spolecnosti s nejlepsimi vysledky a priimérnym hodnocenim
vSsech posuzovanych podnikd. Na obrdzku 2 a obrdzku 3 jsou uvedeny vysledky spolecnosti
v jednotlivych oblastech hodnoceni.
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—Nejlepii visledek Nejhorsi vysledek Primér =Nejlepsi vysledek Nejhorsi vysledek Primer

Vize a cile
100%

Vize a cile
100%

Odpovédnost a
zapojeni

Sebehodnoceni
Odpovédnost,

Kontroly .
’ zapojeni

Organizace,

Kontroly .
i systém

Posouzeni rizik Organizace, systém

Posouzeni rizik Nehody

Skoleni. vzdélavani Nehody

Skoleni.
vzdélavani

Obrazek 3 Vystup z prvniho stupné hodnoceni Obrazek 2 Vystup z druhého stupné hodnoceni

4.1 Silné stranky podnikt

Podniky zapojené do Safety Culture Award 2022/2023 prokazaly vysokou uUroven plnéni zakonnych
pozadavk(, coz dokazuje i hodnoceni v oblasti ,,Organizace, systém®. Vétsina firem vlastni certifikaci
podle ISO 45001. Jsou stanovovany firemni cile pro oblast bezpecnosti. VSechny zapojené podniky maji
systém pro hlaseni navrhli na zlepseni. Silnou strankou byly i systémy posuzovani rizik, ve vétsiné firem
§lo o vysokou Uroven, nebylo provadéno pouze formalni posouzeni. Urazovost v zapojenych podnicich
byla velmi nizkd. Poéty uraz(i s pracovni neschopnosti se bliZily k nule. Usp&$né byly organizace
v provadéni kontrol, do kterych jsou zapojovani ¢lenové vedeni. Je zde viditelna snaha o provadéni vice
druh kontrol, které byvaji soucasti individudlnich cilG.

Celkové byla viditelnd snaha o zavadéni iniciativ pro zvySeni urovné kultury bezpecnosti. Zvlasté
u nékterych firem probihalo zavadéni fady zajimavych nastroji a systému. VSechny zapojené
spolecnosti projevily snahu o zlepSeni kultury bezpecnosti.

4.2 Slabé stranky podnikii

Nedostatky byly odhaleny v hlaseni incidentl. Skoronehody jsou hlaseny témér ve vsech podnicich,
nicméné pomeéry neodpovidaji po¢tu zaméstnancl a drobnych poranéni. Po provedeni rozhovor( se
ukazalo Ze spise, nez skoronehody jsou hlaseny nebezpecné situace. Rovnéz chybi motivace pro
zaméstnance, aby tyto incidenty hlasili. Je nezbytné, aby zaméstnanci védéli, pro¢ je dllezité tyto
incidenty hlasit. Slabé vysledky dosahovaly organizace v otdzce posouzeni psychosocialnich rizik, ktera
v prabéhu let ziskavaji na daleZitosti. Nedostatky byly identifikovany i v oblasti kontrol, béhem nichz je
¢asto poukazovano spiSe na nedostatky nez na pozitivni zjisténi.

Po vyhodnoceni obou kol Safety Culture Award 2022/2023 vyslo najevo, Ze jen malo firem opravdu
hodnoti kulturu bezpecnosti nebo bezpecnosti klima. Nicméné zapojeni do Safety Culture Award
2022/2023 poukazuje na zajem spoleénosti o rozvoj kultury bezpeénosti.
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5 Zavér

Prispévek se zabyval hodnocenim kultury bezpeénosti ve vyrobnich podnicich v CR, které se zapoijili do
Safety Culture Award 2022/2023. Hodnoceni probihalo v nékolika stupnich, pfi¢emz do dal$iho stupné
postoupily vidy nejuspésnéjsi spolecnosti. Pro posouzeni byla vyuzita hodnotici kritéria vytvorena
v rdmci vyzkumného projektu VSB — TUO, SP 2022/92. Kultura bezpeénosti nelze snadno zafadit do
jednoho stadia vyvoje, proto byla v ramci Safety Culture Award 2022/2023 hodnocena prostfednictvim
silnych a slabych stranek.

Organizace zapojené do Safety Culture Award 2022/2023 projevily zdjem o kulturu bezpecnosti.
Prokdzaly proaktivni pfistup k jejimu dalSimu rozvoji. Kromé vysoké urovné plnéni zdkonnych
pozadavk( zavadéji specifické nastroje, které napomahaji zvysovat droven kultury bezpecénosti. Vedeni
i zaméstnanci jsou zapojovani do oblasti bezpecnosti prostfednictvim projektd, specidlnich akci,
hlaseni navrhi na zlepSeni ¢i soutézi. PfestoZe zapojené podniky vytvareji iniciativy pro zlepseni kultury
bezpecnosti, jen malo z nich provadi pravidelné hodnoceni kultury bezpecnosti nebo bezpecnostniho
klimatu. Ddvodem mUzZe byt nedostatek informaci, priklad( spravné praxe a chybéjici metodiky.
Informace ziskané v rdmci studie byly zakladem pro vytvoreni metodiky hodnoceni kultury bezpeénosti
a databaze dobrych praktik.
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Vyuzitie dostupnych online nastrojov na realizaciu
simulovanych phishingovych kampani
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Abstrakt: Clanok sa zaobera vyuZitim online ndstroja Mailchimp na realizaciu simulovanych
phishingovych kampani. Mailchimp je ndstroj, ktory je vyuZzivany na marketingové ucely, avsak moze
byt vyuzity aj na realizaciu phishingovych uUtokov, kedZe umozriuje vytvorit graficky atraktivne e-
mailové spravy, ¢im je moziné replikovat napriklad legitimne marketingové e-mailové sprévy.
Phishingové Utoky vsucCasnosti reprezentuju najpocCetnejsi druh kybernetického utoku,
prostrednictvom ktorého mézu Utocnici ziskat rézne kategorie osobnych tdajov. Cielovou skupinou
moézu byt napriklad beini pouZivatelia alebo zamestnanci z réznych oblasti ako: zdravotnictvo,
Skolstvo, bankovnictvo ¢i iné sluzby. Na to, aby boli phishingové Utoky Uspesné, vyuzivaju phishingovi
Utocnici rézne techniky, ktoré su blizSie Specifikované a analyzované v teoretickej casti ¢lanku.
Délezitym aspektom ¢lanku je poukazat, Ze dostupnost takychto online néstrojov nie je len negativom,
ale je moiné ich vyuzit na realizdciu simulovanych phishingovych kampani scielom testovat
pripravenost pouzivatefov na phishingovy Gtok. Prave testovanie pripravenosti na phishingovy utok
poskytuje klicové metriky, na zaklade ktorych je mozné Ciastoéne monitorovat Uroven kybernetickej
bezpecnostiv organizacii. Simulované phishingové kampane mdzu byt siéastou ramca zameraného na
vzdeldvanie o phishingovych utokoch, pricom cielom je informovat pouZivatelov o hrozbach
phishingovych utokov a nasledne overit ich odolnost vodi danému typu kybernetického Utoku. Takéto
simulované kampane su doélezitym nastrojom na monitorovanie kybernetickej bezpecnosti v
organizaciach a mozu prispiet k zvySeniu povedomia o rizikdch spojenych s phishingom medzi
zamestnancami a pouzivatelmi.

Kliéova slova: Phishing, phishingova kampan, kyberneticky Utok, kyberneticka bezpeénost, GDPR
1 Uvod

V dnesnej digitalnej dobe sa stavaju phishingové utoky Coraz CastejSim a sofistikovanejsim sp6sobom
kybernetickych utokov, ktoré maju za ciel ziskat osobné a citlivé (daje od svojich obeti. Tieto Utoky
mbzu mat vaine dosledky nielen pre jednotlivcov, ale aj pre celé organizacie. Preto je kluéové
porozumiet tomu, ako funguju phishingové Gtoky, aké su ich rézne formy, aké osobné tdaje su ciefom
Utocnikov a aké opatrenia je mozné prijat na ochranu pred nimi. Tento ¢lanok sa zameriava na hlbsi
pohlad na phishingové Utoky a popisuje rézne druhy phishingovych Utokov, ich ciele a tiez ochranné
a preventivne opatrenia. Dalej popisuje metodoldgiu pouZiti na vytvorenie simulovanej phishingove;j
kampane a postup ziskavania uzito¢nych metrik. Ciefom ¢lanku je poukazat na potencionalne vyuzitie
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nastroja mailchimp pri tvorbe simulovanej phishingovej kampane, ktord méze byt sicastou skiimania
urovne kybernetickej bezpecnosti vo vybranej organizacii.

2 Phishingové utoky

Phishingovy utok je druh kybernetického Utoku, ktory predstavuje hrozbu pre kyberneticku
bezpeénost organizacii alebo jednotlivcov. Tento druh kybernetického Utoku je Specificky tym, ze
phishingovi Utocnici vyuZivaju techniky socidlneho inZinierstva, ktoré su zaloZené na ziskavani dévery
pouzivatelov. Utoénici sa prostrednictvom technik socidlneho inZinierstva snaZia ziskat osobné tdaje
a iné data od pouzivatelov, ktoré mozu byt nasledne zneuzZité na ziskanie pristupu do pouZivatelskych
uctov, obchodnych tajomstiev, Udajov o zdkaznikoch azamestnancoch, alebo na spdsobenie
finanénych strat [1]. Utoénici teda zneuzivaju zranitelnost, ktorej zdrojom je ludsky faktor.

2.1 Statistika phishingovych titokov

Na zaklade dostupnych statistik m6Zzeme konstatovat, Ze zo vsetkych znamych kybernetickych hrozieb
su vsak najviac frekventované prave phishingové utoky. Phishingové Utoku su dlhodobo diskutovanou
témou v ramci odbornej verejnosti, co dokazuje aj fakt, Ze v rdmci databazy Web of Science bola uz
v roku 2003 uverejnend publikacia na tuto tému [2]. Phishingové Utoky su vSak v sucasnosti stéle viac
rozsirené, ¢o dokazuje aj Statistika CSIRT.SK zobrazena na obrazku 1. Podla tejto Statistiky bolo v roku
2019 nahlasenych 265 pripadov phishingovych uUtokov, pricom v roku 2020 tento pocet vzrastol
na Uroven 548. V nasledujucich rokoch pocet nahldasenych phishingovych utokov prevysil pocet
ostatnych nahldsenych kybernetickych bezpecnostnych incidentov, pri€om za uplynuly rok 2022 bolo
nahlasenych az 554 phishingovych utokov [3].
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Obrazok 1. Statistika bezpe&nostnych incidentov

Tieto Statistiky poukazuju navyraznd potrebu zameriavat sa na rieSenia v oblasti phishingovych
Utokov, ktoré mézu zvySovat odolnost subjektov pred tymto druhom kybernetickej hrozby, ¢o méze
pomact zniZzovat pocet obeti phishingovych Utokov.

2.2 Druhy phishingovych titokov

Existuje niekolko typov phishingovych utokov, ktoré vyuzZivaju rézne siete a metdédy na manipuldciu
obeti s ciefom ziskat osobné informacie alebo Udaje [4]. Phishingové Gtoky mozno vykonavat
prostrednictvom SMS (Smishing), hlasovych hovorov (Vishing), ale vacsina phishingovych utokov sa
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vykondva cez internetovd siet [5]. Phishingovy Utoc¢nik vyuziva e-mailovid komunikaciu, online spravy,
socidlne siete alebo falosné webové stranky na realizaciu phishingovych Utokov [6]. KedZe je tento
¢lanok zamerany na vyuZivanie online nastroja Mailchimp, ktory umozZniuje vytvaranie e-mailovych
sprav, tak na tieto Ucely budu definované len typy phishingovych utokov, ktoré sivisia s emailovou
komunikaciou. Medzi naj¢astejsie typy e-mailovych phishingovych Gtokov patria:

e e-mailovy phishing,
e spear phishing,
¢ whaling phishing.

Phishingové utoky mozno rozdelit do réznych kategérii, no ciel zostava rovnaky. Ich primarnym ciefom
je roznymi metddami oklamat pouzivatelov internetu alebo telekomunikaénej siete a ziskat a zneuzit
citlivé informacie pouzivatelov.

e E-mailovy phishing: ide o typ phishingového Utoku, pri ktorom su obete vyberané nahodne.
Phishingové e-maily sa odosielaju nahodne viacerym pouzivatelom a odosielatel sa snazi
vystupovat ako déveryhodny zdroj, napriklad banka alebo vladna agentura [7].

e Spear phishing: forma phishingu, pri ktorej sa Uto¢nik zameriava na konkrétnu osobu alebo
organizaciu. Uto¢nik ¢asto pouzije osobné informacie, ktoré zhromazdil o obetiach, aby e-mail
vyzeral legitimnejsie [8].

e Whaling phishing: Specificky typ spear phishingu, ktory sa primarne zameriava na
vysokopostavenych jednotlivcov, manaZérov alebo veducich pracovnikov spoloénosti. Utoénik
vyuziva otvorené zdroje alebo sukromné informacie o obetiach na vytvorenie velmi
doveryhodného e-mailu alebo spravy, aby oklamal ciel, pre Gcel poskytnutia citlivych osobnych
udajov [9].

Tieto typy phishingovych Gtokov mo6zu mat vazne nasledky pre jednotlivcov aj organizacie, a preto je
dolezité poznat ich charakteristiky a vediet sa pred nimi Gcinne branit. R6zne druhy phishingovych
Utokov vznikaju tym, Ze Utocnici ¢asto vyvijaju nové sofistikované techniky, ktoré si schopné oklamat
aj najobozretnejsich pouZivatelov.

2.3 Ciel phishingovych ttocnikov-osobné tidaje

Cielom phishingovych utokov je ziskat osobné Udaje pouzivatelov alebo donutit pouzivatela vykonat
uréitd akciu. Podla Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych os6b pri spracivani osobnych Udajov a o volnom pohybe takychto Udajov (dalej len
,GDPR“) a Zakona NR SR ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene niektorych zakonov
(dalej len ,,Zakon ¢.18/2018“) st osobné Udaje akékolvek informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby. Identifikovatelna fyzickd osoba je pritom osoba, ktord je mozné
identifikovat priamo alebo nepriamo, najma odkazom na identifikator, ako je meno, identifika¢né Cislo,
lokalizaéné udaje, online identifikator, alebo identifikaciou prvkov, Specifickych pre fyzickd,
fyziologicku, genetickd, mentalnu, ekonomicku, kultdrnu alebo socidlnu identitu tejto fyzickej osoby
[10] [11].
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Samostatnou kategériou osobnych Udajov su tzv. citlivé osobné Udaje resp. osobitnd kategodria

osobnych udajov, ktora je Specifikovana v ¢lanku 4 ods. 13, 14 a 15, pricom ich spracuvanie je uvedené

v ¢lanku 9 GDPR. Do tejto kategdrie osobnych Gdajov patria:

osobné udaje odhalujlce rasovy alebo etnicky pévod, ndboZzenské, filozofické presvedcenie
politické nazory, prip. ¢lenstvo v odborovych zvazoch;

genetické udaje poskytujuce informacie o fyzioldgii, zdravi fyzickej osoby, a ktoré vyplyvaju
najma z analyzy biologickej vzorky fyzickej osoby,

Udaje tykajuce sa zdravia fyzického alebo dusevného, vratane udajov odhalujucich informacie
zdravotny stav osoby,

Udaje tykajuce sa sexualneho Zivota [10].

Takéto osobné Udaje je potrebné chranit osobitne, nakolko by ich spractvanim mohli byt porusené

zakladné prava a slobody ovplyviujldce vyznamné rizika [10].

Podla ¢lanku 9 GDPR sa zakazuje spraclvanie osobitnej kategdrie osobnych udajov. Zdkaz sa

neuplatiuje len v pripade, ak :

dotknuta osoba vyjadrila vyslovny suhlas so spractivanim tychto osobnych udajov,

je spracuvanie nevyhnutné na Ucely plnenia povinnosti a vykonu osobitnych prav
prevadzkovatela alebo v oblasti pracovného prdva a prdva socidlneho zabezpecenia a socidlnej
ochrany,

je spracuvanie nevyhnutné na ochranu Zivotne déleZitych zaujmov,

spracuvanie vykonava v rdmci svojej zakonnej Cinnosti s primeranymi zdrukami nadacia,
zdruZenie alebo akykolvek iny neziskovy subjekt a tyka sa vylu€ne ¢lenov, byvalych ¢lenov prip.
0s0b, ktoré maju pravidelny kontakt s dany subjektom,

sa spracuvanie tyka osobnych udajov, ktoré dotknutd osoba zverejnila,

je spraclvanie nevyhnutné na preukazovanie, uplatfiovanie alebo obhajovanie pravnych
narokov, alebo v pripade, ak sudy vykondvaju svoju sudnu pravomoc,

je spractvanie nevyhnutné z dévodov vyznamného verejného zaujmu na zaklade prava Unie
alebo prava ¢lenského Statu,

je spracuvanie je nevyhnutné na ucely preventivneho alebo pracovného lekarstva,

je spracuvanie nevyhnutné z dévodov verejného zaujmu v oblasti verejného zdravia,

je spracuvanie nevyhnutné na uUcely archivécie vo verejnom zaujme, vedecky, historicky alebo
Statisticky ucel (GDPR, ¢1.9).

Spracuvanie fotografii by sa nemalo povaZzovat za spraclivanie osobitnych kategérii osobnych Gdajov,

nakolko nie su biometrickymi Udajmi, vynimajlc pripady spractivané prostrednictvom osobitnych

technickych prostriedkov zabezpecujucich identifikaciu fyzickej osoby [10].

Spracuvanie osobnych Udajov dietata je zakonné len v pripade, ak ma dieta aspor 16 rokov. Ak ma

dieta menej ako 16 rokov, spracuvanie je zakonné iba v pripade suhlasu nositela rodi¢ovskych prav a

povinnosti. GDPR uvadza, Ze ¢lenské staty si mozu znizit vekovu hranicu na 13 rokov [10].
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2.4 Ochrana a prevencia pred phishingovymi utokmi

Na ochranu a prevenciu pred phishingovymi Gtokmi sa v sic¢asnosti vyuziva Siroka skala softvérovych,
technologickych a netechnologickych rieseni. Zatial ¢o softvérové a technologické riesenia mézu
predstavovat pre organizacie vyrazné finantné naklady na obstaranie a (drzbu, netechnologické
rieSenia sU organizacne narocnejSie. V zavislosti na poZiadavkach organizacie, je tak potrebné
adekvatne implementovat softvérové, technologické a netechnologické riesenia.

Medzi moZné rieSenia ochrany a prevencie patria napriklad phishingové Skolenia, phishingové testy,
simulované phishingové kampane, anti-phishingové softvéry, strojové ucenie, antivirusy, blokovanie
podozrivych domén a ochrana prihlasovacich Udajov. Pre ucely tohto ¢lanku budd definované hlavne
phishingové Skolenia, phishingové testy a simulované phishingové kampane.

e Phishingové Skolenie: edukacny a osvetovy proces, vramci ktorého su respondenti
oboznamovani o phishingovych utokoch, spésoboch ochrany, signifikantnych znakoch a o tom,
akym spdsobom je mozné odhalit phishingovy Gtok [12].

e Phishingovy test: realizovany phishingovy test, ktory ma zvycajne formu dotaznika alebo
elektronického testu. Phishingové testy slUzia na overenie schopnosti respondentov
identifikovat phishingové utoky a v kone¢nom désledku slizZia na identifikaciu zranitelnosti vo
vybranych skupinach.

e Simulované phishingové kampane: su realizované prostrednictvom e-mailu, SMS alebo
telefonicky, kedy su respondenti systematicky konfrontovani s phishingovym utokom.
Po realizacii simulovane] phishingovej kampane zvycajne nasleduje vyhodnotenie vysledkov,
upozornenie respondentov navzniknuté simulované bezpecnostné incidenty a realizacia
phishingovych Skoleni [13].

Vyber konkrétnych rieSeni ochrany a prevencie pred phishingom zavisi od individudlnych potrieb a
moznosti organizacie. Je délezité zvazit nielen technologické aspekty, ale aj organizac¢né a edukacéné
opatrenia, ktoré mézu prispiet k efektivnej ochrane pred phishingovymi utokmi.

3 Metodologia

V prvom kroku je potrebné sa zamerat na oboznamenie so zékladnymi pojmami a konceptami
suvisiacich s phishingovymi Gtokmi. To zahffia definiciu phishingovych uGtokov, ako funguju, aké su ich
typické znaky, techniky pouzivané Gto¢nikmi a taktiez poukazanie na pocetnost phishingovych utokov
v ramci dostupnych statistik kybernetickych bezpecénostnych incidentov.

Samotnym ciefom ¢lanku je vytvorit simulovanu phishingovd kamparn s vyuZitim nastroja Mailchimp.
V ramci tejto Casti sa €lanok zameriava na popis postupov na vytvorenie phishingovej e-mailovej
spravy, ktora napodobriuje typicku phishingovd sprdvu. Po samotnom vytvoreni a realizovani
simulovanej phishingovej kampane budd popisané a zobrazené ziskané Udaje, ktoré mozu byt vyzité
na Ucely analyzovania Urovne kybernetickej bezpecnosti v organizacii.
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4 Vytvorenie simulovanej phishingovej kampane

Na vytvaranie simulovanej phishingovej kampane bude vyuzity online nastroj Mailchimp. Mailchimp je
sluzba, ktord umozniuje pouzivatelom vytvarat, spravovat a sledovat emailové kampane, ako aj
automatizovat procesy ako napriklad manazment odberatelov, odosielanie sérii emailovych sprav a
dalSie marketingové ulohy. Mailchimp ponuka uzivatelom rézne nastroje na dizajn a personalizaciu
emailov, sledovanie vykonnosti kampani a analyzu Udajov. Je to popularny nastroj pre organizacie a
jednotlivcov, ktori sa zaoberaju digitalnym marketingom [14]. Cielom ¢&lanku je viak poukazat na
potenciondlne vyuZitie tohto nastroja pri realizicii simulovanych phishingovych kampani. Udaje
ziskané prostrednictvom nastroja Mailchimp mozu sldZit na meranie odolnosti pouZivatelov vodi
phishingovym Utokom, ¢o priamo vplyva na Uroven kybernetickej bezpeénosti v organizacii.

4.1 Postup vytvorenia simulovanej phishingovej kampane

V nasledujucej kapitole bude bliZsie popisany proces vytvarania simulovanej phishingovej kampane na
platforme Mailchimp a na to, ako je mozné vyuzit tento nastroj na vytvorenie déveryhodnej a Uspesnej
simulovanej phishingovej spravy. Prvym krokom je registracia a prihlasenie sa do Uc¢tu na platforme
Mailchimp. Uget je moZné vytvorit zdarma a ziskat pristup k zakladnym funkciam. Dalej je potrebné
definovat parametre ako napriklad:

e Prijemcovia spravy: Po prihlaseni do Uétu je mozné zacat pracovat na vytvoreni kampane. Je
mozné definovat segmenty alebo zoznamy kontaktov, ktorym bude zaslana emailova sprava.

e Odosielatel spravy: Je potrebné nastavit adresu odosielatela tak, aby vzbudzovala
doéveryhodnost. Preto je vhodné vytvorit emailovl adresu, ktora je podobna s legitimnou
emailovou adresou. Mailchimp umoznuje nastavit meno, ktoré sa bude zobrazovat v inboxe
prijemcov emailovej spravy.

e Predmet emailu: Predmet emailu je klfi¢ovym aspektom emailovej sprévy ¢i uz z hladiska
uputania pozornosti prijimatela spravy alebo vzbudzovania legitimnosti. Predmet by mal byt
relevantny o zvySuje pravdepodobnost, Ze prijemcovia otvoria email.

o Cas odoslania: Kampari je moZno odoslat okamZite alebo definovat konkrétny ¢as odoslania.
V pripade, Ze chce odosielatel cielit napriklad na zamestnancov, ¢as odoslania je vhodné
definovat pocas pracovnej doby vybranych zamestnancov.

e Dizajn emailu: Mailchimp umozriuje vytvorit lubovolny dizajn emailovej spravy. Je mozné
pouzit lubovolné $abldny, ktoré su preddefinované alebo vytvorit vlastny dizajn emailovej
spravy. Pokial je cielom odosielatela vytvorit simulovany phishingovy email, tak mailchimp
ponuka Siroku Skalu funkcii, ktoré mozu byt vyuZité na ziskanie dovery prijimatela, ¢im sa
zvySuje pravdepodobnost Uspechu phishingovej kampane.

o Tladidla a odkazy: Mailchimp umozriuje zakomponovat tladidla a odkazy, ¢im je moziné
presmerovat prijimatela na fubovolni webovu adresu. Prave tato moznost moze byt zneuzitd
na presmerovanie prijimatela na phishingovi webovu adresu s ciefom ziskat osobné udaje.

Po definovani tychto parametrov je kampan uloZena a odoslana okamzite, alebo v definovanom case.
Nasledne je potrebné pockat na interakciu prijmatelov s danou emailovou spravou.
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4.2 Ukdzka simulovanej phishingovej kampane

Pre Ucely tohto ¢lanku bola vytvorend simulovana phishingova kampan, ktord sa snazi napodobit
emailovl spravu od organizatorov konferencie Mladd Véda 2024. Cielom spravy je presmerovat
pouzivatela na webovl adresu, kde pouZivatel vytvori registraciu a nasledne uhradi konferenény

poplatok.

Prva interakcia pouzivatela so spravou prebieha po dorucéeni spravy do emailovej schranky pouZzivatela.
Tu sa zobrazi predmet emailovej spravy a Cast textu. V uvedenom pripade sa pri sprave zobrazuje aj
text ,[Test]” z dovodu, Ze tento email je len testovaci a nejedna sa o readlnu emailovd kampan.
Vytvorend simulovana phishingova sprava dorucenda do emailovej schranky www.gmail.com je

zobrazend na obrazku 2.

a- c¢
Mlada véda 2024 [Test] Mladavada 2024 - Konference One 22, - 23.du
Profesia.sk Pracovné ponuky - 1nové pracovna ponuka - Move prac
Airbnb Alktualizacia nadich zasad uplatnenia polaheujicich okol

Obrazok 3. Simulovany phishingovy email

Po otvoreni phishingovej spravy sa pouzivatelovi zobrazi obsah samotnej spravy. Ten pozostdva z
obrazkov, textu, tla¢idla (odkazu) a popisu organizacného vyboru. Samotny text je prevzaty z webovej
adresy konferencie, ktora ponuka prehlad informacii pre ucastnikov. Ukazka phishingového emailu je
zobrazena na obrazku 3.

MLADA VEDA 2024

Dne 22 - 23. dubna 2024 se uskutedni XIX. mezindrodni konferenci miadich videckich pracovniki
a daoktorandi. Konference se kona pod zagtitou doc. Ing. Jifho Vojtétka, PhD., dékana Fakulty
aplikovane informatiky Univerzity Torase Bati ve Zline Odbornym garantern konference je doc.
Ing. Martin Hromads, Ph.D. z Ustavu bezpefnostniho infenjrstvi Fakulty aplikované informatiky
Univerzity Torage Bati ve Zlind

Konferencni poplatek: Ucastricky poplatek 2500 K&
Zaslani abstraktu: 8, 3. 2024

Oznameni o prijeti: 15 3. 2024

Zaslani prispavku: 5 4. 2024

Zaplaceni vloZného: 12 4, 2024

Pro registraci a uhrazeni konferencnifro poplatku kiknéte na tiacitko "Registrace”.
Registrace

[——

Univerzita Tomase Bati ve Zliné
Fakulta ap¥kované informatliy
[ —

ZILINSHA UNIVERZITA V 2ILINE

Obrazok 3. Simulovany phishingovy email

118



XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

Tlacidlo ,registrace” presmeruje pouZzivatela na fubovolnd webovl adresu, ktord atocnik vytvori.
Webova adresa mbze obsahovat formular, do ktorého musi pouzivatel vyplnit svoje osobné (daje
a vykonat platbu za konferenciu. Dany druh phishingového Utoku mézeme oznadit ako spear phishing,
kedZe cieli na konkrétnu skupinu oséb, prevazne pOsobiacich v akademickom prostredi.

4.3 Udaje ziskané prostrednictvom phishingovej kampane

Mailchimp poskytuje Siroku $kalu Udajov, ktoré su uzitocné nielen pre bezné emailové kampane, ale aj
pre simulované phishingové kampane. Niektoré z tychto ddajov mézu poskytnut cenné informacie o
spravani pouzivatelov a ucinnosti phishingového Utoku. Po odoslani kampane je mozné monitorovat
jej vykonnost s vyuZitim informdacii ako napriklad:

e Otvorenie emailu: Mailchimp zaznamenava ¢as, kedy boli emaily otvorené. Tieto informacie
mozu byt dbleZité pri analyze spravania pouzivatelov a identifikacii ¢asovych okien, kedy su
najviac zranitelni voci phishingovym utokom. Napriklad, ak sa zisti, Ze vacsina pouZivatelov
otvara emaily v urcitych hodinach alebo drioch, organizacia moze prijat opatrenia na zvysenie
bezpecénosti pocas tychto obdobi.

e Otvorenie odkazu: Mailchimp tieZ zaznamenava pocet kliknuti na odkazy v emailoch. Tieto
Udaje umoznuju dalSiu analyzu spravania pouzivatelov a Uspesnosti phishingového utoku.
Mo6Zu poskytnut informacie o tom, ako vela pouZivatelov sa dalo zlakat na kliknutie na falosné
odkazy a podrobit sa dals$im rizikam.

Dalgie ziskavanie Udajov je moZné aZ po presmerovani pouzivatelov na phishingovt webovu adresu.
Tymto spbsobom je mozné ziskat osobné Gdaje (prostrednictvom formularu), platobné Gdaje alebo
technické udaje ako IP adresa, typ pouZivaného zariadenia, pouzivany prehliadac¢ a dalSie. Ndstroj
Mailchimp vsak neumozZriuje zhromazdovat takéto Udaje, je preto potrebné aby tvorca kampane
vytvoril takdto podvodnu webovu adresu s vyuzitim inych nastrojov. Pokial pouzivatel odovzda takéto
Udaje, tak je mozné povazovat phishingovi kampan za dspesnu.

Analyzovanie tychto Udajov mbze organizacii poskytnut cenné poznatky o ucinnosti phishingovej
kampane a pomOct pri vytvarani lepsich stratégii na ochranu pred podvodnymi spravami. Zaroven
moze pomoct v identifikacii slabych miest v bezpecnostnej politike a prijati naleZitych opatreni na
zlepsenie kybernetickej bezpecnosti organizacie.

5 Zaver

Realizacia simulovanych phishingovych kampani je klucovym prvkom v ochrane organizacii pred
kybernetickymi hrozbami. Tieto kampane nielenze umozriuji testovat pripravenost zamestnancov voci
phishingovym Utokom a zvysit ich povedomie o tychto rizikach, ale poskytuji i cenné Udaje na
identifikaciu slabych miest v bezpecnostnych systémoch a procesoch organizacii. Vyuzitie volne
dostupnych online nastrojov ako je Mailchimp umoZnuje organizacidm nakladovo efektivnu realizaciu
simulovanych phishingovych kampani. Mailchimp ponika moZnosti ziskavania kld¢ovych metrik, ktoré
odzrkadluju spravanie pouzivatelov a mézu byt vyuzité na Ciastotné meranie Urovne kybernetickej
bezpeénosti. Je viak dblezité poukazat aj na to, Ze s dostupnostou tychto nastrojov prichadza aj urcité
riziko, ato vo forme ich zneuzitia na pachanie skutocnych phishingovych Utokov. Avsak za to su
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zodpovedni vyvojari tychto nastrojov, ktori by mali mat navrhnuté adekvatne bezpecnostné opatrenia,
aby zamedzili takymto nekalym praktikam. Celkovo vsak Mailchimp predstavuje prinosny a cenovo
dostupny nastroj na monitorovanie kybernetickej bezpecnosti organizacii, ktory moze vyuZit kazda
organizdcia, ktord ma zaujem o monitorovanie odolnosti voci phishingovym utokom.

Tento ¢ldnok bol pripraveny v ramci podpory projektu APPV-20-0457 Monitorovanie a trasovanie
pohybu a kontaktu os6b v zdravotnickych zariadeniach.
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Implementace dokumentace zdolavani pozaru pro objekty
Univerzity TomaSe Bati ve Zliné: pripadova studie Centrum
polymernich systémi

Ing. Lenka Koufilova

Univerzita Tomase Bati ve Zlingé, ndm. T. G. Masaryka 5555, 760 01 Zlin, kourilova@utb.cz

Abstrakt: Zajisténi reZijnich opatfeni je nutné pro umoznéni rychlého a ucinného zasahu jednotek
pozarni ochrany. Centralnim bodem téchto opatfeni je vypracovani dokumentace zdolavani pozaru,
ktera slouzi jako klicovy nastroj pro jednotky Hasi¢ského zachranného sboru pfi zasahu.

Pfi zpracovani operativniho planu jakoZto soucdsti dokumentace zdolavani poZaru se postupuje
systematicky od textové casti, kterd je tvorena zakladnim textem. Tento zakladni text obsahuje
operativné taktickou studii, stanoveni nejsloZitéjsi varianty poZaru a vypoclty pro stanoveni sil
a prostredku jednotek pozarni ochrany, pfipadné také stanoveni pozadavku na specialni hasebni latky
a postupy. V textové Casti je mimo jiné popsana i nejsloZitéjsi varianta pozaru. Jednou z hlavnich
soucasti operativniho planu je poté vyjimatelnd pfiloha, ktera obsahuje textovou ¢ast s operativné
taktickymi Gdaji o objektu a grafickou ¢ast s planem objektu. Kompletni dokumentace zdoldvani pozaru
je ulozena u jednotky hasi¢ského zachranného sboru kraje. Dokumentace zdoldvani pozaru musi byt
prabézné aktualizovana, aby reflektovala aktualni podminky v daném objektu. Hlavnim cilem ¢lanku je
aplikace teoretickych poznatkl pro lepsi porozuméni dokumentace pro zdoldvani poZaru a
prezentovani této dokumentace jako jeden z hlavnich prvk( zajisténi poZarni bezpecnosti
na objektech Univerzity Tomase Bati ve Zliné. PfedloZeny ¢lanek predstavuje postupné vytvareni
dokumentace zdolavani pozaru pro jeden konkrétni objekt Univerzity Tomase Bati ve Zliné (dale jen
UTB). S ohledem na riziko provozu byl vybran objekt Centra polymernich systému, jehoZ atypicky
charakter spocivd v zaméreni na laboratorni praci s vysokym podilem strojniho, technického a
chemického vybaveni, pficemz zastoupeni vyukovych ¢innosti je relativné nizké.

Klicova slova: Pozarni ochrana, dokumentace zdolavani poZaru, operativni plan, zdolavani pozaru

1 Uvod

Pro vSechny objekty Univerzity Tomase Bati ve Zliné (dale jen UTB) je nutné implementovat ucéinna
opatfeni pro pripad vzniku mimoradné udalosti. Jednim z téchto opatieni je vypracovani dokumentace
zdolavani pozaru. Zpracovani uvedené dokumentace je vyzadovano v souladu se Zdkonem ¢. 133/1985
Sb., o pozarni ochrané, a Vyhlaskou ¢. 246/2006 Sh., o poZarni prevenci. Dokumentace zdolavani
pozZdaru predstavuje strukturovany plan pro jednotky poZzarni ochrany, ktery zvySuje bezpecnost jak
zasahujicich hasicli, tak i ostatnich osob v objektu a jeho okoli. Dokumentace zdoldvani pozaru
je nedilna soucast pozarni ochrany pro vétsinu objektl UTB, mizZe byt vyuZita pro rychlé feseni jinych
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mimoradnych uddlosti, které nevyzaduji pfimou ucast jednotek poZarni ochrany. Dokumentace
zdoldvani pozaru je zpravidla tvofena operativnim planem, ktery je nasledné popsan v tomto ¢lanku
na konkrétnim pfikladu objektu Centra polymernich systému na UTB.

2 Zakladni text dokumentace zdolavani poZaru

Zakladni text dokumentace zdolavani poZaru je zpracovan jako podklad pro vyjimatelnou ptilohu
operativniho planu, kdy je mozZné je i dale vyuZit jako soucdst dokumentl o posouzeni pozarniho

nebezpedi. [1]

Zakladni text obsahuje operativné taktickou studii, nejslozitéjSi variantu pozaru a vypoclty pro
stanoveni sil a prostredk(l jednotek pozarni ochrany. Tento vypocet umozriuje efektivni alokaci lidskych
zdroju, vybaveni a techniky na zakladé analyzy specifik poZaru a pozadavki na zasah.

Prvnim krokem v tomto vypoctu je zhodnoceni povahy a rozsahu poZaru, véetné faktord jako je velikost
objektu, typ hoflavych materialQ, pfitomnost osob, geografické podminky a dalsi. Nasledné se urcuje
potifebny pocet jednotek hasicq, jejich specifické role a pfipadné vybaveni. dychaci pfistroje, specialni
nastroje pro vstup do objektu, hasici zafizeni a dalsi.

Dalsim dulezitym faktorem pfi vypoCtu je casovy faktor. Zohlednuje se rychlost Sifeni poZaru,
predpokladany ¢as pfijezdu jednotek na misto udalosti a ¢as potfebny k zajiSténi zdsobovani vodou,
evakuaci osob a dalsi dlilezité ukoly.

Vysledny vypocet umoZiuje stanovit optimalni pocet, sloZeni a distribuci jednotek pozarni ochrany tak,
aby bylo dosazeno co nejefektivnéjsiho a bezpecného zdsahu pti pozaru.

2.1 Operativné taktickd studie
2.1.1 Popis objektu

Centrum polymernich systému se nachazi ve Zliné na ulici Antoninova, v blizkosti byvalého arealu SVIT.
Jedna se o pétipodlazni stavbu. Budova je z nehoflavého konstrukéniho systému. Celkova vyska budovy
je 28,4 m, pozérni vyska je 14,56 m. Objekt je ve tvaru pismene ,H” o celkovych rozmérech 71,6 m x
41,2 m. Konstrukéni systém je Zelezobetonovy monoliticky skelet, kombinovany
s zelezobetonovymi monolitickymi sténami a stropy, keramickymi tvarovkami, stfesni nastavba
je vytvorena z nosné ocelové konstrukce oplasténé nenosnymi sendvi¢ovymi panely.

Centrum polymernich systémG predstavuje vyzkumné pracovisté, které aktivné puUsobi ve sfére
vyzkumu a vyvoje v oblasti zpracovani plastd a pryzi, materidlového inZenyrstvi a dalSich
chemicko-technologickych oborl. Jeho hlavnim zamérem je podpofit propojeni vyzkumu s praxi
a poskytnout podnéty pro inovace a technologicky rozvoj v danych odvétvich.

Od 1.NP je objekt tvofen dvéma stejné dlouhymi trakty — vétsi laboratorni (2.NP — 4.NP) a mensi
administrativni trakt (2.NP — 5.NP), trakty jsou propojeny krckem, ve kterém se nachdzi vertikalni
komunikace (neslouZi pro unik), socidlni a technické zazemi. Nad laboratorni casti a krékem
je provedena ndstavba — technické podlazi. V objektu jsou umistény specidlni laboratofe a provozy
pro vyzkum a vyvoj polymernich systému, procest a jejich aplikace. V celém objektu je max. 36
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tlakovych lahvi s plyny (vodik, argon, dusik a acetylen) — v laboratofich dle aktualni potfeby, vyznaceno
na dvefich. V Ilaboratofich jsou boxy na tlakové lahve spozZarni odolnosti 90 min.
a odfukem mimo objekt. V objektu se pracuje s velkym mnoZstvim chemickych pripravki.
Po stranach budovy jsou celkem &tyfi chrdnéné unikové cesty typu ,A“ (dale jen ,,CHUC A“).
V prostoru 1.PP jsou umistény prostory energetického a technického zazemi (trafostanice se suchymi
transformatory, el. rozvodna VN a NN, prostor nahradniho zdroje — dieselagregat s nadrzi do 350 |
nafty, prostory vyménikové stanice a skladové prostory. Jsou zde tézké laboratore (s jefabovymi
drahami o svétlosti pres dvé podlazi) a prostory specializovanych laboratofi s potfebou umisténi
v suterénu — elektromagneticky odstinéné laboratofre, ve kterych je znemoznéna radiova komunikace.
Z venkovni zdpadni strany budovy je zasobnik zkapalnéného dusiku (3 000 I). Na podlaZi se nachazi
sklad prazdnych plynovych lahvi (max. 36 kus(, 50 I/ks) a sklad komunalniho odpadu. Hlavni vstup do
objektu (podlazi 1. PP) je fesen ve stfedni ¢asti objektu s napojenim na schodisté vedouci do 1. NP. V
1. NP je hlavni foyer, vratnice s napojenim na vnitfni centrdlni schodisté. Dale je zde velka konferencni,
semindrni a videokonferenéni mistnost. \Y jiznim traktu jsou laboratore
v provedeni standardniho a Cistého prostfedi. 2.NP tvofi administrativni ¢ast a ¢ast fyzikalnich
laboratofi. Stredni trakt slouzi jako zazemi, komunikacni prostory, strojovna a kancelare doktorandd.
Ve 3.NP se nachazi kanceldfe, chemické laboratofe a sklady chemikalii. Ve 4.NP se nachazi pouze
administrativni ¢ast objektu s kancelafremi. V 5. NP je pouze laboratorni &ast s biologickymi
laboratofemi, sklady odpadu a sklady chemikalii. Stfedni trakt slouzi jako zazemi, komunikacni prostory
a zasedaci mistnosti. Je zde vstup na stfechu, ktery slouZi i pro evakuaci — po pochlzné stfese do
schodi$té (CHUC A). V 6.NP se nachazi vzduchotechnické zatizeni a strojovna vytah(. Je zde umistén
vystup na stfechu nad laboratorni ¢ast objektu. [3]

Maximalni kapacita objektu je 500 osob. Vzhledem k charakteru objektu nelze urcit pfesné osazeni
osobami. [3]

Zemni plyn je do objektu zaveden pouze pro potieby laboratofi. Kromé pevnych hofrlavych latek
na bazi dreva, textilii a plastickych hmot se v objektech vyskytuji aceton, amoniak, glycerol, chloroform,
isopropylalkohol, kyseliny (dusi¢nd, chlorovodikova, octova, sirova), technicky lih, methanol,
tetrahydrofuran, toluen a biologické latky. MnoZstvi téchto latek se méni v zavislosti na probihajicich

vyzkumech.
POZARNE BEZPECNOSTNI ZARIZENI:

Objektu je napojen na pult centralizované ochrany (dale jen ,,PCO“) pomoci zafizeni dalkového
pfenosu. Signalizace pozarniho poplachu je zajisténa akusticky, sou¢asné do vSech pater celého
objektu.

EPS ovlada:

— odblokovani trezoru KTPO

— aktivaci zableskového majaku

— vypnuti provozniho ozvuceni (AV media).

— ovladani vytah(, kdy je zajisténo jejich sjeti do urovné 1. NP
— vypnuti vzduchotechniky s vyjimkou vétrani skladu chemikalii

— odblokovani vsech osazenych elektrozamk

124



XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

— uzavieni ventilu provozni vody (dodavka pouze do vnitiniho hydrantového rozvodu).

Tlac¢itko TOTAL STOP vypina veskerd elektrickd zafizeni. Tlacitko CENTRAL STOP 1 vypina veskera
elektricka zafizeni kromé UPS, EPS, vzduchotechniky a nouzového osvétleni. Tlac¢itko CENTRAL STOP 2
vypina veskera elektricka zafizeni kromé EPS, vzduchotechniky a nouzového osvétleni.

HASICI LATKY:

Budova je osazena stavajicimi vnitfnimi pozarnimi vodovody s hydrantovymi systémy DN25 s tvarové
stalou hadici v po¢tu 12 kusu. V jednotlivych podlaZich objektu jsou instalovany prenosné praskové
hasici pFistroje. Pro doplnéni CAS je mozno pouZit nadzemni a podzemnich hydrant( v blizkosti budovy,
pfipadné feku Drevnici (odbér z mostu 500 m severné od objektu, vySka mostu 4 m).

2.2 NejsloZitéjsi varianta poZdru
Doba zpozorovanivzniklého pozaru v nejnepfiznivéjsi situaci (noc) je dana instalovanym systémem EPS

a Cini 2 minuty. Zasobovani pozarni vodou je provedeno z podzemnich hydrantd, vydatnost vodovodni
sité odpovida CSN 730873.

Tabulka 1. Pfifazeni jednotek pozarni ochrany dle poZarniho poplachového planu Zlinského kraje

Jednotka | Zasoba Kategorie | Vzdalenost | Doba Doba Mn. vody | Pocet | Doba jizdy
vody v | JPO (km) vyjezdu dojezdu | (I) osob | (min)
cisternach (min) (min)

HZS Zlin 3,500 JPO | 3,5 2 10 3,500 1+3 4,66

HZS Zlin | 4,000 JPO | 3,5 2 10 4,000 1+3 4,66

HZS Zlin 3,400 JPO I 4 5 15 3,400 1+3 5,33

2.3 Vypocetsil a prostredkii JPO pro nejsloZitéjsi variantu poZdru

Predpokladany vznik poZaru je stanoven pro prostory laboratofe v 1. PP v Casti objektu vyvoje
gumovych materialu. Tento prostor byl vybran po konzultaci s velitelem stanice HZS Zlin. PoZar se bude
Sifit uhlovou formou, po dosazeni obvodovych stavebnich konstrukci se bude postupné ménit na
pravouhlou formu. Jako pfi€ina poZaru je stanoven zkrat elektrického rozvodu. Vznik poZaru
zaznamend instalovana EPS. Prostor tvoti samostatny pozarni Usek, a proto nehrozi Sifeni pozaru mimo
tyto prostory. V dobé ukonéeni rozhofivani pozaru budou, dle vypoctl, jiz na misté tfi jednotky HZS
ZLK.
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Obrazek 1. Schéma prostor

Vypoctené sily a prostfedky slouZi jako zdklad pro navrhovani opatfeni k posouzeni pozarniho
nebezpedi. To miZe zahrnovat kontrolu opravnénosti zarazeni pravnickych osob nebo podnikajicich
fyzickych osob do uréitého stupné poplachu, stejné jako odlvodnéni zfizeni a vybaveni jednotky
pozdarni ochrany. Vypoctené sily a prostfedky potifebné pro zasah pfi pozdru jsou porovnany s tim, co
je k dispozici prvni zasahujici jednotce pozarni ochrany. Pokud jsou tyto sily a prostfedky nedostatecné,
slouzi tato analyza jako zaklad pro navrhovani opatreni, kterd by mohla zvysit efektivitu a schopnost
této jednotky reagovat na vznikly pozdr. Tato opatfeni mohou zahrnovat pfidani dalsiho vybaveni,
posileni personalu, zlepseni tréninku nebo Upravy postupt pro Iépe koordinovanou a Géinnou reakci v
pfipadé pozaru. Cilem je optimalizovat schopnost jednotky poZarni ochrany k uc¢innému zvladani
raznych typl mimoradnych udalosti. [1]

Pro vypocet sil a prostfedkd, potfebnych pro haseni poZaru je potfeba mit pfedem vypocitan parametr
pozaru, dobu lokalizace, radius poZaru a nasazeni pozZarnich proudd.

Parametry pozaru:

Doba zpozorovani pozaru t,, = 2 min

Doba ohlaseni pozaru ton = 0 min

Doba dojezdu prvni JPO t*'4o = t, + t; = 7 min

Doba bojového rozvinuti prvni JPO t*, = 2 min
Doba dojezdu posledni JPO tP°g, = t, + tj = 8,2 min
Doba bojového rozvinuti posledni JPO tP°,, = 2 min

Rozdil mezi dojezdy prvni a posledni JPO t; = t*°4, — t*"4o = 1,2 min

126



XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

Doba volného rozvoje poZaru ty = typ + ton + t% + t*h = 11 min

Doba lokalizace pozaru:

Doba rozhofivani t; = 10 min

Doba volného rozvoje pozaru t; = tyr —t1 = 1 min

Doba siteni poZaru ts = tr + t*°p— t”pr + 5 = 14 min

Doba od vzniku do lokalizace poZarut =t; + t; + t3 = 25 min

Radiu poZdru:

Radius pozaru do nasazeni 1. JPOR =5*%v; + vi*t, = 7,2 m

Nasazeni pozarnich proudu se stanovuje jednim smérem z chodby.

Plocha haseni pozaru Sy = f*rt*[R?-(R-h)?] = 36,7 m?

Dod&vané mnozZstvi vody Qav = N . g"pr= 414 1. min?

Nezbytny pocet pozéarnich automobild Na= Q4 /0,75.Q.=414 /0,75 .2000 = 1 x CAS 20
Nutny pocet hasict (bez 100% zalohy) Nua=1,25.3.1=4 hasici

Predpokladand doba haseni th = (Sp/Sh) . 5 = 5,6 min

Celkova spotieba vody V= Qqv.th= 2280 litrd

Dovezend 1zasoba vody ve vozidlech I. Vg = 10900 litrd

vyjezdového stupné
Celkova dovezend zasoba vody ve vozidlech Ve = 10900 litrd

Z uvedeného vyplyva, Ze mnozstvi vody na haseni, které by se pouZilo z pozarni techniky, popfipadé
podzemniho hydrantu u objektu, bude pro Uspésné haseni dostatecné. Vypocltena potieba sil
a prostredku potvrdila nutnost vyuZiti jednotek z I. stupné pozarniho poplachového planu Zlinského
kraje.

3 Vyjimatelna priloha dokumentace zdolavani pozaru

3.1 Textova ¢ast

Textova c¢ast by méla byt stru¢na a obsahovat pouze dulezité informace pro zasahujici hasice. V nasem
pfipadé je textova Cast totoZna s operativné taktickou studii, kterd tvori zakladni text operativniho
planu.

3.2 Grafickad cdst

Graficka ¢ast je tvorena vykresy, kde jsou zakresleny Gdaje operativné taktického charakteru. Jde zde
zakreslen detailné reSeny objekt a veskeré udaje, které mohou mit vliv na rozvoj pozaru, orientaci
velitele zdsahu a hasebni prace. [1]
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4 Zaveér

Zpracovani dokumentace zdoldvani pozaru vyZaduje systémovy pristup a klade ddraz na komplexni

v v

feseni problému. | presto je tfeba vyzdvihnout ¢ast dokumentace, kde je tfeba zvolit nejslozitéjsi
variantu pozaru. Volba nejslozitéjsi varianty pozaru je duleZita z hlediska pfipravy na zvladani pozaru
a ucinného nasazeni sil a prostfedkd, ovsem soucasné by méla byt provedena s ohledem na realna
rizika a potencidlni dopady na bezpecnost a majetek. NejsloZitéjsi varianta pozaru by méla zohledriovat
mozné rizikové faktory a scénare, které mohou vyZadovat rozsahlejsi a komplexnéjsi zasah. Mezi
faktory, které mohou pfrispét k slozitosti pozaru, patfi velikost a rozsah pozéru, typ budovy, obsah a
materidly v budové, pfitomnost osob, pristup k vodé a dalsi. | pfesto je vice nez troufalé se domnivat,
Ze pozar vypukne pouze v pfedem definované oblasti a bude se chovat dle ndmi vytvofeného scénare.
Dale vsak tato dokumentace zUstdva nedilnou soucasti vétsiny objektl UTB. Jeji systematické
zpracovani a aktualizace jsou klicové pro zajisténi bezpecnosti prostfedi a ochranu majetku a Zivot( v

pfipadé vzniku poZaru.
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Plynné produkty tepelného rozkladu biologickych materialt

spodniho patra lesa, jako nova cesta detekce lesnich pozart
Katefina Symonova?, Hana Véznikova?

lyysoka $kola bariskd — Technickd univerzita Ostrava, Fakulta bezpeénostniho inZenyrstvi, Lumirova 630/13,
70030, Ostrava-Vyskovice, katerina.symonova@vsb.cz

Abstrakt:

Extrémni teploty, jakozto dUsledek klimatickych zmén, vedou k vysychani plidy a postupnému usychani
lesU, coz zvysuje riziko vzniku rozsahlych lesnich pozarl. Problematikou lesnich poZari se zabyvaji tymy
odbornikd po celém svété. Mimo techniku zdoldvani lesnich poZard je v dnesni dobé kladen ddraz na
v€asnou detekci vznikajiciho pozaru. Se stale se vyvijejicimi technologiemi existuje nékolik moZnosti,
jak pozar detekovat na zakladé spalin, respektive koufe vyuZitim optickych detektor(l. S vyvojem
technického provedeni detektor( Ize vyuZit pfesné slozeni smési plynnych produktl ke véasné detekci
vznikajiciho poZaru. SloZeni smési plynnych produktl se odrazi od sloZeni vzorku, pro toto méreni byly
analyzovany vzorky biologického materialu spodniho patra lese, a to jak z listnatych, jehlicnatych tak i
smiSenych lest. Pro stanoveni konkrétniho sloZeni smési je vyuZivana infracervenda spektrometrie
s Furierovou transformaci — vyvoj spektrogramu v ¢ase prezentuje konkrétni latky, ve smési obsazené
a jejich intenzitu. Na zakladé sloZeni jednotlivych vzork( a v zavislosti na pUsobici teploté se ve smési
vznikajicich spalin objevuji plyny jako metan, amoniak, sulfan nebo oxid uhlicity (standardni produkty
biologického rozkladu), a zaroven oxid uhelnaty, kyselina octova nebo metanol dle druhu lesa pak i

formaldehyd nebo pinen. Pfi detekci vSech téchto latek pak Ize Fici, Ze se jednd o lesni pozar.

Klicova slova: Analyza spalin, lesni pozar, detekce poZaru, plynné produkty hofeni, simulace lesniho

pozaru.
1 Uvod

Problematika lesnich pozarl je palcivé téma, které je na poradu dne kazdy rok, a to nejen v letnich
mésicich. Na zakladé statistik o sloZeni lesti na tzemi CR, ale i Evropy, vznikla myslenka zanalyzovat
sloZeni vznikajicich produktl pti tepelném rozkladu biologického materidlu spodniho patra lesa.
Lesnimi pozary, jako ekologicky vyznamnou udalosti, se pro Uzemi Evropy zabyva Expertni skupina pro
lesni pozary (EGFF — Expert Group on Forest Fires) a v rdmci Evropského Informacniho Systému Lesnich

vrve

prabéhu a vyporadavani se s nasledky pozarl na izemi 30 evropskych statl do projektu zapojenych.
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Kromé statistickych dat za aktudlni a uplynuly kalendaini rok jsou ve vyrocni zpravé EGFF uvedena i
dlouhodobéd data, jez hodnoti Portugalsko, Spanélsko, Francii, Itdlii a Recko, jako 5 statl nejvice
zasazenych lesnimi pozary (v pfepoctu na rozlohu). [1]

Valné mnozstvi dostupnych publikaci, zabyvajicich se véasnou detekci lesnich pozari je lokalizovana
do statl vychodni Asie, Afriky nebo Jizni Ameriky. Pro vyzkum ve stfedni Evropé jsou ale v téchto
publikacich zcela nevyhovujici podminky, at uz se jedna o podnebné podminky, mnozstvi srazek nebo
pfimo druhové zastoupeni dfevin v lesnich porostech. [2] Napfiklad ¢lanky [3] a [4] pojedndvaji o
lesnich pozarech v Ciné, konkrétné o jejich vyskytu v zavislosti na druhu a slozeni krajiny, ale i
meteorologickych podminkach a ro¢nim obdobi, kdy predmétem védeckych experimentl jsou vzorky
typického sloZeni pro misti topografické prominence. Na téchto vzorcich jsou v laboratornim prostredi
jsou simulovany faze hoteni, k analyze spalin z téchto experiment( je vyuzivano metody infraervené
spektroskopie s Furierovou transformaci (FTIR).

MozZnosti detekce v podobnéjsich podnebnych podminkach jsou prezentovany némeckou vyzkumnou
skupinou [2], ktera vyuziva nékolika stovek monitorovacich vézi, systematicky rozmisténych u lesnich
porostll. Podstata tohoto monitorovani ale spocivd v kamerovém snimani vymezeného Uzemi a
softwarového vyhodnocovani. V pfipadé pozitivni detekce z kamerového zaznamu je na misto vyslan
bezpilotni letoun se senzory plynu a infratervenou kamerou, ktery na zakladné lokalni analyzy pozar
pfipadné potvrdi. [2]

Na zakladé literarni reserse a ziskanych informaci v problematice véasné detekce lesnich pozard byl
definovan cil vyzkumné prdce: Experimentalni ¢innosti v laboratornich podminkach stanovit presné
sloZzeni smési plynnych produktd, vznikajicich v prvni fazi pozaru spodniho patra lesa.

Povédomi o detailnim sloZeni vzniklych zplodin, pfipadné jejich koncentraci, je pak souborem
zdrojovych informaci pro moZnost detekce vznikajiciho pozaru.

Cilem tohoto ¢lanku je rozsifit povédomi o sloZzeni vznikajicich plynnych produktl pfi lesnim pozaru a

potencialni vyuZziti téchto informaci pro véasnou detekci vznikajiciho poZaru.
2 Experimentalni ¢ast

Vétsinu plynl je velmi narocné detekovat, kvili absenci zapachu ¢i zbarveni. Nemalo z nich je
Skodlivych Zivotnimu prostredi, stejné jako lidskému organismu. Védeckou cinnosti bylo stanoveno
mnoho potencidlnich technik, jak tyto plyny analyzovat. Nejvice rozsifené jsou hmotnostni
spektrometrie (MS), infraervena spektrometrie s Fourierovou transformaci (FTIR) a plynova
chromatografie (GC). Spole¢né s hmotnostni spektrometrii a metodou FTIR se wvyuZiva i

termogravimetrie. [5]

131



XIX. mezindrodni konference mladych védeckych pracovnik( a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

Vétsina IR spektrometr(l pracovala na bazi rozkladu svételného paprsku (disperzi), coz bylo
problematické pfi analyze silné absorbujicich ¢astic, omezujici pfi méfeni pevnych vzork(. Diky
technologickému rozvoji tak bylo rozsifeno pouZzivani IR spektrometrl s Fourierovou transformaci (FT).
Fourierova transformace je matematickym modelem pro zpracovani a analyzu signalQ. Jedna se o
zobrazeni, které kazdému signalu (funkci) pfitfazuje jinou funkci, z jejichZ vlastnosti Ize vycist informace
o puvodnim signalu [6].

Pro tento experiment byl vyuzivan pravé FTIR spektrometr, vzhledem k jeho dostupnosti, a zarovern
k relevanci ziskatelnych vystupu.

Oproti detektorlim, pouzivanym v uzavienych oblastech, domech ¢&i jinych soukromych prostorach je
potfeba vzit v Uvahu, Ze detekce koure a plynu bude zdsadné ovlivnéna proudénim vzduchu. Latky
budou extrémné redéné a diky turbulencim vétru nebudou rovhnomérné rozptyleny v analyzovaném
prostifedi. Z tohoto dlivodu musi byt pouZivana Cidla extrémné citliva a pro zvyseni efektivity jsou

doplnéna nasavacim systémem. [2] Z toho dlivodu je méfena koncentrace vznikajicich zplodin.

2.1 Experimentdlni vzorky

V Ceské republice je k prosinci roku 2017 lesnim porostem pokryto 36,8 % celkové rozlohy statu. Tato
plocha zujima 2,9 milion( ha a udrzZuje si mirné se zvysujici trend, kdy se lesnatost za 10 let zvedla cca
0 1 %. Zasadni udalosti pro rozlohu ¢eskych lesd byl pozar Ceského Svycarska v roce 2022, kdy doslo
ke vyhoreni vice nez 1600 ha lesa. [7]

Pro ziskani konkrétnich testovanych subjektl bylo zvoleno pravé 6 vzorkd, a to na zakladé variability
les na tzemi CR. Jednotlivé vzorky byly odebirany v lesech listnatych, jehli¢natych i smisenych. Mista
pro odbér vzorkd byla zvolena na zakladé ¢asové dostupnosti, a to na izemi CR, v Moravskoslezském
kraji. Kazdé z mist bylo vybrdno tak, aby odpovidalo konkrétnimu zastoupeni lesa a zdokumentovano.
Odbér vzorkd z hlediska ro¢niho obdobi, tedy ¢asového ramce, byl proveden v podzimnich mésicich
(zati—listopad), Ize v nich tedy ocekdvat mensi procento vody, a tedy vétsi nachylnost k potencidlnimu
zahoteni, zaroven tak predpokladat, Ze pravé spadené listi bude ve vétSim mnozZstvi, bude sussi nez v
ostatnich ¢astech roku a ve spodnim patre lesa bude ve vétsi vrstvé. U jehli¢natych vzorkd se nebude
jednat o vyraznéjsi rozdily v mnozstvi dfevnatych latek ¢i jehli¢i a obecné bude platit, Ze sloZeni vzorkt
se nebude pfilis lisit, nehledé na dobu odbéru. Nejrazantnéjsi rozdil bude pouze v mnoZstvi obsazené
vody v jednotlivych segmentech vzork (listy, jehlici, mech apod.).

Na zakladé rozdilného sloZeni vzorkl je o¢ekavano i rozdilné slozeni plynnych produkt(, nejen v obsahu
H>0 a CO, ¢i CO.

Vzorek €. 1 byl odebiran z listnatého lesa. Sestava se z listl, drobnych vétvicek a prachovych castecek.
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Vzorek €. 2 je také sloZen prevaziné z listll, jedna se ale o listy dubové a lipové a zaroven se ve vzorku
nachazi Zzaludy, uschlé lipové kvéty, drobné vétvicky a prachové casti.

Vzorek €. 3 je zastupcem jehli¢natého lesa, oviem sestava se primarné z drobnych smrkovych vétvicek
(chrasti). Je zde ale i jehlic¢i a nékolik malych listd. Pro samotny experiment bylo listi odstranéno a
testovaly se pouze vétvicky a jehlici.

Vzorek €. 4 je pak slozen prevainé z drobnych smrkovych vétvicek, jehli¢i, mechu a drobnych listd
(jednalo se o smiseny les). Pro experiment byl vidy odebirdn stejny pomér kazdé casti.

Vzorek €. 5 je sloZen z jehli¢i, mechu, nepatrného mnoiZstvi vétvicek a ,listu” z Sisek. Pro kazdé méreni
byl vzorek odebran tak, aby v ném byly vSechny jednotlivé slozky stejné.

Vzorek €. 6 je zastupcem opét listnatého lesa, nicméné byl odebirdn po obdobi vytrvalych desta.
Nejedna se tedy o vyschlé listy, ale znacné vihké, spolecné s jiz tlejicimi listy — rozkladajici se vrstva
bezprostredné pod listy Cerstvé spadenymi. Spolecné s listy se v tomto vzorku povedlo z lesa odnést i

Zivé organismy (pavouka, stonozku, mravence), které ovsem soucdasti samotného méreni nebyly.

2.2 Experimentdlni aparatura

Experimentdlni aparatura byla sestavena na zdkladé patentu analyzacni linky zplodin hofeni
VEZNIKOVA, H., BARCOVA, K., LESNAK, M. Analyzaéni linka zplodin hofeni. €. CZ 308619 B6 — Patentovy
spis ¢ 308619, Véstnik Ufadu prdmyslového vlastnictvi, ¢ 1/2021, RIV ¢&islo:
RIV/61989100:27640/20:10246133.

Samotna linka zac¢ina vyhfivanou trubici o délce cca 100 cm, na kterou navazuje FTIR spektrometr. FTIR
spektrometru je predsazena vyhtivana plynova kyveta. Zplodiny, pfivddéné do kyvety, jsou diky
systému vyhfivanych rukavcl ohfivany na teplotu 120 °C. FTIR spektrometr je propojen se stolnim
pocitacem, kde je vyuzivan program OMNIC specta pro analyzu mérenych vzorkd.

FTIR spektrometr byl v tomto experimentu vyuzit pro kvalitativni analyzu zplodin, pro kvantitativni
analyzu pak byl za tuto soustavu napojen analyzator spalin TESTO 350 XL. K tomuto analyzatoru Ize
pripojit detektory pro hodnoceni vybranych plynd, v tomto pfipadé byly pouzity detektory pro méreni
koncentrace CO,, CO, SO,, NO, NOy, O,. Na zakladé hodnot téchto jednotlivych plynl je dopoditavana
koncentrace H, v mérené smési. Pravé tyto detektory byly zvoleny na zakladé predchozich znalosti o
sloZzeni smési zplodin vzorkd s obdobnym sloZenim, jako vzorky pro tento experiment.

Analyzatoru TESTO je predsazena souprava Ctyf promyvacek, plnici funkci filtru pevnych castic zplodin.
PFi prostupu téchto ¢astic k jednotlivym detektoridm by mohlo dochazet k jejich zaneseni, a tedy
nespravnému vyhodnocovani analyzované smési. Do prvni promyvacky je vloZzena skelna vata, slouZici
jako primarni filtr pevnych castic. Druha promyvacka je prazdna, ale slouZi ke sniZeni teploty spalin a

jejich pripadné kondenzaci. Je proto vloZzena do nadoby s ledovou vodou a ledem. Treti a Ctvrta
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promyvacka obsahuje silikagel, jehoz Ulohou je zachytit pfebyte¢nou vihkost. Do posledni promyvacky
je pred vystupni kapilaru vioZzeno opét mensi mnoZstvi skelné vaty, opét slouzici jako filtr pevnych
Castic (pfipadnych tlomk silikagelu).

Z analyzatoru TESTO byla data vyhodnocena pomoci pocitacového softwaru testo easyEmission.
FindIni vystup spalin byl odveden do systému vzduchotechniky a odvétrani. Z dlivodu neznamého

sloZeni zplodin je zcela zasadni analyzovanou smés odvétravat.

2.3 Experimentdlni metoda

Samotna experimentalni ¢ast zadina jiz odbérem vzorkd z prislusnych ¢asti lesa, na kterou navazuje
simulace podminek lesniho poZaru v laboratornich podminkach a nasledna analyza téchto zplodin.
Laboratorni ¢ast prace probiha v nésledujicich krocich:

1. Pfiprava méfici techniky,

2. priprava vzorkl pro jednotlivd méfeni,

3. vloZeni vzorku do trubice,

4. postupné zahtivani a proces analyzy,

5. kompletace a vyhodnoceni dat.

Pro ziskavani dat z FTIR spektrometru budeme pracovat v programu OMNIC specta. Jeho spravna
funkce je indikovana hodnotami vybranych parametr(, které musi byt stabilni v rozsahu + 1. Zmérené
spektrum je porovnavano s pozadim, které predstavuje sloZeni okolni atmosféry. Tento program umi
na zakladé naméreného pozadi ,potlacit ¢i ignorovat” piky pro H,0 a CO, — plyny, které mohou byt ve
vyrazné vétsich koncentracich v méfeném vzorku, a zaroven by prehlusovaly ostatni mozné plyny na
vysledném spektru.

Priprava vzork( pro méreni spocivd v odvazeni dilétho mnozstvi z kazdého z testovanych vzork(.
Hmotnost vzorku pro jedno méreni je cca 2 g. NavaZovani vzorkd probihd za laboratornich podminek
pomoci laboratornich vah a keramické misticky. V ptipadé vzorku €. 6 je stéZzejni, aby doba mezi
navazovanim vzorku, jeho umisténim na lodicku a zahajenim méfeni, neprekrocila 2 minuty. Vzhledem
k faktu, Ze tento vzorek obsahuje vyrazné vyssi procento vlhkosti, dochazi k rychlému dbytku jeho

hmotnosti, a tudiz ke zkresleni méreni.
3 Namérené vysledky

Namérené vysledky byly vyhodnocovéany ze dvou pohledd — vliv plsobici teploty na sloZeni a
koncentraci vznikajicich spalin a vliv sloZeni vzorku na sloZeni a koncentraci spalin.
PlGsobenim tepla na vzorek uprostfed trubice lze testovat pfibliZznou teplotu vzniceni testovaného

biologického materidlu, respektive zda jiz u vzorkl ke vzniceni dochazi. V rdmci experimentu byly
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zvoleny teploty 80, 150, 200, 250, 300, a 400 °C, a to pravé pro moznost pozorovat rozdily v mnoZstvi
a slozeni plynnych produktli, vznikajicich tepelnym rozkladem. Obrazek 1 zndazornuje intenzitu

namérenych latek ve smési pti vybranych teplotach.
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j.150°C
‘ —

200°C

250°C

Absorbance

300 °C

e
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Obrazek 1 Vyvoj intenzity emisi s rostouci teplotou

80 °C je teplota, pfi které zacind dochazet k tepelnému rozkladu dfeva a vzhledem ke sloZeni
jednotlivych vzorkl, je toto vhodna pocatecéni teplota pro méreni. Prvni faze pozaru byva definovana
do 400 °C, coz je zaroven nejvyssi zvolena teplota, ktera byla v experimentalni ¢asti pouZita. Kroky mezi
jednotlivymi teplotami byly zvoleny logicky, aby zde byl teplotni rozdil, ale ne moc velky pro moznost
pozorovani a stanoveni teploty, kde doslo k néjakym zménam.

PFi experimentu byl nejdfive proméren vzorek €. 1 na vSechny teploty. Z mnozstvi i sloZeni namérenych
hodnot bylo zjisténo, Ze pfi teploté 80 i 150 °C nedochazi ke vzniku vyznamného mnozstvi spalin a
pocatecni teplotou méreni pro ostatni vzorky tedy bude 200 °C.

Béhem méreni bylo zjisténo, Ze u nékterych vzorkd dojde v pribéhu experimentu ke shofeni vzniklych
plynd a koncentrace jednotlivych latek, namérené po uplynuti méficiho cyklu, nejsou ty nejvyssi.
Obrazek 2 zndzornuje vyvoj intenzity emisi v ¢ase, kdy modra linie odpovida 8. minuté experimentu,
zelend 11. minuté a ¢ervena 12. minuté.

SloZeni jednotlivych vzork( jasné ukazalo zavislost vyskytu specifickych produktd, jako naptiklad pinen,
ktery byl identifikovan v jehli¢cnatém vzorku.

Obecné Ize ale stanovit plynné produkty, které byly analyzovany ve vSech vzorcich. Jedna se o molekuly
vody, methanu, oxidu uhli¢itého a uhelnatého, kyseliny octové a methanolu. Nasledné je pak mozné
analyzovat specifické produkty, vznikajici defacto v zavislosti na konkrétnim druhu lesa. Zde se jedna o

kyanovodik, amoniak, formaldehyd a pinen.
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Obrazek 2 Intenzita emisi v Case

Koncentrace, namérené analyzatorem TESTO je idedlni zpracovat do grafické podoby, kde je vidét
vyvoj, potazmo zavislost vyskytu jednotlivych analyzovanych plynli. Rozdily koncentraci se zde
pohybuji fadové v procentech pro kyslik, kolem 9000 ppm pro oxid uhlicity, kolem 3000 ppm pro oxid

uhelnaty a v jednotkach ppm pro oxidy dusiku. Napfiklad oxidy siry vibec nebyly detekovany.

4 Diskuze

Vyskyt téchto plynl je dikazem tepelného rozkladu pfirodnich materiald a mlze tak byt zdrojovou
informaci o vznikajicim poZaru. Je dlleZité neopomenout proces pfirozeného rozkladu (tleni). Zde
vznikaji primarné methan, amoniak, sulfan a oxid uhli¢ity. Tyto plyny samy o sobé nemohou
signalizovat potencidlné vznikajici pozar a je tak stéZejni i vyskyt oxidu uhelnatého, kyseliny octové,
methanolu a dle druhové rozmanitosti lesa pak i napfiklad formaldehydu a pinenu.

Pro detekci jednotlivych plynd by mohlo byt pouZito elektrochemickych detektor( nebo cidel méficich
okamZzité koncentrace zvolenych plynd. Pro volbu idedlniho detektoru je ale potfeba ovérit tuto ¢innost
v realnych podminkach. Vyznamnou roli zde bude hrat napfiklad vzdusna vihkost, spolecné s rychlosti
vétru, pfipadné teplota. Vzhledem k lidské Cinnosti v lese pak Ize uvaZovat i plynné produkty z plastl
¢i odpadkd, které mohou byt potencialnim zdrojem poZaru, zalozeného lidskou Cinnosti. Detektory se
pak vyplati pouZivat pro monitorovani uhaseného pozaru, jako krok prevence opakovanych pozard. K
monitorovani uhaslych nebo uhasenych mist Ize vyuzit pravé stacionarni detektory konkrétnich plyna.
Vyhodou je v dne$ni dobé moZnost kontinudlniho snimkovani a online prenosu informaci do
monitorovaciho centra nebo na pfislusné oddéleni HZS. V pfipadé obnoveni pozdru pak bude tento

fakt ihned patrny.
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Velmi vysoké spolehlivosti detekce lesniho pozaru Ize dosahnout kombinaci IR kamery, mikrovinného
radiometru a snimaci zplodin hofeni (¢astic koure). Pouzita cCidla jsou zaroven kalibrovana tak, aby
nedetekovala ¢astice vody a prachu, coz by vedlo k faleSnému poplachu. Instalovanim téchto zafizeni
na bezpilotni letoun nebo monitorovaci vzducholod Ize vytvofit snadno ovladatelny analyzator
potencialné vznikajiciho pozaru. [2]

Pro dlouhodobéjsi monitorovani terénu Ci situace se ¢astéji vyuzivaji vzducholodé. Jejich hlavnim cilem
je pozorovat zasazené Uzemi pomoci termokamery, radiometru a plynovych a koufovych senzord.
Vyhodou takovych vzducholodi je vy$si nosnost. Soucasti tohoto zafizeni je i vestavény pocitac, ktery
fidi jeji pohyb a zajistuje pfenos dat mezi vyskovym senzorem a pozemni stanici. Tato data jsou
prendsena diky GPS systémim s casovym razitkem. Vzducholodé je mozné vyuzit i pro odhaleni
zasypanych ohnisek nebo znovu zapalenych mist, stejné tak jako Ize z namérenych spalin stanovit, zda

byl pozar uhasen, nebo doslo k jeho samovolnému uhasnuti. [2]

5 Zavér

Pro v€asnou detekci vznikajiciho lesniho poZaru je mozné vyuZzit znalosti sloZzeni zplodin.

Bé&hem prirozenych procest rozkladu pfirodnich materiald vznikaji plyny, jako methan, amoniak, sulfan
nebo oxid uhlicity, ale aby bylo mozné identifikovat smés zplodin, doprovazejici pravé lesni pozar, je
nutné detekovat i plyny nasledujici.

Pro vzorky listnatého lesa (¢. 1 a 2) jsou signifikantnimi vznikajicimi latkami kyselina humenov3,
kyselina octova, oxid uhelnaty a kyanovodik. Pro vzorky jehlicnatého lesa, zastoupené jehli¢cim a
drobnymi vétvickami, jsou signifikantnimi latkami kyanovodik, formaldehyd, oxid uhelnaty, kyselina
octova. V pripadé vzorku €. 4 a 5, pravdépodobné diky vétsimu zastoupeni jehlici pak jesté pinen.
Detailni slozeni vznikajicich plynnych produktl v zavislosti na plsobici teploté a sloZeni vzorku bylo
analyzovano FTIR spektrometrem a analyzatorem TESTO 350 XL, na zakladé Analyzacni linky zplodin
hoteni.

Predpokladané vznikajici zplodiny byly produkty pfirozeného rozkladu biologickych materiald a mimo
tyto ocekdvané byly experimentdlné stanoveny jesté pravé tzv. specifické produkty tepelného
rozkladu.

Se zvysujici se teplotou se zvysSuje intenzita vznikajicich zplodin a v€asna detekce se odviji tedy i od
citlivosti detektoru. Pro volbu konkrétnich detektorl, monitorujicich potencidlni poZaristé je ale
potfeba provést dalsi sadu experimentalnich méfeni, a to pfi teplotach specifickych pro druhou fazi
pozaru (napf. 600 °C), coZ by mohlo odhalit dalsi potencidlni plyny, stéZejni pro detekci. Tato teplota

m{zZe také vyrazné zménit koncentraci vznikajicich plyng.
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Abstrakt: Kriticka infrastruktura je zivotne délezitou si€astou modernych spoloénosti, zahffiajucou
Siroké spektrum systémov a zariadeni, ako su energetické siete, dopravné systémy, telekomunikacie a
vodné hospodarstvo. Ich nepretrzité fungovanie je klfucové pre stabilitu a prosperitu spolo¢nosti ako
celku, ako aj pre kazdodenny Zzivot jednotlivcov. S narastajucou zavislostou na digitalnych
technoldgiach sa vsak zvysuje aj riziko kybernetickych a fyzickych hrozieb, ktoré moézu vazine ohrozit
tuto kritickd infrastruktdru. Digitalne dvojc¢ata sa stdvaju délezitym ndstrojom v boji proti tymto
hrozbam. Tieto digitalne repliky fyzickych systémov su neustdle aktualizované o data z redlneho sveta
a umoznuju simulaciu réznych scendrov a testovanie bezpecnostnych opatreni. V budicnosti by mohli
digitdlne dvojéatd zohravat klucovu uUlohu v ochrane kritickej infrastruktiry, poskytujic délezité
informacie o fungovani a zranitelnostiach tychto systémov. Ich vyuZitie moze prispiet k lepSiemu
pochopeniu a monitorovaniu kritickej infrastruktury, ¢o umoini efektivnejSiu identifikaciu rizik a
implementaciu proaktivnych bezpeénostnych opatreni. To v kone¢nom désledku zvysi odolnost a
bezpeénost kritickej infrastruktury a prispeje k udrzatelnému fungovaniu spolo¢nosti v dnesnom
dynamickom a neustale sa meniacom prostredi.

Klacové slova: digitdlne dvojca, kriticka infrastruktura, technoldgia, resiliencia, riziko.

1 Teoretické vychodiska prace

Infrastruktirou rozumieme zakladné zariadenia, ktoré slizia na dlhodobé uZivanie a zarucuju plnenie
Uloh v statnom hospodarstve. Verejnu infrastruktiru moZeme charakterizovat ako konkrétne prvky,
ktoré plnia funkcie vo verejnom zaujme. Su to napriklad cesty, mosty, vodarne resp. vodovodné
potrubia, vyroba a prenos elektrickej energie, spracovanie komunalneho odpadu a podobne [1].

Niektoré z prvkov infrastruktiry maju esencidlny vyznam pre zakladné fungovanie $tatu a spolo¢nosti.
Narusenie, poskodenie ¢i Uplné vyradenie z funkénosti tychto prvkov by mohlo mat zavazné dopady
pre spolo¢nost, hospodarstvo Statu alebo aj viacerych Statov. Takto vyznamné prvky infrastruktary
kategorizujeme ako kriticka infrastruktura. V sicasnosti existuju rozne definicie pojmu kritickd
infrastruktura. V Nemecku je chapand ako zariadenia so zvladstnym vyznamom pre stat, ktorych
narusenie alebo zni¢enie by spOsobilo trvalé nasledky v oblasti zdsobovania, bezpecnosti a ovplyvnilo
by aj iné aspekty spolocenského Zivota [1].

Terminologicky slovnik krizového riadenia definuje kriticka infrastruktiru ako objekty osobitnej
délezZitosti, dalsie dblezité objekty, vybrané informacné a komunikacné prostriedky, zariadenia na
vyrobu a zdsobovanie vodou, elektrickou energiou, ropou a zemnym plynom a dalsie casti majetku
Stdtu a podnikatelskych prdvnickych a fyzickych oséb urcené viddou SR alebo inym kompetentnym
orgdnom Stdtnej sprdvy, ktoré st nevyhnutné na zvlddnutie krizovych situdcii, ochranu obyvatelstva a
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majetku, na zaistenie minimdlneho chodu ekonomiky a sprdvy Statu, ako aj jeho vonkajsej a vnutornej
bezpecnosti a ktoré treba specidlne ochrafiovat. Su to zariadenia, sluZzby a informacné systémy Zivotne
délezité pre obyvatelov a riadenie stdtu, ktorych nefunkcnost alebo znicenie méZe ohrozit bezpecnostné
zdujmy statu” [2].

Kriticka infraStruktiru je mozné vnimat aj ako systém, ktory sa dalej ¢leni na sektory a prvky, pricom
takto je to definované v zakone Slovenskej republiky 45/2011 Z. z. o kritickej infrastruktdre [3]. Prvkom
kritickej infrastruktury sa podla tohto zdkona rozumie najma inzinierska stavba, sluzba vo verejnom
zaujme spolocnosti alebo statu a informacny systém v sektore kritickej infrastruktury, ktorych
narusenie alebo vyradenie zo stavu funkcénosti by malo podla sektorovych kritérii a prierezovych kritérii
zavaziné nepriaznivé dosledky na uskutocnovanie hospodarskej a socidlnej funkcie statu, a tym na
kvalitu Zivota obyvatelov z hladiska ochrany ich Zivota, zdravia, bezpecnosti, majetku, a tiez aj
Zivotného prostredia [3]. Sektorom kritickej infrastruktury je Cast kritickej infrastruktury, do ktorej sa
zaraduju prvky kritickej infrastruktury, sektor moze obsahovat jeden alebo viac podsektorov kritickej
infrastruktary.

Na Slovensku sa prvky kritickej infrastruktiry kategorizuju do desiatich sektorov ktoré su vypisané
v tabulke 1. Pricom kazdy $tat ma svoje vlastné sektory a podsektory, kde zaraduje jednotlivé prvky KI.
Avsak takmer vsetky krajiny maju pat sektorov podobného zamerania: energetika, doprava,
komunikacia, financie a zdravotnictvo. Pre porovnanie Slovenska republika mda 10 sektorov Kl, USA ich
ma 16 sektorov KI, Velka Britania 12 a Ceskd republika ma 9 sektorov KI.
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Tabulka 1. Sektory v pésobnosti Ustrednych organov na Slovensku [3]

Zlin, 22. - 23. 4. 2024

Sektor

Podsektor

Ustredny organ

Doprava

Cestna doprava
Leteckd doprava
Vodnd doprava
Zelezni¢na doprava

Ministerstvo dopravy a vystavby
Slovenskej republiky

Elektronické komunikacie

Satelitnd komunikdcia

Siete a sluzby pevnych
elektronickych komunikacii a
mobilnych elektronickych
komunikacii

Ministerstvo dopravy a vystavby
Slovenskej republiky

Energetika Banictvo Ministerstvo hospodarstva
Elektroenergetika Slovenskej republiky
Plynarenstvo
Ropa a ropné produkty

Posta Ministerstvo dopravy a vystavby
Poskytovanie postovych sluzieb, Slovenskej republiky
postovy platobny styk a
obstardavatelska ¢innost

Priemysel Farmaceuticky priemysel Ministerstvo hospodarstva

Hutnicky priemysel
Chemicky priemysel

Slovenskej republiky

Informacéné a komunikacné
technoldgie

Informacné systémy a siete

Ministerstvo investicii,
regiondlneho rozvoja a
informatizacie Slovenskej
republiky

Voda a atmosféra

Meteorologicka sluzba
Vodné stavby
Zabezpecdovanie pitnej vody

Ministerstvo Zivotného prostredia
Slovenskej republiky

Zdravotnictvo

Ministerstvo zdravotnictva
Slovenskej republiky

Financie Bankovnictvo Ministerstvo financii Slovenskej
Finanéné trhy republiky
Systémy riadenia verejnych
financii

P6dohospodarstvo polnohospodarstvo Ministerstvo p6édohospodarstva a

potravindrstvo

rozvoja vidieka Slovenskej
republiky

S kritickou infrastruktirou Uzko suvisi pojem resiliencia alebo aj odolnost kritickej infrastruktry,

ktoru sa stale snazime zvySovat aj napriklad prostrednictvom pokrokovych technoldgii. Odolnost je pri

tom vnimana ako schopnost systému absorbovat narusenie, zndsat negativhe zmeny systému,

a pritom zabezpedit klGcové funkcie, Struktiru aspdtnd vézbu systému. Predstavuje vnutornu

pripravenost sybsystémov kritickej infrastruktiry odolavat neZiadicim udalostiam, popripade

schopnost subsystémov zaistit a udrzat si svoje funkcie pri negativnom pdésobeni vonkajsich alebo

vnutornych faktorov [4].
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Digitalne dvojca je termin, ktory nema este Uplne presnu definiciu, avsak viacero spolo¢nosti ma svoje
vlastné chapanie tejto pokrokovej technolégie. Digitalne dvojca je virtualny model fyzického objektu
alebo systému, ktory sa dé pouzit na monitorovanie a optimalizaciu vykonu jeho reédlneho protivnika
(Siemens) [5].
Digitalne dvojca je dynamicka digitalna reprezentacia fyzického majetku, procesu alebo systému, ktora
umoznuje ziskat datové prehlady na zlepSenie rozhodovania a podporu inovacii (Microsoft) [4].

- Siemens kladie doéraz na monitorovanie a optimalizaciu vykonu,

- Microsoft zd6raznuje dynamickd povahu digitdlneho dvojéata a jeho vyuzitie na ziskavanie

datovych prehladov pre lepsie rozhodovanie a inovacie.

Inovaénym pristupom k vytvaraniu modelov konkrétnych objektov v digitdlnom svete je prave
technoldgia digitalneho dvojcata. Tato technoldgia je v stcasnosti jednou z najrozsirenejsich metdd
digitalizacie. Digitalne dvojca predstavuje presny virtualny model produktu, ktory kombinuje simuldcie,
3D CAD modely a datové kanaly zo senzorov, plyntce v redlnom case z fyzického prostredia. Jeho
Ulohou je neustale zaznamenavat a analyzovat zmeny v priebehu celého Zivotného cyklu objektu alebo
produktu. Nasledne sa na digitalnom dvojéati m6zu simulovat aj rozne scendre ¢i modelové situdcie.
V dnesnej dobe vsak evidujeme uz viacero druhov digitalnych dvojciat napriklad podla platforiem resp.
softvérovych nastrojov, ktoré mozu vytvorit digitdlne dvojca Ci rozsirenie o umelej inteligencie a dalsie.
Podla Wanga existuje niekolko druhov digitdlnych dvojciat, ktoré opisuje blizSie v svojej publikacii. Ide
o dvojc¢a deskriptivne, informacné dvojca, prediktivne dvojca, komplexné dvoj¢a a autondmne dvojca
[5]. Co viak tieto digitalne dvoj¢atd maju spoloéné je poskytovanie informacii cez datovy tok medzi
fyzickym objektom a digitalnym dvoj¢atom, ktory je tiez naznaceny na obrazku 1 a obrazku 2.
Vyuzivanie digitalnych dvojciat poskytuje viacero benefitov, ktorymi su napriklad:

- zvySena viditelnost a prehladnost infrastruktury,

- lepsie pochopenie fungovania infrastruktary a jej zranitelnosti,

- moznost simulovat rézne scenare a testovat riesenia vzniknutych kriz,

- moznost progndz pre fyzické objekty a ich okolie,

- vytvdranie ndvrhov na zvySovanie resiliencie objektov kritickej infrastruktury,

- zvySenie efektivity udriby a opravy infrastruktury,

- zniZenie pdsobenia rizik a nakladov na prevadzku vdaka véasnému zisteniu.

Automaticky data flow

Manualny data

Obrazok 1 Datovy tok medzi objektom a digitalnym dvoj¢atom
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Obrazok 2 Ditovy tok (proces tvorenia digitalneho dvojcata) [6]

Diego Galar vo svojej prezentacii na konferencii v Maroku hovoril o vyuzivani umelej inteligencie ako
rozsirenie funkéného prostredia digitalnych dvojciat. Digitdlne dvojcata oznacuje generdciami 1 az 4
pricom hovori o obmedzeniach, ktoré maju generdcie jedna, dva a tri. Generdcia 1 (Digital twin 1.0)
poskytuje resp. zahriuje reaktivnu umell inteligenciu, ktora je dobra pre jednoduchud klasifikaciu
a modelové situacie, kde vsak musime poznat vietky parametre a tym padom z hladiska vypoctov je
efektivnejSia ako Clovek. Tato prva generacia ma vsak problém srieSenim historického vyvinu
a nedokonalych parametrov resp. nie dokonalych scenarov. Druhd generacia (Digital twin 2.0) dokaze
zvladnut komplexné ulohy a je shopna pochopit historické data. Taktiez dokaze riesit ulohy akymi su
napriklad automatické Soférovanie auta. Bohuzial Gallar hovori, Ze toto je zatial najlepsia verzia umelej
inteligencie, ktord sme aktudlne schopni vyuzivat v kombindacii s digitalnymi dvojéatami. Pripravovana
tretia generacia (Digital twin 3.0) by mala byt schopna pochopit ¢loveka jeho motivaciu a doévody
a mala by dokazat ponuknut skisenost, rieSenie kazdému ¢loveku na zaklade jeho potrieb. Digitalne
dvojéa by tak mohlo byt za pomoci tohto pokroku v budicnosti tvorené ovela jednoduchsie
a jednoduchsie by malo byt aj poskytovanie dat ¢i rieSenie krizovych situacii vdaka prognézam umelej
inteligencie. Tato umela inteligencia by mala byt schopna udit sa a povazuje sa za dalsi milnik v evolucii.
Poslednou verziou je generacia 4 (Digital twin 4.0), ktora by mala v kone¢nom désledku byt schopna
sama navrhovat scenare a mozné rieenia tychto scenarov. Tu hovorime o umelej inteligencii, ktora by
mala byt schopna prekonat ludské chapanie a udit v podstate nas o moznych rizikach, hrozbach a tak
dalej [7].

2 Projekty s rovnakym zameranim

Po mnohych nedavnych prirodnych katastrofach v krajinach ako Taliansko, Grécko, Libya, ale aj po
antropogénnej Cinnosti, ktoré viedli k zniceniu kritickej infrastruktury, ako je napriklad Kachovska

.....

krajin sa otdzkou zvySovania resiliencie kritickej infrastruktury zaobera uz dlhsiu dobu a v tomto smere
uz prebiehaju rozne projekty:

- DESDEMONA (Medzinarodny projekt),
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- IRIS G5924 (NATO SPS),
- REMAKE 3D (APVV na Slovensku).

Tieto projekty vyuZivaju rézne pokrocilé technoldgie, vratane robotov a dronov na skenovanie
kritickych infrastruktirnych objektov na vytvorenie tzv. digitdlnych dvojciat, ako sa to dnes nazyva.
Tieto digitdlne dvojicky sa potom pouZivaju na preskimanie vplyvu vonkajsich vplyvov na predmet.
Vystupy z tychto technoldgii m6zu byt vyuZité na rozne Gcely, ako si numerické simulacie, vizualizacie
alebo jednoduchd analyza dat. Hlavné nastroje pouZivané v tychto projektoch zahffaju drony, kable
roboty, roboty schopné operovat pod vodou na skenovanie objektov, ktoré ¢iasto¢ne stoja vo vode,
ako sU mosty, a samozrejme, 3D skenery suU nasadené na kazdom z tychto, ako je vizualizované na
obréazku 3 [6]. Ciefom vSetkych spomenutych projektov je samozrejme zvySovanie Urovne bezpecnosti
a resiliencie kritickej infrastruktury, ktord Rehak a spol. v Metodike hodnotenia resiliencie prvkov
kritickej infrastruktury [8] definuju ako vnutornu pripravenost systému na neziaduce udalosti, resp. ide
o schopnost tychto subsystémov zaistit udrZatelnost svojich funkcii pri p6sobeni negativnych
vonkajsich alebo vnutornych faktorov.

Permanent
monitoring

Obrazok 3 Metddy skenovania a monitorovania prostrednictvom robotov a senzorov [6]

Produktom celého procesu snimania a nasledného vykreslovania v konkrétnej platforme je ndsledne
dokonala napodobenina, digitalne dvojca, skutocného objektu alebo produktu, ako je to zobrazené na
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obrazku 4. Tento most je skutoénym digitalnym dvojcatom cestného mostu pri okresnom meste Bytca

a spaja toto mesto s prifahlymi obcami, ktoré su situované za riekou Vah.

Obrazok 4 Digitalne dvojca cestného mosta [6]

Fakulta bezpecnostného inZinierstva na UNIZA aktivne participuje na tychto projektoch a spolupracuje

s roznymi subjektmi nielen na Slovensku, ale aj medzinarodne. Projekt IRIS, financovany programom

SPS NATO, sa zameriava na vytvaranie digitalnych dvoji¢iek, pricom jeho hlavné ciele zahffiaju [9]:

Vyvoj novych technoldgii na plne automatizované vyuzivanie robotizovanych systémov a
senzorovych sieti pre ziskavanie dat pri prieskume, inSpekcii a monitorovani,

Interakcia medzi ziskavanim a ukladanim dat je riadend vytvorenim pokrocilych modelov
predstavujucich digitalne dvojicky infrastruktary v realnom case,

Zabezpecenie kontinualnej neznicujucej hodnotenia (NDE) infrastruktiry, pricom sa rozne
informdcie integruju prostrednictvom procesu fuzie dat na vytvorenie vykonnych digitalnych
modelov, ktoré ponukaju komplexny a realisticky popis skimaného zariadenia pocas celej
jeho Zivotnosti, aj po katastrofe,

Data a modely tvoria zdklad na identifikaciu a opis defektov a degraddcie, najma pokial ide o
mozné znizenie vykonu existujucich struktur,

Vsetky ziskané poznatky, adekvatne spravované, sluzia ako vstup pre automatizované alebo
Ciasto¢ne automatizované procesy rozhodovania, ktoré su uzito¢né pri riadeni zariadeni a
infrastruktury.

U¢ast na medzindrodnych vyskumnych projektoch motivovala ludi na Fakulte bezpe¢nostného
inZinierstva k priprave podobného vyskumného projektu aj na uzemi Slovenskej republiky. Tento

projekt bol schvaleny a financ¢ne podporeny z Agentury na podporu vedy a vyvoja. Hlavnym ciefom
projektu REMAKE 3D je skimat a analyzovat kritickd infrastruktiru v okoli okresného mesta Puchova.
V ramci tohto projektu budu pouZité rozne pokrokové technoldgie, medzi ktorymi figuruje aj

technoldgia digitalneho dvojcata. Ziskané data a skeny budu pouzité na vytvorenie digitalnych dvojiciek
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tychto infrastruktuirnych objektov. Na obrazku 5 su zobrazené konkrétne Casti kritickej infrastruktury,
ktoré budu predmetom buduiceho skimania a skenované v ramci projektu REMAKE 3D [10].

fi Tﬁi"
ol g !

Obrazok 5 Zobrazenie zaujmového prostredia (a - Zelezni¢ny most ponad rieku Vah; b - Nosicka priehrada) [10]

Cielom tohto projektu je vyvinit a overit integrovany systém na hodnotenie odolnosti kritickych
infrastrukturnych objektov, s dérazom na posudenie ich odolnosti voc¢i hrozbam a bezpecnostnym
rizikdm. Ocakavanym vysledkom rieSenia bude pilotna verzia informacného systému Area Resilience
Informational Modeling (AResIM) a metodika na hodnotenie uUrovne odolnosti vybranych typov
objektov v oblasti zaujmu, ktorou st okolie mesta Puchov [10]. V tomto projekte je potrebné vytvorit
digitalne dvojcata spominanych prvkov infrastruktury a ziskat data o tom o vsetko pdsobi na tieto
objekty.

3 Zaver

Zhrnutim ¢lanku je fakt, Ze technoldgia digitdlneho dvojcata je aktudlne jednou z najcastejsie
vyuZzivanych metdd digitalizacie. Tato technoldgia ma pri velmi Siroké spektrum vyuZitia a je teda
samozrejmé, Ze nasla svoje uplatnenie aj v oblasti kritickej infrastruktury. S pomocou tejto technolégie
mbzeme simulovat rézne krizové scenare, ktoré moézu nastat v budlcnosti a byt tak pripraveny
reagovat. Avsak videalnom pripade tymto krizovym situdciam chceme zabranit véasnym prijatim
opatreni atak rieSit skér prevenciu nez reakciu. Digitdlne dvojéa pocas celého Zivotného cyklu
poskytuje aktudlne informacie v redlnom Case o svojom stave ¢im zjednodusuje ¢ast Udrzby a opravy
infrastruktury. TaktieZ tato technoldgia poskytuje uzivatelom lepsi prehlad a viditelnost infrastruktiry
a teda aj kritickej infrastruktiry. Umozriuje nam lepsie pochopit ¢o vsetko ovplyviiuje redlny fyzicky
objekt aako funguje ¢i reaguje v konkrétnych situaciach s konkrétnymi redlnymi podmienkami.
V neposlednom rade tato technoldgia poskytuje data ainformdacie pre cloveka, ktory s nimi dalej
dokdze nardbat.

V aktualnom projekte APVV REMAKE 3D sa snazime vyuzit digitalne dvojéata na pripravu pilotnej verzie
informacného systému ARESIM, ktory verime bude mdéct byt v budicnosti vyuZivany municipalitami
a spolo¢nostami ako je napriklad Slovenska sprava ciest a iné. Konkrétne digitalne dvojcata by mali
poskytnut data o rizikach a potencidlnych hrozbach, ktoré existuju na Uzemi mesta ¢i obce. Tento
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projekt je vsak len na zaliatku druhého roku rieSenia a preto dalsi postup bude predmetom
nadvazujucich vyskumnych aktivit.

Medzi najaktudlnejsSie vyzvy pri pouZivani technolédgie digitalnych dvojéiat patria predovsetkym
vydavky spojené s ndkladmi na implementdciu a udrzbu digitalnych dvojciat. Samozrejme aj vyuzivanie
tejto technoldgie md svoje rizikd atym najvyznamnejSim je kyberneticky utok. Kyberneticka
bezpeénost preto pri vyuzivani digitalnych dvojciat nie len kritickej infrastruktdry, ale aj ostatnych
fyzickych prvkov musi byt na vysokej Urovni. Tato skuto€nost opat podmieriuje naklady, ktoré su
vyuzivania digitalnych dvojciat v oblasti kritickej infrastruktury, pretoze ma obrovsky potencial pre
tento sektor. Jej vyhodami st zvySenie resiliencie, efektivita a bezpeénost ako uz bolo spomenuté. Je
doélezité riesit vyzvy, ktoré su spaté s implementaciou tejto technoldgie. Ocakava sa preto znizenie
nakladov na prevadzku aimplementaciu, zlepSenie interoperability azvySenie kybernetickej
bezpecnosti.
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Méreni radiacniho zatiZeni krajiny

Bc. Ales Navratil

Univerzita Tomase Bati ve Zling, Nad Stranémi 4511, 760 05 Zlin, al_navratil@utb.cz
Abstrakt:

Prace se zabyva problematikou méreni radioaktivity pfirodniho prostredi s vyuZitim laboratorniho
vybaveni FAI UTB ve Zliné. Dulezitou roli zde hraje méreni plosného a hloubkového rozlozeni
radiacniho pozadi ve vybrané lokalité. Pro méreni byly zvoleny dva zpUsoby ziskavani dat. Pfi
povrchovém meéfeni se ziskavala data v okoli obce Poplvky u Kojetina. Pro hloubkové méreni byla
vyhloubena geologickd mikrosonda do hloubky 1,3 m. Pfidanou hodnotou pfi odebirani vrstev ve
vykopu byly nédlezy archeologickych zlomk(, které se staly soucasti studii v dané problematice. Na
z4kladé ziskanych dat p¥i povrchovém méfeni byly priimérné hodnoty drasliku *°K (1,9 + 0,1) %, uranu
23817 (3,3 + 0,2) ppm a thoria 232Th (11,2 + 0,3) ppm. Déle byla povrchové data vizualizovéna v
programu ArcGIS Pro, kde se zobrazila mista s vétsi koncentraci primordidlnich radionuklid(. Tyto
mista vykazuji vliv lidské cinnosti, napfiklad pfi spalovani uhli a pouzivani fosfatovych hnojiv. Dalsi
povrchové méreni bylo zaméreno na vyskyt antropogennich radionuklid(, mezi které patfi cesium
137(Cs jehoz pramérné hodnoty byly naméfeny pii destivém obdobi (0,7 + 0,2) kBq/m? a sluneénim
obdobi (1 + 0,1) kBq/m?. Data z geologické mikrosondy upozorfuji na hloubkovou migraci cesia
137¢s do 0,85 m (0,0008 + 0,1) kBq/m?. Nejvy3si naméFena hodnota cesia je v hloubce 0,05 m (0,5
4 0,1) kBq/m?. V souvislosti s vyskytem cesia 137Cs mGzeme hovofit o kontaminaci v dusledkd testd
jadernych zbrani v atmosfére. Zjisténa data poukazuji na souvislost vlivu lidské Cinnosti a radiacni

znecistovani zkoumané lokality.

Klicova slova: radioaktivita, geologicka mikrosonda, primordialni radionuklidy, antropogenni
radionuklidy.

1 Uvod

Pro soucasnou spolecnost je dulezity uréity komfort, bez kterého si nedokdZzeme Zivot predstavit.
S naristem populace se velké naroky kladou na energeticky, strojirensky, vojensky, potravinarsky,
zemédélsky a farmaceuticky primysl [1]. Ve vSech téchto odvétvich miZieme nalézt plvodce
ionizujiciho zareni, které zatézuje krajinu. Velkym problémem pro soucasnost je feseni energetické
otdazky. Jedna se o snizeni extenzivniho vyuzivani spalovani uhli a dalSich fosilnich paliv, které vykazuji
vysoké koncentrace radioaktivnich nuklidd [2]. V neposledni tadé Ize hovofit o kontaminaci
antropogennimi zdroji, které souvisi stesty jadernych zbrani [3], téZbou a zpracovdnim uranu,
havariemi jadernych elektraren [4] nebo uloZisti jadernych odpadd [5].
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2 Plvod ionizujiciho zareni

Plvod ionizujiciho zafeni musime hledat uz v poc¢atku vzniku vesmiru a nasi slunecni soustavy. Otazkou
vzniku vesmiru a samotného plivodu Zivota na nasi planeté se zabyva lidstvo od nepaméti.

Ptirodni ionizujici zareni je pfirozenou soucasti prostredi, které nas obklopuje na nasi planeté. Toto
zareni je vSudypfitomné. Intenzita zafeni mlze byt ovlivnéna magnetickou Sitkou, slunecni aktivitou
nebo nadmorskou vysSkou. Dale intenzitu zareni ovliviiuje sloZeni hornin v zemské klre, pohyb
zemskych desek nebo sopecna ¢innost [6; 7].

3 ZatiZeni zivotniho prostredi ionizujicim zarenim

Velka ¢ast vyroby elektrické energie a tepla je zaloZena na klasickém spalovani fosilnich paliv [8]. Pi
spalovani uhli nebo ropy dochazi k uvolfiovani radioaktivnich prvki jako je uran 238U a thorium 23%Th
[9]. Déle se mliZe jednat o arsen 33As, radium 88Ra, radon 86Rn, polonium 84py a rtut 8OHg. Uhelna

elektrarna vyprodukuje desetkrat vice radiace nezZ jaderna elektrarna pfi vyrobé stejného mnoizstvi
energie [10].

Dalsi z ¢innosti, kterou muze ¢lovék ovliviiovat radiacni zatizeni krajiny, je fosfatovy primysl. Jedna se
hlavné o fosfatova hnojiva, ktera obsahuji uran 238U, thorium 232Th a draslik *°K. Dale to mohou byt

radioaktivni prvky polonium 210p4 . olovo 21°Pp a radium %2°Ra [11].
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Obrazek 1. Dusikaté hnojiva a jejich vliv na vertikalni migraci cesia *3”Cs [12].

3.1 Testy jadernych zbran{

Pocatek jaderného véku se zacal pocitat 16. cervence 1945 pfi prvni Uspésné explozi atomové bomby.
Tento test byl uskutecnén v Los Alamos v Novém Mexiku pod kédovym oznacenim , Trinity“. Od tohoto
data se rozbéhl zavod ve vyvoji jadernych zbrani [13].
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3.2 Atmosférické testy jadernych zbrani

Jedna se o testy ve velkych vyskach atmosféry. Z vice nez 2000 testd, které se béhem let 1945 az 1998
provedlo, bylo 25 % test(l v atmosfére [8]. To Cini pfiblizné 440 Mt. Testy v USA se provadély v nizkych
zemeépisnych Sitkdch. V SSSR se testy provadély ve vysokych zemépisnych vyskach. Dalsi testy
provadéla Cina, ktera si urcila prostor ve stfedni ¢asti severni polokoule. V pfipadé Francie a Velké
Britanie byly atmosférické testy provadény na jizni polokouli [14].
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Obrazek 2. Intenzita jadernych zkouSek od roku 1945 do roku 2022. Graf zobrazuje na svislé ose pocet

jadernych testl a na vodorovné ose jednotlivé roky [15].

K poslednimu atmosférickému jadernému testu doslo v pousti Makan v ¢inské provincii Sinkiang 16.
fijna 1980 [16]. Tento test je podrobné zdokumentovan, véetné atmosférickych vzdusnych pohybu
s migracemi radioaktivnich izotopd. [17].
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Obrazek 3. Meteorologicka data vzdusné migrace radioaktivnich izotop(l pfi ¢inském atmosférickém
jaderném testu 16. fijna 1980 [17].
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Primérna doba pobytu castic v dolnich vrstvach stratosféry se pohybovala v polarnich oblastech
v rozmezi od 3 do 12 mésicl. V rovnikovych oblastech se délka pobytu ¢astic pohybovala od 8 do 24
mésicl. Dllezitymi faktory pro migrace radioaktivnich izotop( v ramci jadernych test( jsou vzdusné

proudy, zemépisna Sifka a ro¢ni obdobi. [17].
4 Méreni ionizujiciho zareni v prirodnich a laboratornich podminkach

Na zac¢atku bylo nutné vytvofit seznam zafizeni a naradi, které bude nutné pro povrchové méreni a
vykopové prace. Déale bylo dlleZité stanovit harmonogram a postup provadénych praci. Jednalo o
vytvoreni casové osy tak, aby postup venkovnich praci odpovidal ro¢nim obdobim.

Pro povrchové méreni bylo zvoleno obdobi od Unora do kvétna. V tomto obdobi se snaze pohybovalo
v terénu. Plida byla promrzla a zaseté polni plodiny nebyly dostatecné vzrostlé.

Pro vykopové prace bylo zvoleno obdobi od cervna do cervence. Letni obdobi bylo daleZité pro

prosychani vykopovych vrstev, které byly pozdéji prevezeny do laboratore.

Zavérecnou fazi bylo naplanovat laboratorni méreni na Fakulté aplikované informatiky UTB v laboratofi
forenznich véd.

5 Mérici zarizeni
Pro méreni a pfesnou praci jsem poufil:
- GT40 —viceucelovy spektrometr gama
- Software GEOMON pro gama spektrometr GT 40

- Software ArcGIS Pro

- Olovény box FAI UTB (forenzni laborator)

5.1 GT 40 - viceucelovy prenosny spektrometr gama

Viceucelovy prenosny spektrometr gama je urcen pro detekci zareni s vysokou citlivosti pro prizkum
i pro stanoveni obsah( a aktivit nuklidd. Tento detektor ma citlivost detekce v rozsahu detekce od 15
keV do 3000 keV. Citlivost pro 1 MBq 137Cs ve vzdalenosti 1 m je 386 imp/s.

Dalsi parametry detektoru [18]:
- Nal(Tl) detektor, objem 345 cm3, priimér 76 x 76 mm, bi-alkalicky fotonasobi¢

- DSP Linearizovany spektrometr 1024 kanalovy, 40 MHz. Odstrafiova¢ superponovanych
impuls(, rozliSovaci schopnost 200 ns

- Automaticka energiova kalibrace spektrometru na bazi pfirodniho pozadi zafeni drasliku *°K,
uranu 238U, thoria 23%Th

- Algoritmus pro vyhodnocovani obsahu nebo aktivit az 6 vybranych radionuklidl v rGznych
geometriich

- Integrovany GPS modul
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- Integrovany mikrofon pro hlasové zaznamy

- Vnitfni nabijeci Li-ion bateriovy modul.

6 Povrchové méreni prirodniho ionizujiciho zareni v okoli obce Poptlivky

Povrchové méreni bylo zaméreno na vyskyt pfirodnich radionuklidi ve vybrané lokalité Poplvky u
Kojetina. Lokalita se nachazi v nadmorské vysSce 194 metrl s prevladajicimi severo-severozapadnimi
vétry. Perimetr méreni byl jeden kilometr s prevySenim 44 metr(. V této oblasti bylo provadéno
méfeni mnozstvi vyskytu primarnich pfirodnich radionuklidd drasliku *°K, uranu 238U a thoria?32Th.
Méreni se provadélo od unora do kvétna 2023. Pocet méricich bodl byl stanoven na 125 pti dobé
méreni 200 s.

Obrazek 4. Méreni pfirodniho ionizujiciho zafeni v okoli obce PopUivky.
Namérené priimérné hodnoty primordialnich radionuklidd:
- Drasliku *°K - (1,4 +0,1) %
- Uranu 238y - (2,4 +£0,2) ppm
- Thorium?3?Th - (8,5 + 0,4) ppm

Data byla importovana do atributovych tabulek v rdmci softwaru ArcGIS Pro a dale vizualizovéana.
Pomoci funkce IDW (Spatial Analyst) se zobrazuji oblasti, které uréuji mnozstvi hodnot pro jednotlivé

radionuklidy.
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Field of K40 in Popiivky Field measurement of uranium U238 in Poplivky Field measurement of thorium Th232 in Popiivky
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Obrazek 5. Vizualizovana data z ArcGIS Pro. Povrchové méteni drasliku *°K, uranu 238U a thoria

2327} y okoli obce Popuivky.

Obrazek 6. 3D vizualizace ukazuje mozny vliv lidské ¢innosti na koncentraci pfirodnich radionuklidd pfi

spalovani uhli nebo pouzivani fosfatovych hnojiv.
6.1 Vyhodnoceni povrchového méreni prirodniho ionizujiciho zdreni v okoli obce
Poptivky u Kojetina

Namérené hodnoty a jejich povrchové rozloZeni poukazuji na moznost vlivu lidské cinnosti a jejiho
dopadu na radiacni zatiZeni krajiny. Jednd se o vliv spalovani uhli a pouzivani fosfatovych hnojiv pfi
zemédélské ¢innosti.
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Obrazek 7. Vyskovy profil velkou mérou ovliviiuje radiacni zatiZeni krajiny [19].

PFi méreni a pozorovani krajiny okolo PopUvek se dospélo k zavéru, Ze u spalovani uhli v této oblasti
po dlouhou dobu dochéazelo k usazovani pfirodnich radionuklidd na severni casti Litencické
pahorkatiny. Tato ¢ast je patrna na vizualizaci z ArcGIS Pro. Hodnoty s nejvétsi koncentraci se nachazeji
jizné od Poplvek a jsou zobrazeny ¢ervenou barvou.

Namérené nejvyssi hodnoty ptirodnich nuklidd v oblasti Poplvky:
- Draslik *°k-(1,9 +0,1) %

- Uran 238y - (3,3+0,2) ppm
- Thorium?3?Th - (11,2 £ 0,3) ppm

7 Povrchové méreni cesia pri klimatickych zménach pocasi

Povrchové méfeni cesia 137Cs pii meteorologickych zménach potasi, mélo za cil porovnat chovani
cesia 137Cs pii destivém a slune&ném pocasi. Cesium 37Cs pat¥i do stejné chemické skupiny jako
draslik. Pfi kontaminaci pudy se cesium podili na aktivnich bio ekologickych cirkulaénich procesech
[20].

| CEEERED  fRd

Obrazek 8. Meteorologicka situace 1. 7. 2023 za desté nad mérenou oblasti Popuvky [21].
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Obrazek 9. Meteorologicka situace 16. 7. 2023 nad méfenou oblasti Popuvky [21].

Namérené priamérné hodnoty:
Dést: Cesium 37Cs — (0,7 + 0,2) kBg/m?

Cs 137 [kBq/m2]

Slune&no: Cesium 37Cs — (1 + 0,1) kBg/m?
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Obrazek 10. Vliv zmény klimatu na naméiené hodnoty cesia 137Cs.

7.1 Vyhodnoceni méieni cesia pri klimatickych zméndch

Namétené hodnoty ukazuiji vy33i hodnoty cesia 137Cs pii suchém klimatu. P¥i detivém pocasi dochazi

k eliminaci cesia v atmosféfe, a tudiz jsou hodnoty naméieného cesia 137Cs nizsi nez pii suchém a
prasném obdobi. Nicméné dle japonské studie mlZe dochazet také k cirkulaénim procesiim vyvolanym

destém v lesnim prostredim [20].

8 Meéreni vzorkil prirodni a umélé radioaktivity z vykopu

Vykop byl provadén v lokalité Poplvky u Kojetina. Podminkou bylo vybrat lokalitu, kterd nebyla
obdélavana minimalné 70 let. Za takovou lokalitu byl zvolen sad na soukromém pozemku. Tento

pozemek je oplocen a zajistuje nerusenou praci.
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Obrazek 11. Vybrany a oznaceny prostor pro provedeni geologické mikrosondy.

Misto pro vykop bylo vybrano nedaleko pokdceného svestkového stromu, ktery byl skacen v roce 2016.
Pro ptresnéjsi datovani bylo provedeno odebrani vzorku z pafezu pokacené svestky. Na zakladé dobte
viditelnych letokruh( se stanovila pfiblizna doba vysadby stromu na rok 1911 a pfiblizné stafi stromu
na 105 let.
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e

et (Taar

1352 . date of the Prermorchear weapont
Nechiokngy best flvy Mikel.
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Obrazek 12. Prostor vykopu s odebranym vzorkem parezu a dle letokruh(l vyznacené zasadni datové
udaje.

Velikost vykopu byl stanoven na 1 x 1 x 1,3 metru. Pomoci laserové vodovahy, svinovaciho metru a
méfici laté byla pfesné mérena tloustka jednotlivych vrstev.

157



XIX. mezindrodni konference mladych védeckych pracovniki a doktorandii MLADA VEDA
Zlin, 22. —23. 4. 2024

Obrazek 13. Postup a méreni odbéru jednotlivych vrstev.

8.1 Archeologické posouzeni jednotlivych vrstev a jejich datace

PFi vykopovych pracich byly nachazeny stfepy keramiky, péstni kliny, Glomky kosti a kovové predméty.
Vsechny nalezy se zdokumentovaly a oznacily, v kterych vrstvach byly nalezeny.

Obrazek 14. Dokumentovani ndlezl pfimo ve vrstvach.

Pro datovani jednotlivych vrstev a vytvoreni ramcové Casové osy byla celd fotodokumentace nalez(
zaslana do Vlastivédného muzea v Olomouci na Historicky Ustav. Archeolog PhDr. Lukas Hlubek datoval
nalezy vrozmezi stfedovéku aZz po mladsi dobu kamennou (neolit). Dale jsem oslovil Muzeum
Komenského v Pferové, pro ovéreni prvotniho datovani. Archeolog Mgr. Zdenék Schenk, PhD. potvrdil

datovani nalezd.

8.2 Radiokarbonovd datace vybranych tulomkii kosti z jednotlivych vrstev

DuleZitou roly pro stanoveni cCasové osy vrstev hraly nalezy uUlomkd kosti v nékterych vrstvach
geologické mikrosondy.

Jednalo se o Ulomky kosti v hloubkach 0,53 m; 0,63 m; 0,73 m; 0,75 m; 0,8 m; 0,83 m; 0,85 m; 0,93 m;
0,95mailm.
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Tyto Glomky kosti byly zaslany do Ceské radiouhlikové laboratofe. Jedna se o spole¢né pracovisté
Ustavu jaderné fyziky AV CR a Archeologického Ustavu AV CR [22].

9 Venkovni méteni vzorki z vykopu

Pro méfeni hodnot ze vzorkl bylo stanoveno misto blize zastavby z divodu moZnych povétrnostnich
podminek. Pfed samotnym méfenim vzork(l se provedlo méfeni pozadi, aby pfi samotném
vyhodnocovani dat bylo mozné tuto hodnotu odecist a dosahlo se tak presnéjsich vysledka.

Obrazek 15. Prostor pro méfeni.

Prdmérné namérené hodnoty pozadi:
- Draslik*°K-(2 +0,1) %

- Uran 238y - (2,9 +0,2) ppm
- Thorium 23?Th —(9,7 + 0,3) ppm
- Cesium ¥7Cs - (0,5 + 0,1) kBg/m?

9.1 Vysledky méreni drasliku *°K, uranu *33U, thoria ***Th z vykopu

Pfi praci v terénu bylo dbano o co nejpresnéjsi méreni a dokumentovani postupu. Pfi vyhodnocovani
dat se provadélo méreni pro kazdou vrstvu v intervalech po deseti s dobou trvani 300 sekund. Celkova
hmotnost vykopané a zmérené zeminy byla 2 tuny.

Nejvyssi namérené hodnoty primordialnich radionuklidd z geologické mikrosondy:
- Draslik *°K - (0,8 +0,1) %, vrstva 9, hloubka 0,33 m.

- Uran 238y - (1,3 £ 0,2) ppm, vrstva 8, hloubka 0,3 m.
- Thorium %3?Th - (4,8 + 0,3) ppm, vrstva 8, hloubka 0,35 m.

11
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Potassium K40 [%] outdoor measurement
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Obrazek 16. Draslik *°K, venkovni méteni
Uranium U238 [ppm] outdoor measurement
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Obrazek 17. Uran 23’8U, venkovni méreni.
Thorium Th232 [ppm] outdoor measurement
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Obrazek 18. Thorium 2‘?’ZTh, venkovni méreni.

9.2 Vysledky méreni hodnot cesia ¥’Cs

P¥i venkovnim méfeni se naméfily hodnoty cesia 137Cs az do hloubky 0,23 m. Jedna se o vertikdlni

migraci cesia v nenarusenych pldnich vrstvach.

Nejvyssi namérené hodnoty antropogennich radionuklid(i z geologické mikrosondy:
- Cesium ¥7Cs - (1,1 + 0,2) kBg/m?, vrstva 2, hloubka 0,05 m.

12
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Cs137 [kBq/m2] outdoor measurement
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Obrazek 19. Cesium 137Cs, venkovni méfeni.

Déle byly jednotlivé vrstvy prevezeny a zvlast uloZzeny na pozemek po dobu dvou mésicd.

10 Méreni vzorki prirodni a umélé radioaktivity z vykopu v laboratornich

podminkach

Laboratorni méreni se provadélo na Fakulté aplikované informatiky UTB v laboratofi forenznich véd.

Obrazek 20. Laboratorni méreni na Fakulté aplikované informatiky UTB v laboratofi forenznich véd.

Pro laboratorni méreni byla stanovena hmotnost pro jednotlivou vrstvu 6 kg. Kazda vrstva byla zvaZzena
a vlozena do plastového pytle, ktery byl oznacen cislem vrstvy. Celkova vdha mérenych vzorkl

premisténych do laboratofe byla 210 kg.

Obrazek 21. Méreni jednotlivych vrstev v olovéném boxu.

Pramérné hodnoty pozadi v olovéném boxu:
- Draslik *°k-(0,2+0,1) %

- Uran 238y - (0,2 +0,1) ppm
- Thorium 23%Th - (0,7 %+ 0,1) ppm

13
161



XIX. mezindrodni konference mladych védeckych pracovniki a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

Cesium 37Cs - (0,1 + 0,1) kBg/m?

10.1 Vysledky méreni jednotlivych vrstev pri laboratornim méreni

Nejvyss

K40 [%]

U 238 [ppm]

Th 232 [ppm]

i namérené laboratorni hodnoty primordidlnich radionuklidi z geologické mikrosondy:

Draslik *°K — (1,0 £ 0,1) %, vrstva 18, hloubka 0,9 m.
Uran 238y - (1,2 +0,1) ppm, vrstva 7, hloubka 0,25 m.
Thorium 232Th - (3,8 +0,2) ppm, vrstva 22, hloubka 0,75 m.
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Obréazek 22. Draslik *"K, laboratorni méreni.
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Obrdazek 23. Uran U, laboratorni méreni.
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Obrazek 24. Thorium 232Th, laboratorni méreni.
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Nejvyssi namérenda hodnota cesia je v hloubce 0,05 m a predstavuje 33 % z celkového mnozstvi. V 1
kg pady je 0,07 kBq/m?nebo 0,001 m3 obsahuje 0,07 kBq/m?.
Nejvyssi namérené hodnoty antropogennich radionuklidd z geologické mikrosondy:

e Cesium 37Cs - (0,4 + 0,1) kBg/m?, vrstva 2, hloubka 0,05 m.

P¥i méfeni nalezt byla naméfena v hloubce 0,85 m hodnota cesia 37Cs (0,0008 + 0,1) kBq/m?.
Naméfeni cesia 137Cs v takové hloubce mize mit spojitost s kofenovym systémem stromd, ktery

prorustal napfi¢ vrstvami vykopu [12].

Cs137 [kBq/m2] LAB
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Obrazek 25. Cesium 13’7Cs, laboratorni méreni.

11 Srovnani venkovnich a laboratornich méreni jednotlivych vrstev

PFi porovnani venkovnich a laboratornich méreni se projevila systematicka chyba v namérenych

hodnotdch.

K vypoctu chyby méreni byl pouzit nasledujici vzorec:
Namérend hodnota: MV

Skute¢na hodnota: AV

Absolutni chyba: A = MV — AV

Procentudlni chyba:

§=2 x100 (1.1)
AV

Procentudlni chyba mezi venkovnim a laboratornim méfrenim:
- Draslik *°K —19 %

- Uran?*8U-16%

- Thorium 232Th -19%
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Potassium K40 [%] comparison of outdoor and laboratory soil
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Obrazek 26. Porovnani méfenych hodnot drasliku *°K pro venkovni a laboratorni méfeni.

Uranium U238 [ppm] comparison of outdoor and laboratory soil
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Obrazek 27. Porovnani méfenych hodnot uranu 238U pro venkovni a laboratorni méfeni.

Thorium Th232 [ppm] comparison of outdoor and laboratory soil
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Obrazek 28. Porovnani métenych hodnot thoria 23%Th pro venkovni a laboratorni méfeni.
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Cs137 [kBq/m2] comparison of outdoor and laboratory soil
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Obrazek 29. Porovnani méfenych hodnot cesia 13’ Cs pro venkovni a laboratorni méfent.

11.1 Vytvoreni ¢asové osy z vysledkii radiokarbonové datace

PFi vytvoreni Casové osy pro nalezy kosti z jednotlivych vrstev je nutné prihlédnout k mife nejistoty.
Tato nejistota méreni se vztahuje na jakostni hodnoceni koncentrace kostniho kolagenu. Kostni vzorky
se svou hodnotou jakosti pohybovaly v rozmezi od 4,5 do 5,5. Vtomto pfipadé se jednd o opatrné

nakladani s vysledkem datovani.

Pro pfifazeni datace vrstev s obsahem cesia 137Cs se vychézelo z radiokarbonové datace kostnich
nalezl pro hloubky: 0,53 m (1904 + 16) BP; 0,63 m (1749 + 16) BP; 0,73 m (1753 + 18) BP; 0,75 m
(1684 + 16) BP a 0,8 m (1586 + 16) BP. Pro stanoveni nardstu pady byl pouZit matematicky model
linedrni regrese. Narust plidy byl uréen na 9 x 10™%. Z toho vyplyva, ze 1 mm pldy v dané lokalité se

vytvofi pfiblizné za 1 rok.

Soil accretion rate
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Obrazek 30. Narust puady v dané lokalité pro casové obdobi, Imm za 1 rok.
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Cs137 [kBq/m2] comparison of outdoor and laboratory soil

measurements

The end of atmospheric nuclear testing in 1963
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Obrazek 31. Porovnani mérenych hodnot cesia B7¢cs pro venkovni a laboratorni prostfedi. Pfifazena

¢asova osa pro dataci jednotlivych vrstev cesia 137Cs.

Vypotet rychlosti rozpadu cesia 3"Cs:

T = polo¢as piemény cesium 137Cs = 30,17 let

A =? (pfeménova konstanta, jednotka s 1)

1 =2
T
=222 = 002357}
30.17
Cesium 137Cs se rozpada rychlosti 0.023 s~ za rok.

Vypotet doby rozpadu cesia *3”Cs na 0,1 % své hodnoty:

T = polotas piemény cesium 137Cs = 30,17 let
N = 0,1%N,, N = 1073 N,
210 =1024 =103
t =? (doba rozpadu)
1. L
N = NO(E)T
t

1073N, = NO(E)T

3 1t
107° = (9)T
3

N

103 =2

18

(1.2)

(1.3)
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t ot
21°=2T—>T=10—>t=10-T
t=10-30,17 = 301 let
Cesium 37Cs doséhne hodnoty 0,1 % za 301 let.

Nejvyssi hodnota cesia 137Cs se vyskytuje v hloubce 0,05 cm s &asovou dataci roku 1963 + 16 let.
K tomuto roku se vztahuje vypocet polocasu rozpadu pro posledni atmosféricky jaderny test, ktery se
uskutecnil v roce 1963. Pokud vychazime z posledniho atmosférického testu v roce 1963 + 16, bude

kontaminace cesiem 137Cs v dané lokalité na hodnoté 0,1 % v roce 2263 + 16.

Dalsi pfidanou hodnotou radiouhlikové datace bylo pfifazeni pfiblizné casové osy k primordidlnim
radionuklidiim z historického pohledu. Zde se nabizi dal$i moZné rozpracovani vlivu lidské cinnosti a
pfirodnich procesl na radiacni zatiZeni krajiny. Mezi ptirodni vlivy mGZeme radit napfiklad klimatické

zmény a vulkanickou ¢innost na severni polokouli v minulosti.

Potassium K40 [%] LAB with timeline
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2976 BC

=

IMELINE (AD, BC

Obrézek 32. Hodnoty laboratorniho méteni drasliku *°K a pfiblizné datovani kostnich nalezt v

jednotlivych vrstvach.

Uranium U238 [ppm] LAB with timeline
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Obrazek 33. Obréazek 98. Hodnoty laboratorniho méteni uranu 238U a pfiblizné datovani kostnich

nalezl v jednotlivych vrstvach.
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Thorium Th232 [ppm] LAB with timeline
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Obrézek 34. Hodnoty laboratorniho méteni thoria 232Th a pfiblizné datovani kostnich nélezd v

jednotlivych vrstvach.

12 Zaveér

Prace byla zamérena na méreni primordialnich a antropogennich radionuklid(i v dané lokalité. Pfi
méreni jsem se snaZil o co nejpresnéjsi zaznamenavani hodnot a dodrZovani pracovnich postup(, které
byly prevzaty z rGznych védnich obori. Pfi praci bylo vyuZivano konzultaci se stavebnim urfadem
v Kojetiné, archeology z Historického Ustavu Vlastivedného muzea v Olomouci a terénnimi archeology
z Muzea Komenského v Prerové. Dale bylo vyuZivano doporuceni geologli z Muzea jihovychodni
Moravy ve Zliné. Pfi analyze dat se dospélo k zavéru, Ze krajina v okoli Poplivek u Kojetina je radiacné
zatiZzena vlivem lidské Cinnosti. V prvni fadé se jedna o lokalni znecisténi primordidlnimi radionuklidy
pti spalovani uhli a vyuzivani fosfatovych hnojiv. Dale se jedna o globalni vliv atmosférickych testd
jadernych zbrani v ramci severni polokoule, jejichZz disledky jsou méfitelné dodnes. V tomto pfipadé
se jednd o vyskyt cesia 37Cs v dané lokalité. Tyto testy dodnes negativné ovliviiuji Zivotni prostiedi a
lidské zdravi a budou ovliviiovat jesté minimalné 240 let. V posledni fadé se jedna o havarii
cernobylské jaderné elektrarny, jenZz ma pro danou oblast zanedbatelny dopad.

Pro ucelenéjsi pohled na radiacni zatizeni dané oblasti a pfesného vyhodnocovani naméfenych dat, by
bylo zapotiebi pro povrchové méfeni vétsi zkoumany perimetr. S rozsifenim mérené oblasti souvisi
také vétdi pocet mérenych bodl. Cim véti pocet bod(, tim presnédjéi vizualizace. V pfipadé méfeni
vrstev ve vykopu by bylo nutné odbéru tencich vrstev napfiklad odbéru pomoci seskrabavani po 0,005
m. V pfipadé cesia 137Cs by byla dostatujici hloubka vykopu 0,3 m. Pfi studiu migrace cesia 37Cs se
mUzZe jednat o vétsi hloubku. Velkym pfinosem by bylo také provadéni geologickych mikrosond
v rliznych pldnich druzich. Vtomto pfipadé by se mohla vytvofit poznatkovd databaze o chovani
antropogennich radionuklidd v jednotlivych pldnich profilech.

Béhem prace se fesilo zpracovani velkého mnoiZstvi dat. Data byla ziskavana po dobu 6 mésicl. Pro
podrobnéjsi, presnéjsi a déle trvajici méreni by byl nutny informacni systém, jehoZ soucasti by byla SQL
databaze. Tento systém by mél umét import dat z rGznych méficich zafizeni, ale také export dat
napfiklad pro mapové vizualizace. Pfinosem by byla moZnost propojeni s dalsimi systémy rdznych
védnich obor( jako jsou napfiklad geologie, meteorologie a pedologie. Data, kterd by byla takto
zpracovana a vyhodnocena by mohla najit vyuziti pfi moznych krizovych situacich. Jednalo by se
napfiklad o jaderné havarie, teroristické utoky na mékké cile s vyuzZitim Spinavé bomby nebo pfi
mozném poutziti jadernych zbrani.
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Vliv typu bezpecnostniho znaceni na rychlost a pocit bezpeci osob
pri objektové evakuaci

Ing. Stanistaw Franek!
1y3B — Technicka univerzita Ostrava, Fakulta bezpe¢nostniho inzenyrstvi,

Lumirova 13, 700 30 Ostrava - Vyskovice, stanislaw.franek@vsb.cz

Abstrakt:

V tomto ¢lankuje pospan experiment zamérujici se na rychlosti osob pfi objektové evakuaci v zavislosti
na pouzitém typu bezpecnostniho znaceni a na zhodnoceni prehlednosti a pocitu bezpeci béhem
evakuace prostfednictvim dotaznikového Setfeni. Dvé skupiny Ucastnikl experimentu byly podrobeny
simulované situaci evakuace. Kazda skupina byly vystavena jinému typu bezpecénostniho evakuacéniho
znaceni, fotoluminiscencni znaceni a znacdeni s vlastnim svitidlem, ve stejném objektu. Béhem
evakuace byla mérena rychlost Gcéastnikl a jejich schopnost orientace v objektu podle pouzitého
bezpecnostniho znaceni. Po skoncéeni evakuace byli Uéastnici dotazovani na subjektivni vnimani
pfehlednosti a pocitu bezpeci béhem celého procesu

Klicova slova: bezpecnostni znacka, objektova evakuace, Unikova cesta, nouzové osvétleni, rychlost
pohybu, experimentdlni méreni

1 Uvod

Objektova evakuace predstavuje klicovy aspekt pozarni bezpecnosti, ktery je ¢asto doprovazen radou
komplikaci a vyzev. Tento proces vyZzaduje efektivni planovani a realizaci, zejména kvlli vyskytu
mimoradnych udalosti, které mohou vyvolat vysokou miru stresu a nejistoty u osob zapojenych do
evakuace. Pro zvySeni bezpedi a zrychleni procesu evakuace jsou v objektech pouzivany pozarné
bezpecnostni zafizeni. S objektovou evakuaci jsou zejména spjaty elektricka poZzarni signalizace,
nouzové osvétleni a bezpecnostni znacdeni. [1], [2], [3]

Instalace bezpecnostnich znacek se sméry Uniku je obecny bezpecnostni standart. V dnesni dobé je
mozZno pouZzivat dva typy bezpecnostniho fotoluminiscencni znacky a znacky s vnitfnim osvétlenim.
Umisténi tohoto znaceni je popsano v mnoha projektovych normach a predpisech. Protoze vsak tyto
dokumenty vzdy neobsahuji kvantifikaci tykajici se toho, jak uc¢inné bude nouzové znaceni v praxi, bylo
v minulosti provedeno mnoho vyzkum{ vénovadno zkoumani této problematiky prostfednictvim
modelovani a experimentl. Mnoho evakuaénich modell vychazi z jednoduchého predpokladu, Ze
osoby vyskytujici se v objektu znaji Unikovou cestu a zanedbavaji tak proces jejiho hledani. Takto se
mUZe postupovat za predpokladu jednoduchého usporadani budovy. Nicméné ve skutecnosti je
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pravdépodobné, Ze osoby v objektu budou spoléhat na systémy znaceni a budou se fidit informacemi
na bezpecnostnich znackach. [4], [5]

Cilem experimentdlniho méreni bylo analyzovat vliv jednotlivych typl bezpecnostniho oznaceni na
proces objektové evakuace osob, s dlrazem na porovnani vyslednych rychlosti pohybu a doby
evakuace osob v rdmci dvou experimentalnich méreni.

2 Popis experimentu

Pro experiment byly pfipraveny dva scénére, kazdy zahrnujici jiny typ bezpecnostniho znaceni. Oba
scéndre vyuzivaly stejné chodby v suterénu objektu. Tato cast objektu byla zamérné vybrana za
ucelem minimalizace ruSivého osvétleni z vnéjsku. Béhem experimentu byl simulovan vypadek
hlavniho osvétleni a trasa evakuace byla osvétlena pouze nouzovym osvétlenim, jehoZ intenzita na
podlaze podél osy evakuaéni trasy cCinila minimdlné 1 Ix. Pfilehlé prostory evakuacni trasy zlstaly
neosvétlené.

Pribéh méreni byl identicky v obou pripadech: figuranti byli jednotlivé vpusténi na trasu, kterd jim
nebyla pfedem zndma, avsak bylo jim sdéleno, Ze trasa kon¢i vychodem ven z objektu. Rychlost
evakuace byla sledovana pomoci ¢asomiry na chytrém telefonu, ktery byl spojen s druhym zafizenim
ovladanym z pozorovatelny na konci trasy. K ovéreni ¢ast byl kazdy figurant vybaven mobilnim
telefonem s aktivovanou nahrdvkou videa umisténym na hrudi. Pro zaznam méreni byly rovnéz
umistény dvé videokamery na stativech. Druhy Usek experimentu byl navic zakoufen pomoci vyvijece
koufre, pficemz tato skutecnost nebyla figurantliim predem sdélena.

Po dokonceni evakuace se figuranti vratili do ¢ekdrny, kde vyplnili dotaznik, jehoz cilem bylo zjistit,
zda byla trasa povaZovana za dostatecné prehlednou, jakymi metodami urcovali smér Uniku a zda se
béhem evakuace citili bezpecné. Cely experiment byl pfipravovan na zakladé obdobnych
experimentalnich méreni [5], [6], [7].

2.1 Popis trasy

Pro ucely experimentu byla vytvofena uUnikova trasa v podzemnich prostorach. Celkova délka trasy
experimentu Cinila 81 m. Byla rozdélena na tti Useky, které byly rozdéleny dvefmi na trase. V kazdém
useku byla simulovana rizna prostredi.

Prvni Usek simuloval evakuaci pfi zméné vyskové Urovné trasy. Nachazely se vném dvé schodisté.
Ucastnici sestoupili o 4,5 metru. Usek mél délku 38 metr(, co? byla nejdelsi ¢ast celé evakuaéni trasy.
Stény a strop tohoto Useku byly bilé, cozZ vizualné zvyraziiovalo osvétleni a poskytovalo vétsi pocit
bezpeci pro evakuujici se osoby.
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Ve druhém Useku evakuacni trasy byla simulovana snizena viditelnost prostfednictvim umysiného

T
[

,zakoureni“ celého prostoru. K tomu byl vyuZit vyvije¢c mlhy Beam Z Rage 600, ktery disponuje
schopnosti generovat 65 m3 mlhy za minutu. Vytvorenad mlha je zdravotné nezavadna a slouzi k
vytvoreni podminek pro simulaci zhorSené viditelnosti, coZz napomahd v realistickém provéreni

schopnosti evakuace za obtiznych podminek.

Posledni Usek evakuacni trasy zahrnoval malou scénu divadla. JelikoZ byla bezpecnost prioritou, bylo
jevisté obklopeno zabradlim ze vSech stran, coZ nastavilo evakuacni trasu po obvodu mistnosti. Hlavni
zménou v tomto Useku ve srovnani s predchozimi byly ¢erné stény a strop, coZ opticky sniZovalo
viditelnost v prostoru a tim mohlo zvySovat stres a paniku u Uc¢astniku experimentu.

Obrazek 1, Prostory evakuace [8]
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Obrazek 2, Plan evakuace s pouzitymi pristroji [§]

2.2 Popis ucastnikd

U&astnici experimentu byli dobrovolnici z fad obyvatel mésta Cesky Té$in a okoli. Zakladnim
poZzadavkem pfi vybéru byla dobra fyzickd zdatnost a neznalost objektu Tésinského divadla.
Minimalni vék pro Ucast pfi experimentu byl 18 let. Celkem se experimentu zucastnilo 34 osob, ktefi
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byli rozdéleni do dvou srovnatelnych skupin, podle véku a pohlavi. Podrobnosti o ucastnicich jsou

v tabulce 2.
Tabulka 1, Seznam ucastnikit mérent
1. méfeni 16.11. 2022 2. méfeni 23.11. 2022
pofadi | pohlavi | vék| dotaznik pofadi | pohlavi | vék| dotaznik
1 muz 48 Ano 1 mui 30 Ano
2 Zena 29 Ano 2 miui 29 Ano
3 muz 31 Ano 3 Fena 43 Ano
4 muz 32 Ano 4 iena 46 Ano
5 rmuz 40 Ano 5 i 45 Ano
6 muz 59 Ano 6 Zena 24 Ano
7 muz 26 Ano 7 miui 58 Ano
] muz 21 Ano 8 Fena 22 Ano
9 iena 21 Ano 9 muz 21 Ano
10 Zena 23 Ano 10 i 24 Ano
11 muz 24 Ano 11 muz 24 Ano
12 iena 25 Ano 12 iena 23 Ano
13 muz 25 Ano 13 i 43 Ano
14 iena 19 Ano 14 mui 24 Ano
15 Zena 22 Ano 15 Zena 24 Ano
16 iena 21 Ano 16 muz 35 Ano
17 iena 51 Ano 17 iena 22 Ano

3 Vyhodnoceni vysledk(

3.1 Rychlost pohybu

Pro méreni s fotoluminiscen¢nimi tabulkami byl primérny cas prekonani trasy v prvnim 63,4 s od
zvukového povelu , START” az po opusténi budovy poslednimi dvefmi na trase. Nejpomalejsi osobé
trvalo prekonani trasy 94 s, coz v dotazniku pozdéji zdGvodnila stresujici situaci a opatrnosti, zejména
pfi vstupu do ,,zakoureného” 2. Useku. Nejrychlejsi osoba dokondil trasu za 47,2 s.

Pramérny cas evakuace pri 2. méreni byl 54,4. Nejrychlejsi ucastnik provedl evakuaci za 35s. Z
kamerovych zaznamU bylo patrné, Ze se v poslednim Useku pohyboval velmi svizné. Nejpomalejsi
osoba dokondil trasu za 78,5 s. Ve svém pozdéjsim hodnoceni v dotazniku uvedla, Ze nepocitovala
potfebu zvySovat rychlost, jelikoZ necitila Zaddné ohroZeni a vie bylo dobfe viditelné.

Na zakladé naméfenych hodnot zobou méfeni bylo provedeno srovnani primérnych casl
v jednotlivych Usecich a celkového ¢asu. Neni mozné provadét srovnani jednotlivych figurantd, pfi
kazdém méreni byly pfitomny jiné osoby.

177



XIX. mezindrodni konference mladych védeckych pracovnik( a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

Srovnani namérenych ¢asl s obou méreni

01:09,1
01:00,5
00:51,8
00:43,2

00:34,6

Cas [min:s]

00:25,9

00:17,3

00:08,6 .

00:00,0
Cas viseku 1 Cas vaseku 2 Cas viseku 3 Celkovy £as

W 1. méfeni - fotoluminiscenéni tabulky 2. méfeni - tabulky s vlastnim svitidlem

Obrazek 3, Srovnani priiomérnych casii s experimentdlniho méreni

Dale byl proveden vypocet rychlosti pohybu osob. Rychlost byla vypoctena na zakladé doby pohybu

v jednotlivych usecich, pomoci vzorce (1).

v=": (1)

kde v [m/s] je rychlost osob, s [m] je délka trasy a t [s] je Cas

Tabulka 2, Srovnani rychlosti pohybu figurantii

1. méfeni - | 2. méreni - | 1. méfeni - | 2. méfeni - | 1. méfeni - | 2. méfeni -
Délka| primérna | primérna | minimalni | minimalni | maximalni | maximalni
[m] | rychlost rychlost rychlost rychlost rychlost rychlost
[m/s] [m/s] [m/s] [m/s] [m/s] [m/s]

1. usek 38 1,29 1,47 0,86 1,08 1,81 2,00
2. usek 8 0,75 1,18 0,53 0,57 1,00 2,00
3. usek 35 1,50 1,61 1,00 1,09 2,33 2,92
Celatrasa| 81 1,28 1,49 0,86 1,03 1,72 2,31

Nejvétsi rozdily Ize pozorovat pfi maximdlnich rychlostech ve 2. Useku, kde je rozdil mezi dvéma
nejrychlejsimi figuranty z kazdého méreni dvojnasobny. | na zakladé dotaznikovych odpovédi je patrné,

Ze nejvétsi vliv mda bezpecnostni znaceni s vnitfnim osvétlenim v zakoufeném prostoru.
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3.2 Vyhodnoceni dotaznikového Setreni

Ucelem dotaznikového prizkumu bylo ziskat pohled figurantd na jejich subjektivni pocity béhem
pribéhu experimentalniho méreni. Dotazy se soustiedily na vnimanou prehlednost evakuacni trasy,
viditelnost bezpecnostnich znacek, osobni pocit bezpeci a pfipadné ndvrhy ¢i postiehy smérujici k
zlepseni orientace béhem experimentalni evakuace.

Béhem prvniho méreni byl 1. Usek oznacen jako nejpfehlednéjsi, ale néktefi Ulastnici jej stale
povaZzovali za nedostatecné prehledny. VétSina respondentll se pti hodnoceni viditelnosti
bezpecnostnich znacek spoléhala na svétlo z nouzového osvétleni, které osvétlovalo pouze trasu
experimentu. Devét respondentll doporucilo zvySeni hladiny osvétleni a lepsi zvyraznéni
bezpecnostnich znacek, zejména v "zakoufeném" Useku. U druhého méreni byly odpovédi vétSinou
shodné, s vyjimkou vnimani pfehlednosti 2. Useku, ktery zadny figurant neoznacil jako nedostatecné
prehledny.

Na zakladé odpovédi Ize jednoznacné urcit, Ze bezpecnostni znacky s vnitfnim osvétlenim vyvolavaji u
evakuovanych osob vétsi pocit bezpeci a lépe plni svou funkci, i v podminkach se zhorSenou
viditelnosti.

4 Zavér

Zaveéry s experimentalniho méreni jasné ukazuji, Ze ucastnici druhého méreni prokazali ve vSech
usecich vyssi rychlost evakuace. Celkovy ¢as dosaZzeny ve druhém méreni byl o 9 s kratsi nez u prvniho
méreni, coZ predstavuje zkraceni primérné doby evakuace o 14,2 %. Zvlasté vyrazné zrychleni bylo
pozorovano v druhém zakoureném useku. Vysledky jednoznaéné ukazuji, Ze pouziti bezpeénostnich
znacek s vnitfnim osvétlenim pfispiva ke zvySeni rychlosti pohybu osob a tim i ke zkraceni doby
evakuace. Odpovédi Ucastnikl potvrzuji, Ze trasa byla lépe identifikovatelnda s bezpecnostnim
znacenim s vnitfnim osvétlenim. Tato studie byla provedena s omezenym poctem ucastnikl, coz
omezuje obecnost zjisténych vysledkl. Nicméné vysledky nabizeji cenné poznatky a mohou poslouZit
jako zaklad pro dalsi vyzkumy v oblasti objektové evakuace.
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Posudzovanie uUzemnych rizik s vyuzitim informacnych
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Abstrakt: Pokrok vo vyskume, praxi a technolégiach naznacuje urcité moznosti dalSieho smerovania v
oblasti posudzovania uzemnych rizik v podmienkach Slovenskej republiky. Posudzovanie rizik Uzemia
je proces, ktory vyuziva mnoho metdd a pristupov. VyuZivanie geografickych informacnych systémov
v krizovom manaZmente a v manaimente rizik je vo svete beZnou praxou. Geografické informacné
systémy maju potencial zlepsit vysledky procesu posudzovania izemnych rizik. Prostrednictvom tychto
$pecifickych informacnych systémov je mozné zabezpedit vyssiu Groven spracovania dokumentov
krizového manazmentu a ich nasledné vyuzitie v dalSich fazach cyklu krizového riadenia. Analyzou
sucasného stavu boli identifikované zakladné nedostatky, obmedzenia a potreby dalSieho smerovania.

Klicova slova: cyklus krizového riadenia, posudzovanie rizik, analyza Uzemia, geografické informacné

systémy.

1 Uvod

Krizovy manazment cCeli v stucasnosti mnohym vyzvam, ktoré ohrozuju spoloénost. Krizové javy
prirodného charakteru sa vyskytuju ¢oraz CastejSie, co mdze byt podmienené klimatickou zmenou [1].
Rozvoj technickych a technologickych systémov a manipulacia s nebezpecnymi latkami predstavuju
spolu s rizikami prirodného charakteru sdbor hrozieb, ktoré mozu mat dalekosiahle nasledky pre
obyvatelstvo jednotlivych statov.

Pre spolo¢nost a ludi v nej Zijucich je za beznych podmienok fungovania javov a procesov priznaény
rovnovazny stav. Rovnovainy stav konkrétneho systému je tvoreni z réznych parametrov. Tieto
parametre su charakteristické urcitou stabilitou, pricom jej strata moze viest k vzniku krizového javu.
Problematikou riadenia krizovych javov sa zaobera krizovy manazment. Vychadzajuc z hlavného ciela
krizového manaZmentu je mozné definovat jeho Ciastkové ciele a ulohy. Mdzeme ich vyjadrit ako
snahu o: sthrnné posudenie rizik, ktoré ohrozuju spolo¢nost a navrhnutie opatreni na ich znizenie,
analyzovanie faktorov vplyvajucich na vznik krizového javu, popisanie variantov vyvoja krizového javu,
analyzovanie negativnych dosledkov krizovych javov a urcenie subjektov, ktoré budd postihnuté,
stanovenie subjektov, ktoré sa budd podielat na rieseni vzniknutého krizového javu a prijimanie
adekvatnych opatreni pre minimalizovanie strat na Zivotoch, majetku a Zivotnom prostredi [2].

PInenie cielov a rieSenie vzniknutych krizovych javov sa vykonava v ¢asovo i obsahovo previazanych
fazach. Tymito fadzami su prevencia, krizové planovanie, reakcia na vzniknutu krizu a obnova. Fazy
krizového riadenia sa ¢asto prezentuju ako cyklus, pricom ten kondi v stave, ked existuje predpoklad
vzniku nového cyklu [3].
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V sucasnosti existuje v odbornej literatire mnozstvo modelov cyklu krizového riadenia, pricom sa lisia
jednotlivymi fazami a ich poctom [4], [5], [6]. Tieto fazy pritom obsahuju procesy, resp. dalSie mini
cykle, ktoré je potrebné vykonat [6]. Posudzovanie rizik a ¢innosti s tym spojené sa vykonavaju vo faze
prevencie [3]. Tento proces sa vSak ¢asto chape ako samostatna faza [4], [5], [6].

Posudzovanie rizik je velmi dolezitd faza cyklu krizového riadenia, nakolko jej vystupy su vstupmi pre
dalSie fazy v ramci cyklu. Na to, aby mohli byt subjekty krizového riadenia pripravené na zvladanie
krizovych javov je najskor potrebné tieto ohrozenia identifikovat, analyzovat a vyhodnotit.
Posudzovanie rizik obsahuje: identifikaciu ohrozeni a analyzovanie ich charakteristik, ako je lokacia,
intenzita, pocetnost a pravdepodobnost, zranitelnost, nasledky a kapacity na ich zvladanie [4].

V sucasnej dobe technického atechnologického pokroku existuje mnozstvo nastrojov na podporu
posudzovania rizik. Slovenska republika disponuje dostato¢nou technickou podporou a informacnou
zékladriou pre potreby krizového riadenia. Problémom je znalost dotknutych stran o jednotlivych
moznostiach a najma o potencidloch ich vyuZitia [7]. Vhodnymi prostriedkami pre fazu posudzovania
rizik, ale i ostatné fazy cyklu krizového riadenia mézu byt informacéné systémy a aplikaéné softvéry.
Specifickym ndastrojom su geografické informaéné systémy.

Prispevok dalej analyzuje sucasny stav posudzovania rizik krizovych javov v podmienkach Slovenskej
republiky s ohfadom na jeho nedostatky a obmedzenia. Prispevok zaroven posudzuje moznosti vyuzitia
informacnych systémov s dérazom na geografické informacné systémy (GIS) v posudzovani rizik
krizovych javov s prepojenim na cyklus krizového riadenia. Cielom prispevku je posudit moznosti
vyuZitia GIS pri posudzovani Gzemnych rizik a nacértnut dalSie smerovanie vyskumu.

2 Posudzovanie rizik uzemia v podmienkach Slovenskej republiky

Posudzovanie rizik krizovych javov je komplexny systém, ktory zahfna rozne pristupy a metddy. Riziko
je najcastejsie chapané ako pravdepodobnost vzniku krizového javu a jeho negativhe désledky [2].
Vychadzajuc zo zdkladného modelu manaimentu rizik, fazu posudzovania rizik tvoria procesy
identifikacie rizik, analyzy rizik a hodnotenia rizik [8]. Stéastou posudzovania rizik je i posudzovanie
zranitelnosti. V kontexte konkrétneho Uzemia a hodnotenia jeho rizik vzhfadom na r6zne krizové javy
mbzeme zranitelnost charakterizovat ako vlastnost tohto Gzemia. Je to schopnost Uzemia negativne
reagovat na pdsobenie krizovych javov [9]. Podla Titka (2022) je mozné zranitelnost vyjadrit tromi
kldéovymi faktormi. Su to: expozicia, nachylnost (citlivost) a schopnost vysporiadat sa s krizovym javom
a jeho nasledkami [10].

Vo vieobecnosti mdZeme posudzovanie rizik Uzemnych celkov charakterizovat podla Simaka (2006)

ako metddu, ktorl najcastejSie pouZivaju organy Statnej spravy a samospravy s ciefom hodnotit

negativne dosledky krizovych javov a pravdepodobnost ich vyskytu. Zameriava sa prioritne na procesy,

objekty a Uzemie v pdsobnosti jednotlivych samosprav a okresnych Uradov. Zahffia najma ¢innosti ako:
- ldentifikovanie moZného vzniku krizovych javov na danom uzemi.

- Urcenie ohrozeného uzemia.
- Analyzovanie doleZitych objektov infrastruktuary.

- Analyzovanie socidlnych prvkov a ich Struktdru.
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- Ekonomicka analyza Uzemia a analyza Zivotného prostredia.

- Pocetnost jednotlivych krizovych javov na danom Gzemi v minulosti.
- Urcenie zranitelnosti.

- Urcenie pravdepodobnych negativnych dosledkov.

- Urcenie pravdepodobnosti vzniku jednotlivych krizovych javov.

- Stanovenie miery rizika [11].

V Slovenskej republike (SR) sa pojem riziko vyskytuje v réznych zavaznych pravnych dokumentoch a
technickych normach pomerne casto. V roku 2015 bolo vykonané posudenie rizik na izemi SR v sulade
s ¢lankom 6 rozhodnutia EP a R ¢. 1313/2013/EU zo 17. decembra 2013 o mechanizme Unie v oblasti
civilnej ochrany. Tento dokument ma vsak skor iba informativny charakter, nakolko absentuje zakladné
prvky rizika a jeho detailnd analyzu [12].

Zakladnym dokumentom opisujicim hrozby na konkrétnom Uzemi je analyza Gzemia. Povinnost jej
spracovania vychadza zo zédkona €. 42/1994 Z. z. o civilnej ochrane obyvatelstva. Spracovava sa na
vsetkych Urovniach Statnej spravy. Povinnost jej spracovania maju okresné Urady, okresné urady v sidle
kraja a Ministerstvo vnutra Slovenskej republiky. Analyza Uzemia je spracovavana ako subor
dokumentov a obsahuje: charakteristiku Uzemia z geografického, demografického a hospodarskeho
pohladu, identifikaciu oblasti ohrozenych vsetkymi druhmi mimoriadnych udalosti, prehlad rizik, sil a
prostriedkov a dalSich prvkov Uzemia, ako su napriklad Skolské zariadenia, nemocnice alebo
stacionarne zdroje nebezpelnych latok. Sucastou popisu jednotlivych krizovych javov ma byt i
vymedzenie rizik s dorazom na uréenie roznej intenzity ich posobenia, nasledkov, rozsahu pésobenia a
pod. [13].

Uvedené dokumenty su spracované na Urovni okresov a krajov a su verejne dostupné. Analyza GUzemia
z hladiska vzniku moznych mimoriadnych udalosti na Urovni $tatu podlieha utajeniu. Analyzou verejne
dostupnych dokumentov, ktoré sa nachadzaju na strankach Ministerstva vnutra Slovenskej republiky
je moiné konstatovat, 7e jednotlivé analyzy Uzemia su spracované odligne. Struktira a obsah je
rovnaky, avsak jednotlivé body sa Ciastocne liSia. Jednotlivé analyzy uzemia najcastejSie absentuju
nasledovné body:

- Vzhladom na hodnotenie rizik chybaju jednotlivé casti ako: pravdepodobnost vyskytu
mimoriadnej udalosti, moZné scenare pdsobenia mimoriadnej udalosti, potencidlne nasledky
mimoriadnej udalosti, hodnotenie zranitelnosti.

- Presné vymedzenie ohrozeného Gzemia.

- Predpokladané doby expozicie.

- Stanovenie moZnych nasledkov na obyvatelstvo, majetok, Zivotné prostredie a hospodarstvo
[14], [15], [16], [17].

Posudzované boli analyzy uzemia z hladiska vzniku moZnych mimoriadnych udalosti okresu Zilina,
Kysucké Nové Mesto, Liptovsky Mikulds a Bratislava. V jednotlivych analyzach absentujud rézne prvky.
Rézna je i detailnost spracovania jednotlivych casti. Vyznamnym nedostatkom posudzovanych
dokumentov je tieZ ich prehladnost [14], [15], [16], [17].
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Pre potreby zohladnenia jednotlivych faktorov determinujucich riziko Gzemného celku je mozné vyuzit
model a metodiku hodnotenia vybranych rizik na vnutrostatnej Urovni. Tato metodika bola spracovana
v roku 2013. Uvedeny model slizi na hodnotenie rizik prirodného charakteru, pricom zohladnuje
i moznost vzniku domino efektov a synergickych efektov [18].

Prirodné krizové javy st v podmienkach Slovenskej republiky najéastejSie sa vyskytujucim krizovym
javom. S pomedzi vSetkych krizovych javov maju najvacsie zastupenie povodne. Za obdobie rokov 2013
az 2023 sa najviac povodni (390) vyskytlo v roku 2020. Az 16 krat bola pritom zasiahnuta obec Zborov.
Celkové povodriové skody za toto obdobie dosiahli vysku 96 485 658 € [19], [20]. Druhou a tretou
naj¢astejSou mimoriadnou udalostou prirodného charakteru je snehova kalamita, resp. zosuv pdody.
Vyznamné pocty vSak dosahovalii mimoriadne udalosti antropogénneho charakteru. V rokoch 2013 az
2022 bolo zaznamenanych celkovo 221 Unikov nebezpecnej latky a 279 pripadov ndlezu neznamej latky
[21].

Metodika hodnotenia prirodnych rizik vychadza z posudenia zauzivanych postupov v hodnoteni rizik.
Pozostava z urCenia potencidlne zasiahnutého Uzemia a doby navratnosti konkrétneho krizového javu.
Takto je moziné hodnotit viacero scenarov. Podkladom pre vypracovanie hodnotenia rizik je
charakteristika Uzemia, v ktorej sa urcuju zdkladné prvky Uzemia, ako je pocet a skupiny obyvatelstva,
objekty, infradtruktura, zlozky Zivotného prostredia a pod. Udaje potrebné pre spracovanie hodnotenia
rizik podlfa metodiky vychddzaju najma z dokumentu analyza Uzemia. Pri hodnoteni rizik sa uréuje i
zranitelnost obyvatelstva, kritickych zariadeni a Zivotného prostredia. Nasledky su vyjadrené pomocou
stanovenia stupfia poskodenia. Konecny vysledok hodnotenia je stanoveny pomocou metodoldgie
FEMA a vysledky sluZia pre potreby urCovania priorit v oblasti preventivnych opatreni a prijimania
investicii [18].

Analyzou modelu a metodiky hodnotenia vybranych rizik na vnutrostatnej udrovni a dokumentov
analyza Uzemia z hladiska vzniku moZnych mimoriadnych udalosti boli identifikované hlavné
nedostatky a obmedzenia vzhladom na posudzovanie tzemnych rizik. Tieto nedostatky a obmedzenia
su zobrazené v nasledujucej tabulke ¢. 1.

Tabulka 1. Obmedzenia a nedostatky v posudzovani tzemnych rizik v Slovenskej republike [14], [15], [16], [17],
(18]

P. ¢. Obmedzenie/nedostatok/nevyhoda

1. Absencia potrebnych udajov a analyz v dokumente ,, Analyza Uzemia z
hladiska vzniku mozZnych mimoriadnych udalosti” na Gcely posudzovania
rizik.

2. Nedostato¢na Uroven spracovania a neprehladnost ,,Analyz izemia z hladiska
vzniku moznych mimoriadnych udalosti”.

3. Nedostatocné zameranie na najmensie Uzemné jednotky, ako su jednotlivé
obce a mestd, a nedostatocna podrobnost pri spracovani "analyzy uzemia".

4, Nedostupnost struktirovanych Gdajov o vplyve a pésobeni jednotlivych
mimoriadnych udalosti.

5. Model nezohladnuje antropogénne rizika, ich pdsobenie a ich pripadnu
interakciu s prirodnymi rizikami.

6. Neprehladnost a nedostato¢na $pecifikacia vypoctov v jednotlivych krokoch
metodiky.
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P. ¢. Obmedzenie/nedostatok/nevyhoda

7. Nespecifikovany konkrétny obsah Gdajov pozadovanych pri analyze
historickych udajov v metodike.

8. Zranitelnost Uzemia sa urcuje len z hladiska expozicie. V modeli chybaju
dalsie dolezité faktory ako napriklad nachylnost a pripravenost.

9. Posudenie miery poskodenia jednotlivych prvkov tzemia (nasledkov) je do
znacnej miery subjektivne a zavisi od odhadu posudzovatela. Jednotlivé
do6sledky nie su dostatocne Specifikované a prispdsobené pre vsetky
mimoriadne udalosti.

10. Metdéda FEMA, ktord je sucastou modelu, je uréend skér na hodnotenie
vacésich mimoriadnych udalosti, ktoré postihuju vacsie Uzemia.

Z analyzy dokumentov krizového riadenia mdzeme konstatovat, Ze velkym nedostatkom pri
posudzovani Uzemnych rizik v podmienkach Slovenskej republiky su potrebné tdaje a ich manazment.
Vyznam datového manazmentu v posudzovani rizik podporuje tiez Sendai Framework for Disaster Risk
Reduction 2015-2030.

Sendai Framework bol prijaty v roku 2015 ¢lenskymi $tatmi Organizacie spojenych narodov. Tento
ramec je sucastou Agendy 2030. Ciefom ramca je znizovanie Urovne existujucich rizik a predchadzanie
vzniku novych nebezpelenstiev. Prioritou Sendai rdmca je porozumiet rizikdam krizovych javov na
statnej Urovni. RAmec sa vSak zameriava i na dalSich zainteresovanych v oblasti hodnotenia rizik.
Jednotlivé samospravy, sikromné spolo¢nosti a ostatné organizacie musia tiez poznat rizika, ktoré ich
ohrozuju a poznat adekvatne opatrenia na ich zmierfiovanie [22].

V roku 2017 vydal Urad OSN pre zniZovanie rizika katastrof (UNISDR) usmernenia pre narodné
hodnotenie rizik katastrof (NDRA). Tieto usmernenia su stcastou ramca Sendai a sluZia jednotlivym
¢lenskym Statom pre implementovanie systému hodnotenia rizik katastrof na narodnej drovni. Tieto
usmernenia su spracované vo forme desiatich oblasti, resp. elementov. Stuc¢astou tychto elementov je
i riadenie udajov [22].

Datovy manazment pozostava z vytvorenia stratégie pre zber, spracovanie a distriblciu Udajov medzi
zUcCastnenymi stranami. Hodnotenie rizik je velmi narocny proces z pohladu dostupnosti potrebnych
dat. Vychodiskovym bodom na vytvorenie planu riadenia dat méze byt analyza medzier, resp. analyza
dostupnych dat vzhladom na potrebné data. Je potrebné tiez stanovit presnu kvalitu, obsah a format
tychto dat. Vzhladom na dizku procesu posudzovania rizik ako ijeho pravidelnych aktualizacii
predstavuje vhodné rieSenie vytvorenie spolocnej databdzy uUdajov. Pre takéto opatrenie je tiez
potrebné venovat pozornost bezpecnosti ziskanych dat [22].

V tomto kontexte mdzeme dalej hovorit o informaénom systéme krizového manazmentu, pricom
datovy manaiment posudzovania Uzemnych rizik je jeho sucastou. V SirSom zmysle hovorime o
sustredovani informdcii v informacnych databdzach alebo tvorbe informacnych dokumentov. Tieto
informdcie su ndsledne distribuované riadiacim orgdnom a vyuZivané vo faze rieSenia krizového javu.
Zber, spracovanie a uchovavanie tychto udajov alebo informacii vSak prebieha najma vo fazach pred
vznikom krizového javu. Hovorime teda o prevencii a faze planovania [3].

Prikladom vzdjomného prepojenia udajov ainformacii v ramci jednotlivych faz krizového riadenia
v podmienkach Slovenskej republiky méze byt nasledujuci obrazok ¢. 1.
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Obrazok 1 Vzajomné prepojenie udajov a dokumentov krizového manazmentu v rdmci faz krizového riadenia

Obrazok ¢. 1 zobrazuje prepojenost Udajov a informacii na zaklade dokumentov krizového riadenia,
pricom ich spracovanie prebieha v rozlicnych fazach cyklu krizového riadenia. Siéastou obrazka je plan
ochrany obyvatelstva. Povinnost jeho spracovania vychadza zo zédkona ¢. 42/1994 Z. z. o civilnej
ochrane obyvatelstva. Sucastou planu ochrany obyvatelstva je podla tohto zdkona plan evakuacie,
ukrytia, materialno- technického zabezpecenia jednotiek civilnej ochrany a plan pripravy na civilnu
ochranu. Spolu s dalSsou dokumentaciou, ktord tvori suéast planu ochrany obyvatelstva, ide o
komplexny dokument obsahujuci opatrenia, postupy a ¢innosti na zabezpecenie ochrany obyvatelstva,
zvierat a majetku v pripade vzniku mimoriadnej udalosti [23].

Vyuzitie planu ochrany obyvatelstva sa teda predpokladd vo faze reakcie na vzniknuty krizovy jav a tak
rozsiruje vyuzitelnost dat ziskanych a spracovanych vo faze prevencie. Uvedené vyuZitie a prepojenie
jednotlivych ddajov potvrdzuje potrebu efektivneho manaimentu dat pre potreby krizového
manazmentu.

Nebezpelenstvo, zranitelnost a pripravenost su charakteristikami Uzemia, pricom su tvorené
z urditych prvkov. Tieto prvky maju priestorovy charakter a je ich mozné zobrazit na mape. Pésobenie
mimoriadnych udalosti je zasa moziné priestorovo vyjadrit pomocou koeficientov. Na pracu
s priestorovymi Udajmi je mozné vyuzit geografické informacné systémy [9]. Preto sa v dalSej ¢asti
budeme venovat moznému vyuZitiu GIS v krizovom manazmente.

3 Moznosti vyuzitia geografickych informacnych systémov pri
posudzovani uzemnych rizik

Geografické informacné systémy su v sucasnosti beznym nastrojom krizového manaZmentu pre
potreby zobrazenia jednotlivych prvkov rizika na mape. Ich vyuZitelnost nachadza uplatnenie vo
vsetkych fazach cyklu krizového riadenia [24]. Prikladom méze byt vyuzitie GIS vo faze reakcie [25]
alebo pre potreby tvorby simuldcii vo faze planovania [26].

Walle a kol. (2010) popisal vyuzitie GIS v jednotlivych fazach cyklu krizového riadenia. Vo faze
prevencie, kde mbzeme zaradit i fazu posudzovania rizik, nachadzaju GIS uplatnenie pri vycviku
krizovych manazérov, vyvoji systémov vcasného varovania, informovanie verejnosti a pod. Hlavné
vyuzitie GIS v rdmci fazy posudzovania rizik je najma:
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- tvorba geografickych map,

- modelovanie krizovych javov,

- analyza dat,

- analyza rizik,

- mapy zasiahnutych oblasti, kritickych zariadeni a infrastruktdry alebo niddzovych zariadeni a
evakuacnych tras [27].

Pri hodnoteni rizika je mozné na mape zobrazit jednotlivé nebezpelenstva vo forme vrstiev a tieto
prekryt s dalsimi vrstvami, ktoré znazornuju jednotlivé prvky Uzemia. Prvky Gzemia méZu byt pritom
objekty, infrastruktura, hustota obyvatelstva a pod. Prekrytim jednotlivych vrstiev je mozné znazornit
rozsah zasiahnutého Uzemia a pocet ohrozenych obyvatelov, objektov, ciest, mostov a pod. [24].

Vrstva v prostredi GIS vo vSeobecnosti slizi na ukladanie Udajov rovnakého charakteru. Pre jeden typ
charakteristiky Uzemia by sa mala pouZit jedna vrstva. Takto je moiné zabezpelit prehladnost
v priestorovych Udajoch a zaroven vykonavat rdzne priestorové analyzy [9].

Priestorové vrstvy mo6zu byt vyjadrené prostrednictvom dvoch datovych modelov. Ide o rastrovy
datovy model a vektorovy datovy model [9]. Na zaklade charakteru tychto Udajov sa nasledne daju
vykonavat rdézne vektorové, rastrové alebo databazové analyzy [28]. Prikladom takychto analyz méze
byt napriklad:

- analyza vzdialenosti,

- analyza distriblcie udajov,

- priestorova autokorelacia,

- jadrové analyzy hustoty,

- Statistické analyzy a pod. [28], [29].

GIS tvoria najma priestorové data a programové produkty, ktoré umoziuju spracovanie tychto dat.
Prave jednotlivé prvky rizika, ako je nebezpecenstvo, nasledky, zranitelnost, pripravenost a vysledné
riziko je mozné znazornit na mape pomocou priestorovych udajov. Vysledny produkt mapovania tychto
prvkov sa nazyva mapa rizika. Vytvorené mapy rizika a mapy jednotlivych prvkov rizika, ktoré zobrazuju
rézne Statistiky a informacie pre potreby krizovych manazérov je mozné vyuzit v tladenej verzii alebo
pomocou softvérovych nastrojov a webovych aplikacii. Tlacené verzie map rizika su vyuzitelné najma
v jednotlivych dokumentoch v oblasti krizového riadenia. Prikladom takéhoto dokumentu méze byt
prave ,Analyza Uzemia z hladiska vzniku moZnych mimoriadnych udalosti“ a plany ochrany
obyvatelstva. Vyznam tlacenych verzii map rizik straca svoje opodstatnenie pri detailnej analyze
uzemného celku, kde by bolo potrebné vytlacit velké mnozstvo takychto map [9].

Samotny proces detailného spracovania rizikovych mdp so sebou prinasa pozitiva. Pocas tohto procesu
sa spracovatelia oboznamia s jednotlivymi rizikami na posudzovanom Uzemi a zdroven o ich detailnych
charakteristikach. Tieto informacie je nasledne moziné vyuZit v procese rozhodovania v ramci
jednotlivych faz krizového riadenia. Vy3si dbéraz na detailnost Udajov v databaze rizikovych map
umoznuje podrobné skimanie konkrétnej ¢asti Uzemia, pripadne konkrétnych objektov. Na zaklade
tychto Udajov je mozné identifikovat:

- jednotlivé typy nebezpecenstva vzhladom na vymedzené Uzemie alebo objekt,
- dominantny zdroj nebezpecenstva, jeho umiestnenie a mozné prejavy,
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- objekty v oblasti ohrozenia s dorazom na vyznamné objekty alebo kriticku infrastrukturu,
- ohrozené obyvatelstvo na danom Uzemi, s dérazom na zranitelné skupiny,
- dostupnost zloZiek integrovaného zachranného systému, opatreni, systému varovania a pod.

[9].

Zéaroven je mozné jednotlivé rizika a Gzemné celky porovnavat a vymedzit najviac ohrozené oblasti na
vsetkych drovniach Gzemnych celkov. Nasledne je mozné tieto informacie vyuzit vo faze planovania
a prijimani preventivnych opatreni a investicii na zmierfiovanie jednotlivych rizik [9].

GIS nachadzaju svoje uplatnenie tieZ v dalSich fazach krizového riadenia. Po vzniku krizového javu je
nevyhnutna rychla aadekvatna reakcia. Na tento Uclel je nevyhnutné disponovat potrebnymi
materidlnymi a personalnymi prostriedkami, ktoré su pripravené a vyskolené. GIS a vytvorené mapy
rizika je tak moiné vyuZit v priprave tohto personalu a uréeni potrebného materidlu a techniky.
Zaroven je mozné vyuzit GIS pri:

- tvorbe réznych scenarov prejavu mimoriadnej udalosti,

- tvorbe cviceni a scenarov cvicenia,

- informovani verejnosti o posobeni a nasledkoch mimoriadnej udalosti,

- vyuzivani simulacnych programov [26].

Uplatnenie GIS je i vo faze obnovy. Krizovy manazéri a ostatné zucastnené strany podielajlce sa na
obnove a snahe vratit systém do pévodného stavu, pripadne jeho zlepseni mdzu vyuzit GIS pre:

- podporu vizualizacie znicenych objektov a infrastruktury,
- porovnanie Uzemia pred a po p6sobeni mimoriadnej udalosti,
- podporu rozhodovania v ramci obnovy zasiahnutého Uzemia [26].

4 Zaver

Prispevok sa venoval posudeniu aktudlneho stavu krizového riadenia v podmienkach Slovenskej
republiky vzhfadom na posudzovanie rizik Gzemnych celkov. Déraz bol kladeny na proces posudzovania
rizik vramci zakladnych dokumentov krizového riadenia. Ide najma o dokumenty Analyza Uzemia
z hladiska vzniku moZnych mimoriadnych udalosti a plany ochrany obyvatelstva, ktorych spracovanie
a aktualizdcia je povinna zo zdkona ¢. 42/1994 Z. z. o civilnej ochrane obyvatelstva. Uvadzané
dokumenty do istej miery obsahuju udaje a informdcie, ktoré vstupuju do procesu posudzovania rizik,
pripadne su ich vystupom. Analyzovany bol ioficidlny model hodnotenia rizik a jeho metodika.
Z vysledkov analyzy je zrejmé, Ze vyznamnym nedostatkom su prdve data a ich manaiment. Zaroven
nie je dostatocne vyuZzity potencial informacnych systémov, pricom v prispevku bol kladeny déraz na
vyuzitie geografickych informacénych systémov. Na zaklade zisteni uvedenych v prispevku je mozné
nacrtndt moznosti zlepsenia rieSenej problematiky. Dolezitym krokom, i podla ramca Sendai, bude
zavedenie efektivheho datového manazmentu a vytvorenie komplexného datového modelu pre
potreby posudzovania rizik Uzemia. Uvedeny model by vsak mal byt vyuZitelny vo vsetkych fazach
krizového riadenia. Vzhladom na priestorovy charakter Gdajov je tieZ potrebné zavedenie a vyuZivanie
geografickych informacnych systémov v procese posudzovania rizik a tvorbe dokumentov krizového
riadenia. Mapovanie rizik mbze byt U¢innym nastrojom krizového manazmentu na Slovensku, pricom
jeho vystupy maju uplatnenie vo vSetkych fazach cyklu krizového riadenia.
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Abstrakt:

Tento Clanek se zamérfuje na problematiku feseni nasledkll mimoradnych udalosti, zplisobenych
prevazné prirodnimi jevy, v podnikovém prostiedi, coz je zasadni pro udrzeni kontinuity podnikdni a
minimalizaci financnich ztrat. Analyzuje postupy a pfipravenost podniku, které mohou byt vyuZity
k minimalizaci Skod zpUsobenych nepredvidatelnymi udalostmi, které nelze ovlivnit lidskym faktorem,
ale mohou zpUsobit vazné problémy v podnikovych operacich a ohrozit celkovou stabilitu firmy. Clanek
se zaméfuje predevsim na pfirodni katastrofy naturogenniho charakteru a technologické poruchy,
kterym lze predchazet, ale nelze je Uplné eliminovat. Vyuziva technologické ptistupy k identifikaci
klicovych prvkl a metod pro Ucinnou eliminaci nasledk mimoradnych udalosti a optimalizaci obnovy
podnikovych operaci. Cilem je poskytnout komplexni pohled na problematiku a navrhnout feSeni pro
zvladani krizovych situaci a mimoradnych udalosti v podnikovém prostredi.

Vramci ¢lanku jsou analyzovény rlzné pfistupy keliminaci nasledkl mimoradnych udalosti. To
zahrnuje identifikaci klicovych rizikovych faktor(, vytvoreni planu krizové pripravenosti aimplementaci
preventivnich opatfeni k minimalizaci Skod. DuleZitou soucasti je také vypracovani postup( pro rychlou
reakci a obnovu podnikovych funkci po vyskytu mimoradné udalosti.

Klicova slova: Mimofadna udalost, analyza rizik, podnikové prostfedi, nasledek, plan krizové
pfipravenosti, pfipravenost, nasledek.

1 Uvod

Mimoradné udalosti a krizové situace predstavuji vyznamné hrozby pro podniky v dneSnim neustale
se ménicim podnikatelském prostredi. Pfirodni katastrofy, technologické poruchy, teroristické utoky a
globalni pandemie jsou pouze nékteré z mnoha faktor(, které mohou narusit béZzny chod podnikani a
zpUsobit vazné finandéni ztraty. Proto je pro podniky klicové mit efektivni plany a postupy pro eliminaci
nasledkd mimotadnych udalosti a rychlou obnovu ¢innosti. [1]

Tento clanek se zaméruje na duleZitost eliminace nasledkd mimoradnych udalosti v podnikovém
prostfedi a analyzuje r(izné strategie a postupy, které mohou byt pouZity k minimalizaci Skod a
maximalizaci resilience podniku. Dukladnd analyza klicovych rizikovych faktorl, implementace
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preventivnich opatfeni a vypracovani plana pro krizové fizeni jsou nezbytné k minimalizaci dopadu
nepredvidatelnych udalosti na podnikové operace a zachovani kontinuity podnikani. [1]

Tento ¢lanek se opira o praktické priklady a osvédcené postupy z praxe, aby poskytla uceleny pohled
na problematiku a pomohla podniklim pfipravit se na nepredvidatelné mimoradné udalosti s co
nejmensimi negativnimi disledky. Pfedstaveni vhodnych strategii a nastrojl pro fizeni krizovych situaci
muze byt klicem k Uspésnému prekonani nepredvidatelnych vyzev a udrZeni konkurenceschopnosti
v dynamickém podnikovém prostiedi. [1]

2 Analyza rizik a identifikace klicovych hrozeb

Mimoradné udalosti mohou mit rozsahlé a katastrofalni dopady na podnikové operace a financni
stabilitu. Proto je klicové provést dikladnou analyzu rizik a identifikovat potencionalni hrozby, kterym
je podnik vystaven. Tato kapitola se zaméruje na proces analyzy rizik a identifikaci klicovych faktora,
které by mohly vést k mimoradnym uddlostem.

Dalsim krokem je kvantifikace rizik a jejich prioritizace podle jejich pravdépodobnosti vyskytu a dopadu
na podnik. To umoziuje podnikdm uréit, na které hrozby by mély byt zaméreny jejich zdroje a
pozornost v ramci strategie eliminace nasledkl mimoradnych udalosti.

V této kapitole jsou také diskutovdany metody pro systematické hodnoceni rizik a nastroje pro
vizualizaci a sledovani identifikovanych hrozeb. Efektivni analyza rizik je klicovym krokem pfi pfipravé
podniku na nepredvidatelnou udalost a stanoveni strategii pro jejich eliminaci a minimalizaci nasledkd.

2.1 Identifikace rizik

Identifikace rizik je klicovym prvkem Uspésného fizeni rizik v podnikovém prostfedi. Ddraz na
identifikaci rizik spociva vtom, Ze umoZnuje podniklim rozpoznat a pochopit potencionalni hrozby,
kterym mohou byt vystaveny, a pfijmout odpovidajici opatfeni k minimalizaci jejich negativniho
dopadu. Identifikace rizik umoznuje podniklim identifikovat slabé body ve svych procesech, systémech
a strategiich a predchazet moinym problémim nebo krizovym situacim. Je to také klicové pro
vytvareni pland krizového fizeni a obnovy, které mohou byt rychle implementovany v pripadé vyskytu
nepredvidatelnych uddlosti. Pro podniky je tedy identifikace rizik nezbytnd nejen pro ochranu jejich
aktiv a reputace, ale také pro udrzeni konkurenceschopnosti a dlouhodobé udrzitelnosti v dynamickém
podnikatelském prostredi. [2]

Identifikace rizik by méla obsahovat nasledujici body:

- Vymezeni cile identifikace rizik: V této ¢asti by mélo byt jasné stanoveno, jaky je hlavni cil
identifikace rizik v rdmci podniku a jakym zptsobem bude identifikace rizik pfispivat k dosazeni
strategickych cild podniku.

- PouiZité metody a postupy: Strucny prehled metod a postupl, které budou pouZity pfi
identifikaci rizik, véetné jejich vyhod a omezeni.

- Rozsah identifikace: Popis rozsahu identifikace rizik, véetné oblasti podnikového prostredi,
které budou zahrnuty, a zplsobu, jakym budou identifikovana specifickd rizika v téchto
oblastech.
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- Zpusoby sbéru informaci: Informace o metodach sbéru dat a informaci nezbytnych pro
identifikaci rizik, véetné zapojeni relevantnich stakeholder( a odbornikd na dané oblasti.

- Proces identifikace rizik: Strucny popis proces(l identifikace rizik, v€etné krokl a postupf,
které budou pouZity k identifikaci potencionalnich rizik a hrozeb pro podnik. [2]

2.2 Stanoveni kli¢ovych hrozeb pro podniky v prostiedi Ceské republiky

Pfirodni rizika jsou zdroje vystaveni riziku, které pochazi z ptirodniho prostfedi v disledku
hydrologickych, meteorologickych, seismickych, geologickych, vulkanickych, masovych pohybl nebo
jinych prirodnich procesll. Jedna se o hrozby, jelikoZz energie, kterou vytvari predstavuje riziko pro
lidskou a zvifeci populaci, zemédélstvi, fyzické struktury (vcetné infrastruktury) nebo socidlni a
ekonomické fungovani komunit. [3] Ne viechna pfirodni rizika maji potenciél vzniku na Gzemi Ceské
republiky. NiZe jsou uvedeny pfiklady kli¢ovych hrozeb, které by mohly podnikové prostiedi poskodit.

Bude-li uvazovdno konkrétni prostiedi, Ize na zakladé analyzy predpokladat, Ze je nezbytné pfipravit
spole¢nost na mozné katastrofy jako jsou povodné, lesni poZary, tornada, vichfice. Ty mohou zpUsobit
materialni Skody a ptreruseni podnikovych operaci.

Zdravotni krize jako je pandemie, mohou mit znaény dopad na podnikové aktivity v Ceské republice,
véetné omezeni pohybu zaméstnanct, uzavieni podnik( a sniZzeni poptavky po produktech a
sluzbach. [3]

Technologické poruchy a kybernetické utoky jsou dalsi velkou hrozbou. S narustem digitalni
transformace a zavislosti podnikl na informacnich technologiich se stava stale vétsi hrozbou vypadek
elektrické energie, selhani IT systémi a kybernetické Gtoky. Tyto udalosti mohou mit zna¢ny dopad
na podnikové operace a bezpecnost dat. [3]

Identifikace téchto klicovych hrozeb je dlleZita pro podniky v pti vypracovani strategii pro eliminaci
nasledkd mimoradnych udalosti a minimalizaci rizik spojenych s provozem v této oblasti.

2.3 Analyza jednotlivych rizik a dopad na podnikové prostredi

Po identifikaci klicovych hrozeb je nezbytné provést detailni analyzu kazdé z nich a urcit mozné dopady
na podnikové operace a finan¢ni stabilitu. Tato analyza by méla zahrnovat kvantifikaci
pravdépodobnosti vyskytu kazdé hrozby a jejiho potencionalniho dopadu na rlizné oblasti podniku,
véetné financnich ztrat, reputacnich skod, preruseni dodavatelského fetézce a dalSich aspektd.

Na zakladé této analyzy je moZné prioritizovat hrozby podle jejich zavaznosti a pravdépodobnosti
vyskytu a vypracovat plan pro jejich eliminaci nebo minimalizaci nasledkl. To mizZe zahrnovat
implementaci preventivnich opatfeni, jako jsou zaloZni zdroje energie, zabezpeceni IT infrastruktury,
pojisténi a smlouvy s alternativnimi dodavateli.

Dalsim duleZitym krokem je vypracovani planQ krizového Fizeni, ktery definuje postupy a
zodpovédnosti pro rychlou a efektivni reakci na krizové situace. Tento plan by mél byt pravidelné
aktualizovan a testovan prostfednictvim cvieni a simulaci, aby byla zajiSténa jeho Ucéinnost v pfipadé
potreby.

Kromé toho je dlleZité zajistit dostatecnou informovanost zaméstnancl a zajisténi pfistupu
k vhodnému vycviku a zdrojlm pro fizeni mimoradné udalosti. Komunikace s internimi a externimi
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zainteresovanymi stranami, jako jsou zdkaznici, dodavatelé a verejnost, je také klicova pro udrzeni
dlvéry a minimalizaci Skod v pripadé krizové situace.

Celkové je Uspésna eliminace nasledkd mimoradnych udalosti v podniku zavisla na dikladné analyze
rizik, vypracovani pfislusnych pland a postupll a pravidelném monitorovani a aktualizaci téchto
opatfeni v souladu s ménicimi se podminkami a hrozbami.

Metoda analyzy rizik je zdkladnim néstrojem pro posouzeni potenciondlnich rizik a jejich dopadl na
podnikové operace a financni stabilitu. Existuje nékolik rGznych metod analyzy rizik, které mohou byt
pouzity v zavislosti na konkrétnich potifebach a charakteristikach podniku. [3]

- Hodnoceni pravdépodobnosti a dopadu: Tato metoda se zaméfuje na posouzeni
pravdépodobnosti vyskytu kazdého rizika a jeho potenciondiniho dopadu na podnik. Rizika
jsou pak prioritizovana podle své zavaznosti a pravdépodobnosti vyskytu. [4]

- SWOT analyza: SWOT analyza zkoum4 silu, slabiny, pfileZitosti a hrozby podniku. Tato metoda
umoznuje identifikovat interni a externi faktory ovliviiujici podnik a posoudit jejich dopad na
rizika. [5]

- FMEA (Failure Mode and Effects Analyslis): FMEA je systematicka metoda pro identifikaci
potencionalnich selhani, jejich pricin a dopadl na podnikové operace. Tato metoda je ¢aasto
pouzivana v primyslu a technologickych oblastech, Ize ji ovsem aplikovat na jakékoliv aktivum
i v oblastech jinych. [6]

- Bow tie analyza: Bowtie analyza je grafickd metoda, ktera vizualizuje rizika, pFiciny a nasledky
uréené udalosti. Tato metoda umozriuje podrobnéjsi porozuméni rizikim a jejich souvislostem.
(7]

- Monte Carlo simulace: Monte Carlo simulace je problematicka metoda, ktera modeluje mozné
scénare a jejich pravdépodobnost vyskytu. Tato metoda umoziuje kvantifikovat rizika a jejich
dopady na podnik. [8]

Tyto metody analyzy rizik poskytuji podniklim nastroje a postupy pro identifikaci, hodnoceni a
kvantifikaci rizik spojenych s provozem. Pouziti vhodnych metod analyzy rizik je klicové pro
Uspésné fizeni rizik a minimalizaci jejich nasledkd na podnikové operace.

3 Plan krizového rizeni

Plan krizové pripravenosti by mél byt strukturovan tak, aby poskytoval podrobny rdmec pro reakci na
rizné typy mimoradnych udalosti a minimalizaci jejich dopad( na podnikové aktivity. Jednim
z kliCovych prvkl planu je definice roli a odpovédnosti jednotlivych pracovnikll a oddéleni v rdmci
organizace. Kazda osoba by méla byt jasné urcena s povérenim urcitych ukol( a rozhodovaci pravomoci
béhem krizové situace. [9]

Dalsim dulezitym aspektem planu krizové pripravenosti je komunikace. Podnik by mél mit jasné
stanovené postupy pro komunikaci s internimi zaméstnanci, zainteresovanymi oddélenimi a externimi
zainteresovanymi stranami, jako jsou zakaznici, dodavatelé, regulacni organy a verejnost. Rychla
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transparentnost a koordinovana komunikace je klicova pro minimalizaci chaosu a udrzeni davéry ve
vedeni podniku béhem krizové situace. [9]

Plan by také mél obsahovat detailni postupy pro obnovu podnikovych operaci po krizové situaci. To
zahrnuje identifikaci kritickych funkci, které je nezbytné obnovit co nejdfive, a zajisténi dostupnosti
zdrojli a infrastruktury pro obnoveni normalnich provoznich podminek. Dale by mély byt stanoveny
postupy pro revizi a aktualizaci planu po kazdé krizové udalosti, aby bylo zajisténo, Ze se podnik pouci
z predchozich zkuSenosti a zlepsi svou schopnost reagovat na budouci krize. [9]

Cviceni a testovani planu krizové pfipravenosti jsou také klicovymi prvky, které by mély byt pravidelné
provadény. Timto zplUsobem mohou zaméstnanci ziskat praktické zkusenosti s redlnymi krizovymi
situacemi a plan mlze byt zdokonalen na zakladé identifikovanych slabych mist a lekci z cvic¢eni. [9]

Celkové je plan krizové pfipravenosti pro podnik zakladnim nastrojem pro ochranu aktiv, zachovani
davéryhodnosti a udrZeni kontinuity podnikani v ptfipadé mimoradnych udalosti. Jeho spravna
implementace a pravidelné aktualizace jsou klicové pro Uspésné fizeni krizovych situaci a minimalizaci
jejich dopad( na podnik. [9]

3.1 Implementace postupii pldnu krizové pripravenosti

Po vypracovani planu krizové pfipravenosti je klicové provést jeho testovani a cviceni, aby se ovéfila
jeho ucinnost a schopnost reagovat na rizné krizové scénare. Testovani a cviCeni jsou nezbytné pro
zajisténi toho, Ze plan je dobfe promysleny, Ze je pochopen a Ze je mozZné jej Uspésné provést v redlném
prostiedi. [9]

Testovani planu krizové pripravenosti by mélo zahrnovat simulace réznych krizovych situaci a realnych
udalosti, které by mohly ohrozit podnikové aktivity. To muizZe zahrnovat simulace poZzarl, Uniku
chemickych latek, kybernetickych utokd nebo jinych mimoradnych udalosti, které by mohly narusit
bézny chod podniku. BEhem testovani by mély byt zjistovany jak technické aspekty planu (naptiklad
funkénost zalozZnich systém), tak i lidské reakce a schopnost komunikovat a spolupracovat v krizovych
situacich. [9]

Cvi¢eni planu krizové pripravenosti by méla byt pravidelné provadéna s ucasti zaméstnancl a
vedouciho managementu. Cviceni by méla zahrnovat simulované scénare krizovych situaci, diskuse a
debaty o postupech a rozhodovani v rliznych situacich a evaluaci vysledku a zjisténych zlepseni. Cilem
cviceni je zlepsit povédomi zaméstnancll o planu krizové pfipravenosti, zvysit jejich dovednosti a
schopnost reakce a poskytnout jim prostor k identifikaci pripadnych nedostatk(i a mozZnych vylepseni.

[9]

Pravidelné testovani cviceni planu krizové pfipravenosti jsou klicové pro udrzeni jeho Ucinnosti a
schopnosti reagovat na aktualni hrozby a vyzvy. Jsou to také pfileZitosti k neustdlému zlepSovani planu
na zakladé ziskanych zkusenosti a novych poznatk(i o mimofadnych udalostech a jejich dopadech na
podnik. [9]
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3.2 Monitorovdni a aktualizace pldnu krizové pripravenosti

Monitorovani a pravidelnd aktualizace planu krizové pfipravenosti jsou klicové pro udrzeni jeho
relevance a ucinnosti v rychle se ménicim podnikovém prostredi. Bez neustalého sledovani novych
hrozeb, technologickych zmén a vyvoje krizovych situaci by plan mohl ztratit svou hodnotu a stat se
zastaralym. [10]

Monitorovani by mélo zahrnovat priibéznou analyzu prostfedi podniku a identifikaci novych rizik, které
by mohly ohrozit jeho ¢innost. To mizZe zahrnovat sledovani novych trendl v oblasti kybernetické
bezpecnosti, zmén v regulacnim prostfedi nebo vyskyt novych typl hrozeb. Zaroven by mély byt
monitorovany vysledky testovani a cvi¢eni planu krizové pfipravenosti, aby bylo mozné identifikovat
pripadné nedostatky nebo slabé body a provést odpovidajici Gpravy. [10]

Aktualizace planu by méla byt provddéna pravidelné na zakladé zjiSténych zmén v rizikovém prostredi
a ziskanych zkusenosti z cviéeni a testovani. To zahrnuje revizi postupd, aktualizaci kontakt(, zdrojl a
technologii pouzivanych v pldnu a implementaci novych opatieni na zakladé identifikovanych potieb a
doporuceni. [10]

DuleZitou soucasti procesu monitorovani a aktualizace je také pravidelny audit planu krizové
pripravenosti, ktery poskytuje objektivni hodnoceni jeho ucinnosti a shody s internimi a externimi
normami a predpisy. Na zakladé vysledk( by mély byt provedeny pfislusné Gpravy a zlepsSeni, aby bylo
zajisténo, Ze plan je neustale pfipraven reagovat na aktudlni rizika a vyzvy. [10]

Celkové je monitorovani a aktualizace klicovymi prvky efektivniho fizeni krizové ptipravenosti podniku.
Pravidelnym sledovanim a pruznou reakci na zmény v prostifedi mohou podniky zajistit, Ze jejich plan
krizové pripravenosti zlstane aktudlni a Gcinny vramci dynamického a neustdle se méniciho
podnikatelského prostfedi. [10]

4 Re$eni nasledki

Mimoradné udalosti, jako jsou prirodni katastrofy, pozary, kybernetické utoky nebo pandemie, mohou
mit znacny dopad na podnikové operace a prostredi. | pfe vytvoreni plan( krizové pfipravenosti, nelze
ocekdvat, Ze podnik nebude &elit nasledkim. U&inné fedeni téchto nasledk je kli¢ové pro minimalizaci
Skod a obnoveni bézného chodu podniku.

4.1 Analyza ndsledkti

Prvnim korkem pfi feSeni mimoradnych udalosti je provedeni detailni analyzy nasledk(, kterou
porovname s planem krizové pfipravenosti. To zahrnuje identifikaci konkrétnich skod a ztrat, které
udalost zplsobila, a hodnoceni jejich dopad(l na r(izné oblasti podnikani, véetné financi, infrastruktury,
lidskych zdrojli a zakaznickych vztahl. Na zakladé této analyzy lze Iépe porozumét rozsahu problému
a urcit nezbytné opatreni k jeho feSeni. Implementovat poznatky do planu krizové pfipravenosti a
nasledné s nimi do budoucna pracovat. [11]

4.2 Krizové rizeni a obnova

Po provedeni analyzy nasledkd je nutné okamzité aktivovat plan krizového tizeni a obnovy. To zahrnuje
mobilizaci tymQ krizového managementu, ktery bude mit za ukol koordinovat reakci na udalost,
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komunikovat srelevantnimi zainteresovanymi stranami a implementovat nezbytnda opatreni
k minimalizaci Skod a obnové provozu podniku. Zaroven je dulezité zajistit, aby byla zachovéana
transparentnost a pravidelna komunikace s internimi a externimi zainteresovanymi stranami, aby byli
informovani o aktudlni situaci a opatfeni podniku. [11]

4.3 Adaptace a zména

Mimoradné udalosti mohou vyvolat potfebu adaptace a zmény v podnikovych strategiich a procesech.
Po obnoveni bézného chodu podniku je duilezité provést dikladné zhodnoceni udalosti a identifikace
mozné priciny a nedostatky v existujicich procesech a systémech. Na zakladé tohoto zhodnoceni lze
provést nezbytné Upravy a inovace, které by mohly zlepsit odolnost podniku v(ci budoucim
mimoradnym udalostem. [11]

4.4 UdrZzitelnost a pripravenost

Nakonec je dlleZité vzit v ivahu dlouhodobou udrZitelnost a pripravenost podniku vici budoucim
mimoradnym udalostem. To zahrnuje investice do prevence a ptipravenosti, jako jsou plany krizové
pfipravenosti a jejich aktualizace, zaloZni systémy a infrastruktura, skoleni zaméstnancu a spoluprace
s externimi odborniky a organy krizového fizeni. Udrzeni pruznosti a adaptability je klicové pro zajisténi
dlouhodobé Uspésnosti a odolnosti podniku v neustdle se ménicim a nejistém podnikatelském
prostredi. [11]

5 Zavér

Rizenf rizik a pfipravenost na mimoradné udalosti je klicovd pro preZiti podniku. V dnesni dobé jsme
obklopeni rlznymi hrozbami, na které je tfeba reagovat, a predevsim jim prfedchazet. Identifikaci a
analyzou jednotlivych hrozeb lze predpokladat, co miZe podniku hrozit a pfipravit se na mozné ztraty.
Tvorba a aktualizace pand krizové pfipravenosti, je efektivni zplisob, jak minimalizovat dopad
mimoradné udalosti na podnik.

Pokud budeme mit efektivné zpracovdny a prlbéiné testovany a aktualizovany plany krizové
pfipravenosti, lze predpoklddat, Ze nasledné skody budou nizsi. V pfipadé, Ze mimofddna udalost
nastane, lze na ni efektivné reagovat.

Mimoradné uddlosti jsou nevyhnutelné. V pfipadé, Ze néktera postihne podnik, lze ji zvladnout
s minimalnimi ztratami. Re$eni nasledkd mGze byt efektivni a rychlé. Z toho divodu je nezbytné davat
dliraz na prevenci a predchazeni mimorfadnym udalostem.
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Hodnoceni bezpecné evakuace pri spoleCenské hromadné akci

Michal Dvorak!
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Abstrakt: Tématem popisované prace bylo hodnoceni bezpetné evakuace pri hromadné
spolecenské akci. Vybrany byl hudebni festival Veveri, ktery je soucasti konceptu festivald, ktery
hraje po celém tizemi naSeho statu a lidé jej znaji pod nazvem HRADY CZ. Prvni ¢ast ¢lanku, ktery
je vytvofen z autorovo diplomové prace popisuje spolecenské hromadné akce na tizemi Ceské
Republiky a okrajové se dotyka statistik hudebnich festivald. Nasledné jsou v ¢lanku popsana
mozna mista konani spoleCenskych akci a jsou vymezena mozna rizika, ktera hrozi zacastnénym
osobam. Ddle jsou v praci popsdny podminky a zasady pro zabezpeceni hromadnych akci,
povinnosti a omezeni poradateld. Dalsi ¢ast prace rozebira bezpecnost osob v pripadé mimoiadné
udalosti a je popsana problematika pohybu davu. V piedposledni ¢asti se autor vénuje popisu
vytvoireni pripadové studie, kde zpracovaval tii mozné scénare. Scénari je mysleno, rizné
rozpoloZeni zucastnénych divaki a jejich celkové pocty v arealu festivalu. Zavérem jsou popsany
vystupy z provedené modelace evakuace a zminénych scénaid. Posledni ¢ast se vénuje popisu
navrzenych technickych a organizacnich opatreni. K dosazeni pouZzitelného softwarového modelu
evakuace osob ze zminéné hromadné akce autor prace vyuZil zahrani¢ni program zvany
Pathfinder, ktery je vdneSni dobé lidrem vtomto odvétvi. Autor prace vychazi zrealného
rozpoloZeni aredlu. Dispozice stankl, podii, oploceni se diky fotkAm a mapovani GPS blizi
skute¢nému stavu.

Kli¢ova slova: evakuace osob, spoleCenské akce, Pathfinder, panika, pfipadova studie

1 Uvod

Spolecenské akce na tizemi Ceské republiky jsou jednou z mnoha moZnosti traveni volného ¢asu
pro obyvatele nasi republiky. Do téchto akci mizeme zaradit rizné sportovni zapasy a zavody,
divadelni predstaveni, nebo hudebni festivaly.

To, co maji vSechny tyto akce ve vétSiné spolecného je velké mnozstvi osob. Nachazeji se zde
nejmladsi jedinci jako jsou déti, pres dospélé osoby az k dichodclim s moZnou omezenou
schopnosti pohybu a orientace. VSem témto jedinclim hrozi urcita nebezpedi, ktera jsou specificka
pro danou udalost.

Jedno z mnoha nebezpeci, které ziucastnénym jedinclim hrozi je mozné zranéni ¢i dokonce smrt
privzniklé davové panice a tlaCenici. V pripadé vzniku paniky a naslednou evakuaci at’ jiz z objektu
ven, nebo z otevieného prostoru hudebniho festivalu vznikaji situace, kdy jedinci nebo skupiny
jedinci jednaji jen v zajmu zachovani svého Zivota.

Organizatoii hromadnych spolecenskych akci si jsou do jisté miry védomi, Ze k témto davovym
a jinym situacim muize dochazet, a proto se pri jejich organizovani snazi témto negativnim
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ucinkim na osoby zamezit. K zabezpecenim osob existuji rtizné prirucky, narizeni a predpisy,
které definuji zakladni bezpecnostni pravidla pro organizovani.

Pokud se podivame do nedaleké historie, miZeme vidét, Ze amrti pii spolecenskych hromadnych
akci disledkem davové paniky neni pouze prezitek, ale hotka realita. Prikladem mohou byt dvé
akce z roku 2022, kdy pri fotbalovém zapase v Indonésii zahynulo 125 osob. Pfi vzniklé panice se
policie pokousela rozehnat dav, ktery vtrhl na hristé. Druhym ptikladem je amrti 153 osob pri
Halloweenské party v ulicich v Jizni Koreji [1], [2].

I pies riizna bezpecnostni opatireni miiZe k témto Zivotu ohrozujicim situacim pro zacastnujici se
osoby dochazet, a proto je dobré se touto tématikou stale zabyvat a zdokonalovat ji.

Cilem diplomové prace, o které zde autor pisSe, bylo posoudit pohyb evakuovanych osob pii
spole¢enské hromadné akci na vnéjSim prostranstvim, zhodnotit jejich bezpecné zajisténi
a navrhnout vhodna technicka a organiza¢ni opatieni na zakladé vypracované ptipadové studie.
Evakuace osob byla modelovana na hudebnim festivalu Vevefti, ktery je dil¢i hudebni akci Hrady
CZ.

2 Spole¢enské hromadné akce na izemi CR

Hromadnych spolecenskych akci v nasi republice, a nejen v ni, existuje velika skala. Lze je
rozpoznat a rozdélit podle kritérii jako je pocet zucastnénych osob, doba konani udalosti, ucel
spolecenské akce (zavod, divadlo, festival). Z hlediska bezpecnosti je vsak dilezité, jak takové
misto vypada a jakou ma pristupnost.

V nasledujici ¢asti jsou nastinény statistické Uidaje, vztazené k hromadnym spolecenskym akcim
malého a velkého rozsahu (naptiklad nejnav$tévovanéjsi akce na tizemi CR Tabulka 1), se
kterymi je v praci uvazovano. Dale jsou popsana mozna mista uskutecnéni a hrozby, které na
téchto udalostech hrozi.

vivs

Tabulka 1. Nejnavstévovanéjsi akce na tizemi CR

Nazev sportovni akce Doba trvani akce Pocet navstévniki
Zlata tretra Ostrava 1 den do 15000

Velka pardubicka 1 den pres 30 000

Biatlon Nové Mésto na Moravé 4 dny cca 30 000 denné
Mistrovstvi svéta v hokeji (2004, 17 dni (64 zapasti) cca 10 000 zapas
2015)

Ceské hokejové hry 3 dny (5 zapasi) pres 5 000 na zapas

SpoleCenské hromadné akce se mohou uskutecnovat na trech mistech/lokalitach. Lokalitu
udalosti Ize rozdélit na vnitini (indoorové), venkovni (outdoorové) nebo jejich kombinace. [3]

Osobam nachazejicich se na hromadné akci hrozi mnoha nebezpeci, ktera ohrozuji jejich zdravi
a zivoty. Tato nebezpecdi Ize rozdélit do 2 zakladnich skupin, a to na antropogenni a naturogenni

[4].

Nej¢astéj$imi naturogennimi hrozbami se kterymi se miizeme na uzemi CR setkat, jsou rtizné
meteorologické jevy, jakou jsou teplotni extrémy, vichrice, boutky, dést, nadhlé vykyvy teplot,
krupobiti. Vyjimec¢né hrozi riziko v podobé zdravotnich komplikaci ticastnikl akce (podchlazeni,
dehydratace apod.). Tyto hrozby primarné ovliviiuji venkovni outdoorové akce, mohou vsak
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i negativné ovlivnit ¢i prerusit konani vnitinich akci napf. pii zatopeni prostor v disledku
bleskovych povodni [4], [5], [6].

Antropogenni bezpec¢nostni hrozby zahrnuji dmyslné ¢i neimyslné jednani jednotlivce nebo
skupiny osob, které miize ohrozit zdravi a Zivoty navstévnikl akce ¢i samotny priibéh akce.
Hrozby tohoto typu jsou velice rozsahlé, at uz z pohledu zplsobu provedeni, iniciace nebo
velikosti dopadt. Pri zabezpecovani spolecenskych a kulturnich akci malého ¢i velkého rozsahu
je nutné pocitat s tim, Ze zdrojem téchto hrozeb miizZe byt kdokoliv, v€etné ucastniki, ¢i z Fad osob
podilejicich se na konani samotné akce jakou jsou dodavatelé, ti¢inkujici, organizatorsky tym atd.

[4], [6] -
3 Stanoveni zasad planovani a zabezpeceni hromadnych akci

Kazda hromadna akce at’ jiz malého nebo velkého rozsahu musi spliiovat zakladni pravidla pro
zabezpeceni a ochranu zdravi a majetku. Hudebni festival jako je Veveri musi spliovat urcité
bezpecnostni standardy k jejich zabezpeceni. Dale musi akce splnovat pravidla a narizeni, ktera
jsou dana ve vyhlaskach a zakonech.

V soucasné dobé existuji tfi pomocné metodiky, které jsou primo zamérené na hromadné akce z
pohledu bezpecnosti.

- Metodika Ceské 1ékai'ské spole¢nosti . E. Purkyné - Zdravotnické zajisténi kulturnich
a sportovnich akci [7].

- Kulturni (a obdobné) akce pod otevienym nebem — Metodicka pomticka Ministerstva pro
mistni rozvoj CR [8].

- Bezpecnostni standardy pro poradatele letnich sportovnich, kulturnich a spolecenskych
akci [9].

Organizatofi téchto akci musi dodrzovat urcité povinnosti stanovené zakony ¢i vyhlaskami. Dale
jsou svazovani naptiklad obecné zavaznou vyhlaskou. Musi posoudit rizika, k ¢emu lze pouzit
rizné metody jako je napiiklad Check-list apod. Dobrym ndvodem miiZou byt ,Bezpecnostni
standardy pro poradatele letnich sportovnich, kulturnich a spoleCenskych akci“ [9], vydanym
ministerstvem vnitra. Podrobné jsou podminky vypsany v diplomové praci, ¢i zminénych
dokumentech.

4  Problematika pohybu davu

V pripadé vzniku mimoradné udalosti na hromadné spolecenské akci jako je napriklad hudebni
festival, ¢i jakdkoliv jina sportovni nebo divadelni udalost, je tieba pii navrhovani samotné
udalosti nebo arealu pracovat s problematikou pohybu davu. Samotné chovani jedincti nebo
skupin v davu je popsano nejriznéjSimi autory a vyzkumy. Nasledujici ¢ast se snazi nastinit
alespon zakladni, ale stézejni terminy a parametry, které je potreba znat k vytvoreni pripadové
studie. Pod pojmem dav si miizeme predstavit prechodné, neorganizované shromazdéni velkého
poctu osob ve stejném prostoru. Shromazdéni téchto osob miiZe byt zamérné, tzn., Ze ucastniky
spojuje program, myslenka nebo postoj ke konkrétni osobé nebo problém [10]. Zakladnim
predpokladem pred samotnym modelovanim evakuace pohybu osob bylo pochopeni lidského
chovani a vlastnosti osob. Dav jako takovy je sloZen z velkého poctu osob, a proto je zapotiebi
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nejprve porozumét vlastnostem, zejména prostorovym narokidm jednotlivce. Zakladni mérnou
jednotkou pii modelovani pohybu davu je jeho hustota [osoba/m2]. Minimalni prostor jednotlivce
a interakci s okolnimi osobami popisuje tzv. ,elipsa téla“. Tento koncept ,Body Ellipse* a ,Body
Buffer zone“ uvedl poprvé do praxe ]. J. Fruin ve své knize [11], ve které popisuje, Ze se jedna
o prostor zahrnujici 95 % percentil ptidorysné plochy jednotlivce a jeho osobniho prostoru, ve

kterém se snazi vyhybat primému kontaktu s okolnimi osobami.

50 cm
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—
—_%

30 cm

100 cm
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Obrazek 1. Levé obrdzky reprezentuji rozméry typického téla a elipsy. Na pravém obrdzku je vyobrazena
plocha elipsy, kterd dle Fruina ¢ini 0,22 m?

Pii posuzovani statické hustoty je také dutleZity tihel pohledu. Pokud se budeme na stojici dav divat
ze shora (plidorysné), nebude nam hustota piipadat takova, jako kdyZ se budeme na tento dav

divat Sikmo, z mirné vyvyseného mista.
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Obrazek 2. Pohled na osoby ze shora a z boku vzhledem k hustoté na m?.

Kromé vymezeni rozpoloZeni osob, jejich prostorovych narokd, rychlosti osob vzhledem k véku,
pohlavi poptipadé zdravotni indispozici jsou dilezité davové situace jako napriklad vznikla

tlaCenice, ¢i postupujici davovy kolaps.
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5 Vytvorena pripadova studie hudebniho festivalu Veveri

V préaci bylo postupné popsano, za jakych podminek mtiZe takova hromadna akce probihat, jaka
hrozi rizika zii¢astnénym osobam a také je popsana problematika pohybu davu a davové situace,
ke kterym miize dochazet.

Dale se prace vénovala popisu a tvorbé pripadové studie hudebniho festivalu Vevefi. Tato studie
slouzila jako popis mozné evakuace zminéné akce. Neslouzila k definovani pravidel chovani osob
na festivalu, ale byla k zjisténi, jak by se mohly tyto osoby v pripadé evakuace pohybovat a jak by
vypadal jeji pribéh. Ocekavalo se, Ze vysledkem probéhlé simulace modelu evakuace budou
nalezena slaba mista, kde bude dochazet ke hromadéni osob a ke vzniku front. Dal$im vysledkem
byl celkovy ¢as opusténi arealu dle rozmisténi a poCtu osob na festivalu.

Nejprve byl areal navstiven, popsan, vyfocen a nasledné byl vymodelovan v pocitaci. Vstupni
soubor pro modelaci v programu Pathfinder byl vytvofen v programu Autodesk AutoCAD
2018 na zakladé mapového podkladu v kombinaci s GPS trasovanim festivalu pomoci zarizeni
Garmin. Zpracovatel prace se osobné zucastnil hudebniho festivalu a nafotil mnoho vizualnich
dokumenti zobrazujicich aredl a jeho detaily. Nafocené materialy byly spolecné s mapovymi
podklady pouzZity k redlnéjsimu namodelovani arealu. V misté konani hudebni akce bylo
identifikovano celkem 5 unikovych cesty, pricemz tii vedly ven z aredlu a dvé slouzily jako
mezi krok. Jako jeden a hlavni tnikovy vychod byl identifikovan vstup do arealu. Jednalo se o
obdélnikovy stan rozmért cca 6 m x 10 m. Tento vstup skrze stan byl dale rozdélen do 6 tseki
(koridorti) pro lepsi kontrolu vstupenek a zakazanych predmétt ucastniki pri vstupu na
festival. Tti unikové vychody byly tvotreny klasickym plotem pro oploceni festivalu 3 m x 2 m.
Na téchto plotech vyl vyvéSen banner zobrazujici dnikovy vychod.

DANIELS

BASKE TBALOVE
HRISTE

KOOPERTIVA
ZONA

HLAVNI

Obrazek 3. Aredl festivalu zobrazujici tinikové vychody. Na obrdzku Ize vidét severni a zdpadni exit, které
jsou hlavnimi vychody.
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Do simulace byl zvolen pocet 8 500 osob (pro Scénar A). Rozmisténi osob je v pribéhu
hudebni produkce nejhustéjsi okolo hlavniho podia a v jeho okoli. Naopak kdyZ neprobihala
hudebni produkce, hustota osob zde byla nejnizsi a nejvyssi byla u stankl s obCerstvenim
a u toalet. Aredl festivalu byl rozdélen do pomyslnych 6 prostort, pricemz v kazdém z nich
byla stanovena jina koncentrace dle aktualniho déni na festivalu. To znamena, Ze v pribéhu
hudebni produkce byla koncentrace osob nejvétsi u podia a se vzdalenosti tato hustota

klesala.

Byly definovany 3 scénare, které nesly a nesou oznaceni A, B, C. Kazdy scénar uvazuje s
obdobnou inicia¢ni udalosti (napriklad propaSovana pyrotechnika, ktera byla hozena do
davu, stanek s obCerstvenim chytl od plynového hotraku, pyrotechnika jedné z vystupujicich
kapel vlétla do davu apod.) nacCez dojde ke vzniku paniky a snahy se dostat z mista iniciace a
okoli pryc. Scéndr A pracuje s poctem 8500 osob, které se nachazi predevsim v okoli podia.
Scéndr B uvazuje s poctem 8 500 osob, ale rozmisténych rtzné po aredlu mimo pribéh
hudebni produkce. Scéndr C pracuje s vy$sim poctem osob a to 12 500. Zakladni predpoklad
evakuace je pohyb osob smérem od ohniska iniciace k vychodu (exitu).

Po vytvoreni prostoru aredlu a predstavé o tom, jak se osoby chovaji v davu byly vytvoreni
takzvani agenti. Postavicky, které reprezentuji navstévniky. Kazdy takovy agent ma své
vlastnosti. Jiné rozméry, jinou rychlost, jiny vék ¢i pohlavi.

O _c e

Obrazek 4. Ukazka agentid v modelaci. Lze je zobrazit jako obrazce, nebo jako realné osoby.

Nyni bylo vytvoreno vSe k realizovani modelace. Poslednim krokem byla jen dodate¢na dprava
geometrie arealu, kde dochazelo k nesmyslnému kumulovani osob. Naptiklad se upravoval
vstupni stan, aby spliioval podminku pouze 6 koridori a opét s nepribliZil realnému stavu.

V autoroveé praci se nachazi kapitola, které je vénovana vyhodnoceni jednotlivych scénari. Autor
zkoumal piredevsim:

- Celkovou dobu evakuace. Doba evakuace je popsdna evakuacni kiivkou, tj. zavislosti
doby evakuace na zbyvajicim poctu osob (agent) v simulaci, a teplotni mapou
prostorového rozloZeni doby evakuace.

- Hustota. Veli¢ina je popsana teplotni mapou a je interpretovana spolu s teplotni mapou
doby obsazenosti prostoru.

- Doba do opusténi arealu. Cas opusténi agentti jednotlivymi exity.

Kazdému scénari byla vénovana vlastni ¢ast, kde kromé textového popsani byli i jednotlivé
vystupy zobrazeny grafy ¢i obrazky. Jako ptiklad budou ukazany obrazky ze scénare A.
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Obrazek 5. RozloZeni osob, které zobrazuje kumulativni hustotu celého arealu. V ¢ervenych zénach
dochazelo k nejvétsi hustoté osob (Scénai A).

Vysledkem probéhlé simulace modelace evakuace pro scénar A je, Ze celkova doba evakuace 8 500
osob trvala 871,5 s (14,53 minut). Nasledujici graf zobrazuje dobu opusténi vSech osob hlavniho
prostoru festivalu. Z grafu miizeme vidét, Ze pribéh evakuace byl takika linearni a nedochazelo k
riznym skoklim vlivem tlacenic a zablokovani vychodd.

Pocet osob ve vybrané mistnosti
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W -
Cas v sekundach

Obrazek 6. Pocet unikajicich osob v case.
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6 Zaver

V teoretické casti byly nejdiive popsany statistické udaje tykajici se poctu a druhd akci
poradanych na tzemi CR. Déale jsou popsany antropogenni a naturogenni hrozby, které
zucCastnénym osobam hrozi.

Pro pochopeni pohybu davu a s tim spojené problémy, byla vytvorena kapitola, popisujici
problematiku davu (parametry davu, davové situace apod.) ¢imz je vysvétleno, ze chovani davu je
komplexné;jsi zalezitost a pro priibéh simulace evakuace je velice dilezité.

V praktické Casti, kterda se zabyvala modelaci simulace evakuace a tvorbou pripadové studie.
Nejdrive byl popsan areal festivalu a misto konani. Nasledné jsou vydefinovany vstupni parametry
pro modelovani evakuace. Je urcen pocet osob, se kterymi se bude v evakuaci uvazovat, vCetné
procentualniho zastoupeni dle véku a je popsano i rozmisténi osob do 6 sektorti. Na zakladé jiz
realné predstavy o rozmisténi (postaveni) aredlu a poctu osob, byly definovany 3 scénare pro
které byla nasledné provedena simulace v softwaru Pathfinder.

Ziskané udaje a vysledky z vypocitanych simulacich jsou nasledné popsany a zaneseny do tabulek
a grafi pro zvysSeni prehlednosti. Zjisténé okolnosti ze simulaci mohou poukazat na nedostatky
aredlu a stanovenim technickych ¢i organizacnich opatreni zvysit bezpecnost osob. Scénair A
pracoval s nejrealnéj$i moznou situaci, ktera se miiZe na hudebnim festivalu nastat. Tedy, Ze
evakuace bude probihat v momenté hudebni produkce, kdy jsou osoby natlaceny co nejblize
u podia. Druhy scénar, pracoval se stejnym poctem osob, ale osoby byly rozmisténé rtizné po
aredlu a jejich koncentrace na m2 nedosahovala takovych hodnot. Posledni scénafr pracoval s
mnohem vy$$im poctem osob a bylo zkoumano, o jak moc se priibéh evakuace zhorsi, kdyby byl
predimenzovan pocet navstévnika. Z vysledki je patrné, Ze ¢im vice inikovych vychodt, tim lepsi
fluktuace osob, mensi fronty a rychlejsi celkova doba evakuace. Dal$i mozZnost, jak zefektivnit
evakuaci osob, je zakresleni iinikovych vychodt do prehledového schématu arealu. Diky tomu je
vys$si Sance, Ze osoby budou védét kterym vychodem opustit aredl, a tim pAdem nebudou vSechny
osoby smérovat k hlavnimu vstupu (tedy i vystupu) ale vyuziji i jiny vychod.

Jednou z nejlepsich variantou pro vybrany festival se jevi rozsireni dnikovych vychodi jakozto
technické opatieni. Pro tento piipad byla provedena i dalsi simulace, ze které bylo patrné, ze
rozsieni inikovych vychodt zefektivni pribéh evakuace.

Vysledné navrhy a opatieni mohou byt pouzity na zminéném festivalu Veveri, ale i na jinych
spoleCenskych hromadnych akcich podobného charakteru. Nastolenim navrZenych technickych
a organizacnich opatfeni miliZe nejenom na této udalosti, ale i na jinych, dojit k urychleni
celkového ¢asu evakuace, ale tato opatieni mohou prispét celkové i k lepSimu zabezpeceni osob
na spolecenskych hromadnych akcich.
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Opticka hustota dymu polyuretanovej peny

Katarina Ko$utova?!, Linda Makovicka Osvaldova?

! Fakulta bezpeénostného inZinierstva, Zilinska univerzita v Ziline, Univerzitnd 8215/1, 01026 Zilina, Slovensko,
katarina.kosutova@uniza.sk

2 Fakulta bezpeénostného inZinierstva, Zilinska univerzita v Ziline, Univerzitna 8215/1, 01026 Zilina, Slovensko,
linda.makovicka@uniza.sk

Abstrakt: Téma optickej hustoty dymu je dolezita z viacerych hladisk. Najma z dévodu spdsobenia
zmeny viditelnosti pri poziari. Tento fakt ma velky vplyv na evakuaciu oséb, ale aj na zasah zachrannych
zloZiek. V naSej experimentalnej Studii sme testovali optickd hustotu dymu izolaéného materidlu, ktory
sa pouZiva nie len ako spotrebny material ale najma v stavebnictve. Konkrétne ide o polyuretanovu
penu, ktora ma triedu reakcie na ohen E. Meranie prebiehalo podla normy EN ISO 5659:2 2017, bez
pouZitia zapalovacieho plamienka pricom sme pracovali s tepelnym tokom 25 kW/m?. Sledovali sme
Specificku optickd hustotu dymu, cas dosiahnutia Specifickej optickej hustoty dymu, Specificku
hodnotu optickej hustoty po 4 a 10 minutach a oblast pod krivkou optickej hustoty pocas prvych 4
minu . Pozorovali sme aj zmenu priepustnosti svetla jednotlivych skiSobnych vzoriek.

v

Klucové slova: opticka hustota dymu, polyuretanovaé pena, trieda reakcie na ohen, poZziar, priepustnost
svetla

1 Uvod

Proces tepelného rozkladu a horenia organickych materidlov je sprevadzany vznikom dymu. Dym je
mozné definovat ako disperzny aerosdl, resp. zmes splodin horenia (plynnych a termického rozkladu s
pevnymi ¢asticami) a vzduchu obsahujuce latky v plynnom, kvapalnom a pevnom skupenstve. ZloZzenie
dymu zavisi od zloZenia horfavych latok a podmienok, pri ktorych dochadza k horeniu. Vratane
podmienok ako su teplota horenia, priddenia a moznosti pristupu oxidacného Cinidla, spésob horenia,
atd. Vyvoj dymu predstavuje v uzavretych priestoroch, kde je obmedzena ventilacia zvysSené riziko,
pretozZe v pripade takého poZiaru je spdsobena intoxikacia dymom, ¢o mdze mat za nasledok umrtie
postihnutej osoby. Hustota dymu, ktord je ovplyvnena obsahom pevnych castic a vymenou plynov, je
jednym z hlavnych rizikovych faktorov. Dym obsahuje v zasade dva druhy pevnych ¢astic, také, ktoré
nepresli Ziadnu fazovd zmenou a do objemu dymu sa primiesali mechanicky (Castice popola, Castice
tuhych horlavych latok, prach) a sadze, ktoré vznikaju v priebehu horenia fazovou premenou z plynnej
faze. Vyvojom takéhoto dymu, dochadza k zniZovaniu viditelnosti z ¢oho plynie znizenie ¢i
znemozZnenie evakudcie a teda zhorSend orientdcia 0séb v tychto priestoroch [1-3].

Skimanim optickej hustoty dymu polyuretanovych pien sa zaoberali aj nasledujuci autori. Autori
Ghozali a kol., poukazuju na casté vyuzivanie polyuretanovej peny v spotrebnych materidloch [4].
Demgarter tvrdi, Ze polyuretanova pena je ako stavebny material vhodna najma z dévodu viestrannej
Struktdre a priaznivym mechanickym vlastnostiam [5]. Na obsah vysoko horlavych ¢astic poukazuju
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autori Liu a kol., ¢o potvrdzuju aj autori Xu a kol., ktori poukazuju na obsah toxickych plynov v dyme
polyuretanovych pien [6,7].

2 Experimentalna Studia optickej hustoty dymu

V experimentalnej studii optickej hustoty dymu skimame polyuretanovu penu. V prispevku skimame
tri ski$obné vzorky, na ktoré pdsobi tepelny tok 25 kW/m? bez pouZitia zapalovacieho plamienka.

2.1 Skusobny materidl

Na experimentalne testovanie stanovenia optickej hustoty dymu v jednoduchej komore sme vyuzili
vzorky z polyuretdnového jadra. Podla normy sa vzorky upravili na pozadovanu velkost 75 mm x 75
mm s hribkou do 24 mm. Nasledne sa 24 hodin klimatizovali a pred samotnym vykonanim testu sa
obalili do hlinikovej félie. Na obrdzku 1 su zobrazené testované materidly pred experimentdlnym
testovanim a po vykonani testovania. Polyuretanova pena (PU) je tvrdena pena z polyuretanu, ktora
ma triedu reakcie na ohen E. Je odolna voci benzinu, minerdlnym olejom, mikroorganizmom a
plesniam. Zaroven sa nerozklada [1,2,8].

Obrazok 1. Skisobny material pred a po testovani

2.2 Testovacia metdoda

Na stanovenie optickej hustoty v jednoduchej komore vysSie uvedenych materidlov sme vyuzili
experimentalny test podla EN ISO 5659:2 2017. Tato metdda je primdrne uréend na stanovovanie
optickej hustoty u plastov, pouZitelnda je vSak prakticky pre vsetky tuhé hmoty (napr. guma, drevo,
textilné potahy a iné materidly). Radi sa medzi statické skusky pouZitelné vo vyskume a v oblasti
poZiarneho inZinierstva. Nie je mozné pomocou tejto metddy hodnotit spravanie materidlov pri
realnych poziaroch resp. neméze slizit ako vychodiskovy bod na ucéely hodnotenia poziarneho
nebezpecdenstva materidlov alebo tvorbu noriem. Tato metdda skima spravanie vzoriek pri poziari s
prevlddajucou zlozkou salavého tepla. Je urcena pre laboratérne podmienky a je mozné na jej zaklade
rozlisit intenzitu vyvinu dymu jednotlivych materidlov a vzajomne ich porovnat [8]. Obrazok 2
zobrazuje jednoduchu skusobnd komoru.
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Obrazok 2. Skusobnda komora

Vysvetlivky: 1. Opticky meraci systém, 2. Reguldtor tlaku, 3.0ptickd draha,4. Vyfuk s uzavermi, 5.
Dymova komora, 6. Kuzelovy Ziari¢, 7. Okno, 8. Pilotny plamen, 9. DrzZiak na vzorky,10. Vahy,11. Predné
dvere komory, 12. Prehliada¢ podlahy optického systému,13. Zdroj svetla [9]

Vysledky merania sa podla normy vyjadruju vo forme Specifickej optickej hustoty dymu (Ds). Aby bolo
mozné vykonat $irSiu analyzu, boli zaznamenané aj odvodené hodnoty, ako je ¢as do dosiahnutia
(Ds_max), hodnota 3$pecifickej optickej hustoty po 4 minutach (Ds_4), hodnota Specifickej optickej
hustoty po 10 minutach (Ds_10) a plocha pod krivkou optickej hustoty pocas prvych 4 minut oznacena
(VOF_4) [8]. Pocas testovania sme zaznamenali, Ze po dosiahnuti maximalnej hodnoty Ds_max sa
hodnota optickej hustoty zniZovala v dosledku miznutia dymu, ktoré je zapricinené sedimentaciou,
vyparovanim a kondenzaciou na stendch komory. Testovanie prebehlo bez zapalovacieho plamena pri
pdsobeni tepelného toku 25 kW/m?.

2.3 Vyhodnotenie ziskanych tidajov

V nasledujucej tabulke 1 su uvedené parametre vzoriek a doba merania optickej hustoty dymu
jednotlivych skusobnych vzoriek. VSetky skusobné vzorky boli pred vykonanim testovania
klimatizované 24 h pri 23 °C a 50 % vlhkosti v klimatickej komore.

Tabulka 1. Parametre skusobnych vzoriek

Skusobna Rozmer (mm)  Hrubka (mm) Hmotnost (g) Ubytok na Doba
vzorka hmotnosti (g) merania
(min)
PU_1 75x75 23 6,45 1 11:36
PU_2 75x75 23 6,34 1,05 11:15
PU_3 75x75 23 6,39 1,04 11:28

Priemer 75x75 23 6,39 1,03 11:26
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Na obrazku 3 mdzeme vidiet zobrazené hodnoty hmotnosti jednotlivych skisobnych vzoriek pred
experimentalnym testovanim a po experimentalnom testovani. Zaroven je na obrazku uvedeny aj vyvoj
Ubytku na hmotnosti pre jednotlivé skisobné vzorky.
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Hmotnost (g)
£ (9] [}

w

Vzorka

mmmm Hmotnost vzorky pred skiskou (g)  msssm Hmotnost vzorky po skuske (g) === Ubytok na hmotnosti (g)

Obrazok 3. Hmotnosti skusobnych vzoriek

V nasledujucej tabulke 2 su zobrazené namerané hodnoty optickej hustoty pre jednotlivé skisobné
vzorky.

Tabulka 2. Namerané hodnoty experimentu

Skusobna Ds_max (-) Priemerny¢as Ds_4 (-) Ds_10(-) VOF_4

vzorka dosiahnutia min (-)
Ds_max (s)

PU_1 19,9 610 14,7 19,7 52,25

PU_2 20,3 617 16,6 20,1 56,9

PU_3 20,4 620 13,5 20 45,55

Priemer 20,20 615,67 14,93 19,93 51,57

Ako si mdzeme vsimnut ztabulky 2 najvacsiu hodnotu Specifickej optickej hustoty dymu sme
zaznamenali pri skuSobnej vzorke PU_3 s ¢im sa spaja aj priemerny ¢as dosiahnutia Ds_max. V pripade
Specifickej optickej hustoty dymu po 4 mindtach sme zaznamenali najvacsiu hodnotu pri vzorke PU_2
a najmensiu pri vzorke PU_3. V pripade Specifickej optickej hustoty dymu po 10 minutach sme
zaznamenali najvacésiu hodnotu opét pri vzorke PU_2 a najmensiu hodnotu pri vzorku PU_1. V pripade
plochy pod krivkou optickej hustoty pocas prvych 4 mindat sme najvacsiu hodnotu zaznamenali opét pri
skusobnej vzorke PU_2. Skisobna vzorka PU_2 zaznamenala aj najvacsi ubytok na hmotnosti a to 1,05
g, o je zobrazené na obrazku 3. Na lepsiu interpretaciu vysledkov uvadzame obrdazok 4, na ktorom je
uvedeny vyvoj Specifickej optickej hustoty dymu pre kazdu skdSobnu vzorku.
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Obrazok 4. Vyvoj optickej hustoty dymu skuisobnych vzoriek

Pocas merania optickej hustoty dymu sme sledovali aj vyvoj priepustnosti svetla pre jednotlivé
skusobné vzorky. Ako si mdzeme vSimnut na obrazku 5, najvacsi pokles priepustnosti svetla od zaciatku
experimentu sme zaznamenali pre skisobnu vzorku PU_3. Najmensiu hodnotu priepustnosti svetla
sme v pripade skusobnej vzorky PU_1 zaznamenali v 610 sekunde a to 70,7 %. Najmensiu hodnotu
priepustnosti svetla sme v pripade skusobnej vzorky PU_2 zaznamenali v 615 sekunde a to 70,1 %.
Najmensiu hodnotu priepustnosti svetla sme v pripade skiSobnej vzorky PU_3 zaznamenali v 620
sekunde a to 70 %. Od priblizne 615 sekundy experimentu si méZzeme vsimnut stipanie priepustnosti

svetla pre vsetky skusobné vzorky, ¢o bolo pravdepodobne spésobené usadenym castic dymu na
stendch skusobnej komory.

priepustnost svetlia (%)
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Obrazok 5. Vyvoj priepustnosti svetla skisobnych vzoriek
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3 Zaver

Experimentdlne testovanie skusobnej vzorky polyuretdnovej peny prebehlo podfa normy EN ISO
5659:2 2017. Na sku$obné vzorky pdsobil tepelny tok 25 kW/m? bez pouZitia zapalovacieho plamienka.
Sledovali sme uUbytok na hmotnosti, ktory bol v priemerne 1,03 g na vzorku. Najvacsi ubytok na
hmotnosti sme zaznamenali pre skiSobnu vzorku PU_2. Zo ziskanych vysledkov sme vyhodnotili, Ze
najvacsiu hodnotu maximalnej Specifickej optickej hustoty dymu 20,4 dosiahla vzorka PU_3. Priemerne
vzorky dosiahli Ds_max 20,20. Priemerny &as dosiahnutia Ds_max bol v 615,67 sekunde. Dalimi
sledovanymi udajmi su Specificka opticka hustota dymu po 4 a 10 mindtach, ktorych najvacsie hodnoty
dosiahla skusobnd vzorka PU_2. Rovnako najvacsie hodnoty sme zaznamenali pri tejto vzorke aj v
pripade sledovania plochy pod krivkou optickej hustoty pocas prvych 4 minut. Délezitym sledovanym
hodnota priepustnosti svetla 70 % bola zaznamenana pri skiSobnej vzorke PU_3, a to v 620 sekunde
experimentu. Ziskané Udaje predstavuju dolezité doplnkové informacie o vlastnostiach izolacnych
materidlov z polyuretanovej peny.
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Abstrakt:

Zvyseni bezpecnosti verejnych budov je mozné docilit kombinaci mnoha opatfeni. Nevhodné nebo
neuplné zpracované zakladni informace o hrozicim nebezpedi, objektu, pohybu osob v ném, tnikovych
cestach, rozdéleni ukoll zasahuijicich slozek, mohou mit az fatalni dopady na zdravi nebo Zivoty osob
v objektu. Pripravenost na krizovou situaci nelze nikdy zcela zabezpecit. Ackoliv je postup predavani
informaci v pfipadé vzniku mimoradné udalosti nebo krizové situace zakotven v legislativé, jedna se
0 obecné metodiky a typové scénare, o néz se lze opfit, nicméné ne za kazdé situace jsou Ucinné a tim
stoupa nervozita ze strany zodpovédnych pracovnikl za feSeni nastalé situace, ktefi mohou zacit
vyvijet tlak sami na sebe i na své okoli. Clanek se zabyva problematikou komunikace vstupujici
do procest pred vznikem bezpecnostniho incidentu, v pribéhu jeho fesSeni a po jeho ukonceni
v pfipadé ochrany mékkého cile.

Klicova slova: Mékky cil, komunikace, krizova komunikace, fizeni rizik.

1 Uvod

Stanoveni mékkého cile a identifikace rizik je klicovym prvkem pro zajisténi preventivnich opatteni
k jeho ochrané. Vzhledem ke skutecnosti, Ze se vdrtivé vétsSiné jedna o objekty nebo prostory
s pritomnosti vétsSiho poctu osob, tedy o mista verejnd a soucasné mnohdy s absenci nebo nizkou
Urovni zabezpeceni, je obtizné nejen stanovit miru rizika, ale i zplsob mozného napadeni. Jednim
pohledem jsou kroky provedené pred vznikem krizové situace, druhym a mnohem podstatnéjsim jsou
pravé ty, které je potfeba ucinit béhem situace, kterd je soucasné velmi stresujici jak pro ohrozené
osoby, tak také pro zasahuijici slozky. Metodiku pro vymezeni objektd, které chceme chranit, zdroje
hrozeb, mozny zplsob Utoku se stanovenim podrobnych parametr( pro analyzu rizik pfi ochrané
mékkého cile vytvofilo Ministerstvo vnitra [1]. Klicovou roli vcelé udalosti hraje komunikace
a rozdéleni kompetenci. Komunikace je kazdym chapdana jako preddani informace odesilatele pfijemci.
V pfipadé nepresné formulované myslenky nebo pozadavku muze vzniknout tzv. komunikaéni Sum,
neboli nedorozuméni. Nevhodné predani informace m{ze vést k nepochopeni a dlisledky mohou mit
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az tragicky dopad. Ackoliv je postup predavani informaci v pfipadé vzniku mimoradné udalosti nebo
krizové situace zakotven v legislativé a metodickych pokynech, jedna se pouze o obecné navody,
0 néz se Casto nelze plnohodnotné opfit a tim muze vzniknout stoupajici nervozita ze strany
zodpovédnych pracovnikll. Metodika predstavuje hlavni rdmec koordinacnich postupl véetné
stanoveni tymu, definovani vnitfni komunikace a vnéjsi komunikace s vefejnosti [2]. Zakon
o integrovaném zachranném systému v § 18 definuje krizovou komunikaci jako proces, kterym
se rozumi prenos informaci mezi spravnimi organy a zasahujicimi slozkami za vyuZiti komunikacnich
prostredkl [3]. Jedna se vSak pouze o dilci, presto velmi duileZitou ¢ast procesu komunikace v pfipadé
ochrany mékkého cile.

Cilem ¢lanku je poukazani na provazanost komunikace v jednotlivych fazich ochrany mékkého cile
a potfebu vhodné nastavené interni i externi komunikace pfi reSeni krizovych situaci.

2 Popis pouZitych metod

Cast prace je zaloZena na objektivistické metodologii, ktera pfistupuje k dané problematice
s dominujici deskripci. Komparativni metodou je srovnan kontrast vyuziti komunikace v procesu fizeni
rizik a nasledné implementace do optimalizacniho procesu komunikace pfi ochrané mékkého cile.
Formou analogie jsou zkoumany podobnosti a vztahy mezi jednotlivymi subprocesy
a modelovanim jsou zndzornény postupy vrdmci planovani preventivnich opatfeni a priabéhu
bezpecnostniho incidentu. Modelovani proces v pripadé ochrany mékkého cile vychazi z obecnych
metodickych pokynl a podplrné dokumentace vydané Ministerstvem vnitra a byl na néj pouZzit
program pro vytvareni diagramU yED, verze 3.20.1.

3 Definice hrozeb a moZnych utok

Ministerstvo vnitra, Centrum proti terorismu a hybridnim hrozbam vydalo fadu dokument(
a metodik, které popisuji, jakym zplsobem je mozné zvysit ochranu mékkého cile proti pripadnému
napadeni. Zakladnim zdrojem provedeni GtokU je ve vétsiné pripadl nasilna cinnost spojena s klasickou
kriminalitou. Jedna se zejména o napadeni chladnou zbrani, mezi néZ se fadi bodné nebo secné,
napadeni stfelnou zbrani, zharsky Utok, nasilnd shromazdéni, nastrazené vybusniny nebo jejich imitace
v postovnich zasilkach, zavazadlech a jinych pfedmétech, faleSné ozndmeni, pouziti jedovatych latek,
sebevrazedné utoky [4] a dalSi. Ochranou mékkého cile rozumime zabezpeceni vySe zmifiovanych
moznych hrozeb.

3.1 Charakteristika méekkého cile

Mékké cile jsou velmi rlznorodou skupinou, definovanou jako mista zranitelna vici nasilnému nebo
teroristickému Utoku s koncentraci velkého poctu osob [5]. Z této definice Ize odvodit, Ze se jednad jak
o hromadné poradané akce, festivaly, kulturni pamatky, urady, vladni instituce, nemocnice, Skolska
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zafizeni, tak také restaurace nebo dopravni prostiedky [6]. Obsahnout obecnou metodiku pro
identifikaci rizik tak rozlicnych zdroji meékkych cild v celém spektru a zpracovat podrobnou analyzu
rizik se zda byt neredlné [7]. Vyborna znalost studovaného objektu, vhodné nastavena komunikace
a pravidelné cviceni typovych scénari mliZze zmirnit dopady incidentu.

Pfi feSeni bezpecnostniho incidentu nebo také krizové situace, kterd muze byt zplsobena velkym
mnoZstvim vnéjsich faktor(, od téch psychologickych pfes osobni msty, je vidy zapotfebi dostatecné
povédomi o hrozicim nebezpeli a Skoleni v pfipravenosti. Klicovym prvkem jsou vhodné zvolena
kritéria pro identifikaci mékkého cile a nastavena komunikace mezi ohroZzenymi osobami a resiteli
vzniklého incidentu v pfipadé potreby.

Popis jednotlivych kritérii [6] je pospan v Tabulka 1 a je doplnén o souvislost a nutnost predavani
informaci, které jsou potfebné nejen pro krizovou komunikaci.

Tabulka 1. Popis kritérii pro ochranu mékkého cile s informacemi potfebnych pro efektivni komunikaci.

Kritérium Popis kritéria Informace
Pocet osob Maximalni pocet osob Informace o poctu a pohybu osob
v objektu v objektu v redlném case
Symbolicky vyznam Ndbozensky nebo spolecensky Informace o nadvstévnosti
vyznam objektu s pravidelnou v objektu, moznosti zvyseni
pozornosti médii navstévnosti
Bezpecnostni opatreni Stupen zabezpeceni objektu Informace o zavedenych
bezpecnostnich opatfeni a jejich
pouziti
Sdélovaci prostredky Pfedpokladana pritomnost Zpusob varovani osob a moznost
hromadnych sdélovacich predani informace o hrozicim
prostfedkd nebezpedi
Dostupnost informaci Informovanost dostupna Informace uréené a poskytnuté

verejnosti, osobam v objektu, 1ZS verejnosti

Umisténi objektu Vlastnosti objektu, stavebni a Informace o rozmisténi
provozni funkce evakuacnich tras, nouzovych
unik, dalsich moznych cest uniku,
layouty a situacni vykresy pro 1ZS

Obecna metodika pro ochranu mékkych cild uvadi, co by nemélo byt opomenuto pfi zpracovani
bezpecnostniho planu a dalsi souvisejici dokumentace. Obecné informace o mékkém cili, pohybu osob
v ném, stavajicich bezpecnostnich prvcich, umisténi, atraktivité pro zvySeni poctu osob pohybujicich
se v objektu a dalSich aspektech, které mohou zvysit zavaznost dopadu pfipadného incidentu, nelze
ziskat bez wvymény Gdaji a informaci mezi jednotlivymi zodpovédnymi osobami
a pracovniky [2]. Dalsim duleZitym aspektem je kvalita pfedavané informace. V pfipadé, Zze nemame
dostatecné povédomi o objektu, evakuacnich a Unikovych trasach, poctu osob nachdzejicich
se vobjektu vcase utoku, nedokdieme adekvatné rozhodnout o stanoveni opatfeni k ochrané
pro zdravi a Zivot(. A protoZe jsou Utoky ¢im dal vice sofistikované a den ode dne se vyviji, je velmi
dalezité se v tomto sméru vzdélavat také.
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Opatreni k ochrané mékkych cill je multidisciplindrnim oborem, ktery by mél fesit jak fyzickou
ochranu, tak také kybernetickou, technickou, reZimovou s presahem do psychologie, socialnich véd,
kriminalistiky a bezpecnosti. Je potfeba brat také na zietel, Ze ohrozeni mékkého cile je neocekavané,

ohroZuje vysoce prioritni hodnoty a pfedstavuje omezené mnoiZstvi ¢asu k reakci [8].

Nasledujici schéma stanovuje jednotlivé kroky pro analyzu rizik mékkého cile. Je zaméren obecné
a lze jej rozsifovat a prizplsobovat dle potfeb ochrany daného objektu.

WytvoFeni kontextu objektu | Posouzeni rzik v objektu ‘ Rizeni a monitorovani rzik

Prostfedi L e B‘ Kategorizace rizika }—D{ ldentifikace rzika

Hodnoceni rizik Opatfeni

- mira piijatelnosti - snizeni rizika

- popis objektiu - v ahjektu ¥ 5

- stavajici zabezpateni -wné objekiu - hodnoceni - stanoveni

- poéet osob v béEném [ |- extamiainterni | PR = & ompetence
provozu - aspekty - typové plany

- pracovni postupy

Ir—— D{ Rozsiieni rizia }“—D{ Analjza rizik
i
A I
i
| ! %7 I
I |
| |

Qrganigram i Kontext Definovani rizika Mapa rizik
i
- povinnosti 7777} - cile - pro ohjekt - grafické znazornéni
- kompetence - potfeby - pro osoby v objektu - postupové diagramy
1 - prioritizace =
-

Obrazek 1. Grafické schéma modelu analyz rizik.

Procesni postup analyzy rizik je vSeobecné zndmym modelem, kde dochazi kidentifikaci rizik
a naslednému zvoleni vhodné analyzy k posouzeni téchto rizik. Ne jinak je tomu pti hodnoceni
potencidlniho nebezpedi u mékkého cile. DulleZité je definovat zranitelnost objektu, kterou je mozné
zjistit na zakladé vyborné znalosti prosttedi, probihajicich procest a vazeb v ném. Jiz v rdmci rozdéleni
roli v zavislosti na prostredi je potfeba komunikaci mezi kompetentnimi osobami zvolit vhodné vstupni
parametry a stanovit zodpovédnosti na jednotlivych procesnich krocich. Z téchto pocatecnich udaju
je mozné stanovit cil a kontext objektu. Od cilQ, které maji byt nejen specifické, redlné a méfitelné,
ale také casové ohranicené a dosazitelné, se odviji stanoveni aspektl
a proménnych hodnot vstupujicich do analyz. Do procesu vstupuji zavedend bezpecnostni opatteni
mékkého cile, rozsah, popis parametrd a dalsi dlleZité informace o jejich funkci pro zmirnéni dopadu
pfi incidentu. Samotné posouzeni rizik neni mozné vykonavat v jedné osobé, ale musi byt zapojeno
vice pracovnikl, pokryvajici jednotlivda oddéleni napfi¢ celym objektem. Je tedy zfejmé, Ze se opét
jednd o vhodné nastavenou komunikaci mezi jednotlivymi pracovniky a jejich nezbytné nutnou
spoluprdci. ldentifikovand rizika je vhodné délit do kategorii a pro jejich oSetfeni pridélit
dle kompetenci zodpovédnym osobdm. Do procesu mohou vstupovat rizika novd na zakladé
proménnych parametr( (jednorazova udalost, incident na jiném Uzemi v podobném typu objektu,
zména provozni doby). Na zakladé hodnoceni rizik se stanovi opatfeni, pti ochrané mékkého cile
se jednd predevsim o bezpecnostni dokumentaci, typové scénare mozného ohrozeni, postupy ochrany
osob a dalsi dokumenty. Pro jejich aplikaci do prostfedi objektu je nezbytné nutné tato opatreni
komunikovat na vSech Urovnich a sdilet se vSemi osobami, které by ohrozeny byt mohly.
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V grafickém schématu analyzy rizik zndzornuje prerusovana Sipka komunikaci, kterd v ramci

’v

subprocesli probihd nebo by probihat méla napfi¢ celym modelem od stanoveni kontextu

po opatreni. Jedna se tedy o neustale se zlepsujici cyklus, na néhoZ navazuji dalsi procesy.
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Obrazek 2. Grafické schéma modelu jednotlivych fazi bezpecnostniho incidentu.

Bezpecnostni incident lze rozdélit do tti fazi. Vté prvni se jednd o nastavenda opatieni vychazejici
z analyzy rizik objektu a jeho zranitelnosti. Je tedy dlleZita a Gzce souvisi se Skolenim osob v objektu
a cvicenim typovych scénard v pripadé utoku na mékky cil. Vychozimi podklady mohou byt mapy
sdéleni, které stru¢né a jasné definuji postupy pti uréitém druhu incidentu. Tyto mapy by mély byt
k dispozici a znamy vSem osobam, kterych se muze pfipadny incident tykat. Dalsim ddleZitym
dokumentem je plan ochrany mékkého cile, ktery urcuje postup pro vedouci pracovniky v prabéhu
incidentu. S nim musi byt kompetentni osoby sezndmeny a znat své povinnosti v rdmci jednotlivych

postupd.

Druhou fazi je vznik bezpecnostniho incidentu. V tomto okamziku hraji velkou roli vtefiny a spravnost
rozhodovacich procest. Dochazi k aktivaci koordinacniho tymu, komunikaci se zasahujicimi slozkami
IZS a spoluprdce s nimi az do chvile ukonceni nebezpeci.

Posledni fazi je shromazdéni vSech informaci o dlsledcich incidentu, zhodnoceni postupt jednotlivych
zasahujicich osob a v navaznosti na to aktualizace stavajicich bezpecnostnich dokumentu.

PferuSovana Sipka znaci v grafickém schéma modelu potifebu vstupu predavani informaci
a komunikace mezi jednotlivymi osobami. Jedna se zejména o krizovou komunikaci, kterd nastava
ve druhé fazi, tedy béhem bezpecnostniho incidentu, kde je potfeba pfedani informaci, které maji byt:

- jednoduché,
- srozumitelné,
- presné,

- konzistentni.
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3.2 Krizovd komunikace a postup v pripadé incidentu

Krizova komunikace se tyka okamzitého prevedeni nabytych védomosti a zkusenosti do praxe. Jednani
se odviji pod tlakem a vétSinou jde o minuty, pfi nichz muize byt zachranén zZivot.
Pro efektivni krizovou komunikaci je nutné prevzit kontrolu nad situaci, shromazdit co nejvice
informaci, zfidit centrum krizového fizeni, komunikovat rychle a srozumitelné, bezprostfedné planovat
kroky vedouci ke snizeni dopadl nebo odvraceni dalsi hrozby [8].

Definovani komunikace v pribéhu incidentu vychazi z pravidel, kterymi se dlouhodobé zabyva
Ministerstvo vnitra. Pfi sdélovani informaci je dilezitd strucnost, rychlost, konzistentnost a zacileni
pfeddvané informace. Neméla by byt delSi nezZ tfi slova, pfi sdélovani verejnymi zdroji by neméla
prekrocit dobu maximadlné 9 sekund. V ptipadé tisténé verze by mélo byt pouzito maximalné dvacet
sedm slov [9]. DalSim aspektem je schopnost zpracovani negativni informace ohrozenym jedincem
a zplsob zachazeni s informaci ve stresu. Emocni nabuzeni nebo neklid mohou vytvorit mentalni
ohluseni, které mlzZe negativné ovlivnit schopnost racionalni komunikace. Informace mohou byt
zapomenuty nebo ignorovany.

4 Zaver

Identifikace rizik, jejich analyza a vyhodnoceni je nezbytnou soucasti procesu, od néhoz se odviji pravé
vhodné nastavena komunikace nejen o vlastnostech a charakteru objektu, ale také predavani znalosti
o kriminalni Cinnosti, ktera na daném Uzemi pfevaZuje s prehledem o krizovych situacich vzniklych
v jinych objektech s podobnou funkci. Samotny bezpecnostni incident je ovlivnén mnoha faktory, které
nelze nikdy zcela definovat a pfedem zabezpecit. Hlavnim faktorem muzZe byt rozpoloZeni a zamér
utocnika, znalost prostfedi, zvolena zbran nebo styl Gtoku a mnoho dalsich vlivi, které nelze predem
objektivné posoudit. Podrobné zpracovana dokumentace je vhodnym podkladem pro slozky 1ZS
v pripadé zasahu, pro Skoleni nebo cviceni osob v objektu nebo vytvoreni informacnich paneld, jak
jednat v pripadé ohrozeni zivota. Klicovym prvkem pro zvladani krizové komunikace je tedy pomoci
obecnych metodik vytvofit komplexni manual, ktery obsdhne veskerda mozna rizika v objektu
pfi ochrané mékkého cile, a to neni mozné bez interni komunikace mezi kompetentnimi pracovniky.
Naslednym krokem tento manudl zjednodusit do témér zakladnich komunikaénich prvkld tak,
aby sdélované informaci rozuméla kazdd osoba v pfipadé vzniku bezpecnostniho incidentu, ktera
se v objektu pohybuje v dany ¢as.

Reference

[1]  Ministerstvo vnitra. Bezpecnostni plan mékkého cile: aneb co by nemélo byt opomenuto pfi jeho
zpracovani. Centrum proti terorismu a hybridnim hrozbam. Praha. 2019.

[2] DAVID, Gabriela, B. Metodika koordinace mékkého cile pro fazi po bezpeénostnim incidentu
aneb jak se vyrovnat s nastalou situaci. Centrum proti terorismu a hybridnim hrozbam. Praha.

220



3]

[4]

(5]

6]

(7]

(8]

[9]

XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

CESKO. Zakon o integrovaném zachranném systému a o zméné nékterych zakon(. In: 239/2000
Sb. ASPI. 2000.

KALVACH, Zdenék a Benedikt VANGELI. Vyhodnoceni ohrozenosti mékkého cile: aneb co, kdy,
kde a od koho vdm hrozi. Ministerstvo vnitra. Centrum proti terorismu a hybridnim hrozbam.
Praha. 2018.

European Commission: COM (2017) 41 Communication from the Commission to the European
Parliament, the European Council and the Council. Fourth progress report towards an effective
and genuine Security Union. Brussels. 2017.

ZEMAN, Tomas, Rudolf URBAN, Ale$ KUDLAK, Slavomira VARGOVA, Tomas FROHLICH a Michaela
MELICHAROVA. Assessing the risk of a terrorist attack against a soft target: The use of expert
opinion in threat assessment. Ad Alta-Journal of Interdisciplinary Research. 2023, vol. 13, iss. 2,
pp. 295-298. ISSN 1804-7890.

GILL, P., Marchment, Z., CORNER, E. et al. Terrorist Decision Making in the Context of Risk, Attack
Planning, and Attack Commission. Studies in Conflict and Terrorism. 2020, vol. 43, no. 2, pp. 145-
160.

GALINDO, F. a VICTORINO, R. Crisis communication plan in Brazil’s nuclear industries. Revista
Alcance. 30(3). Dostupné z: doi: https://doi org/10.14210/alcance.v30n3(set/dez). 2023, pp.
106-121.

COVELLO, Vincent a SANDMAN, Peter. Risk Communication: Evolution and Revolution. Solutions
to an Environment in Peril. 2001, pp. 164-178.

221



XIX. mezindrodni konference mladych védeckych pracovnik( a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

Vychodiska posuzovani resilience Smart City
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Abstrakt: Znacny narGst lidské populace a jeji urbanizace pfispivd k znacnému zatiZzeni velkych
méstskych aglomeraci. Za Ucelem optimalizace této urbanizace tak vétsina tzv. tradi¢nich méstskych
aglomeraci zacina vyuZivat konceptu Smart City, jenZ je zaloZzen na integraci chytrych digitalnich
technologii do nejriiznéjsich oblasti mést a regionl, zejména za ucelem zkvalitnéni Zivota ob¢ant
a snizeni spotfeby energii. Fungovani celého konceptu Smart City je vSak zavislé na zakladnich sluzbach
vybranych technickych infrastruktur, a to zejména energetiky a ICT. Pravé z tohoto dlvodu lze
v kontextu pUsobeni rdznych bezpecnostnich hrozeb, jez mohou vyustit v incidenty na danych
infrastrukturdch, oéekdvat naruseni zakladnich sluzeb a ndsledné ovlivnéni funkénosti celého konceptu
Smart City. Za Ucelem schopnosti odolavat moZinym incidentim je proto nezbytné, aby tyto
infrastruktury dosahovaly poZadované urovné resilience. Z tohoto dlivodu ¢lanek predstavuje zakladni
vychodiska v problematice posuzovani resilience Smart City.

Klicova slova: Smart City; Resilience; Vychodiska; Posuzovani

1 Uvod

Bez ohledu na velikost, kazdé mésto disponuje urcitou infrastrukturou, ktera je nezbytnd pro fungovani
méstského prostredi a blaho obcanU. V kontextu narlstajiciho tlaku zplisobeného rostouci urbanizaci
a zavislosti lidské populace na modernich technologiich jsou v3ak tato tradi¢ni mésta nucena pfistoupit
k integraci modernich technologii (napf. senzory ¢i internet véci) do stavajicich infrastruktur, jako jsou
napfiklad dopravy Ci energetika [1]. Na zakladé pfijeti uvedeného konceptu, tj. konceptu Smart City,
jsou tato tzv. chytrd mésta definovana jako mésta, kterd vyuZivaji tyto technologie ke zlepSeni
efektivity, udrzitelnosti a kvality Zivota obyvatel [2].

Ackoliv se zda, Ze pfijeti konceptu Smart City sebou pfindsi moZnost pokroku a inovaci, ptichazeji s nim
také nové, sloZitéjsi typy hrozeb. Jedna se zejména o hrozby kybernetickych Gtokl za Ucelem zneuZiti
dat [3] ¢i pferuseni funkénosti infrastruktur, jez jsou nezbytné pro fungovani spole¢nosti, tj. kritickych
infrastruktur [4]. Z tohoto dlvodu je nezbytné, aby byla pozornost sméfovana nejen na mozné inovace,
ale také na ochranu Smart City pfed moznymi hrozbami, jeZ mohou mit znaény dopad zejména na
obyvatelstvo.

Na zakladé uvedenych skutecnosti je tak zapotfebi docilit sniZzeni zranitelnosti Smart City.
Za timto Ucelem lze tak vyuZit konceptu resilience, jenZ predstavuje jeden z moznych pfistupd, ktery
jiz byl Uspésné aplikovan v kontextu problematiky ochrany prvk( kritické infrastruktury [5] a také
k ochrané jejich vlastnik( ¢i provozovatel(, tzn. ochrané kritickych subjektd [6]. Aby vSak bylo mozné
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smérovat kroky k ochrané Smart City, je zapotiebi se nejprve vénovat zakladnim stavebni kamen(m,
jez predstavuji hlavni vychodiska pro posuzovani resilience Smart City.

2 Vnimani resilience v kontextu Smart City

Termin Resilience, neboli schopnost odrazit se, byla prvné pouZit v kontextu ekologickych systémd
autorem Holling [7]. Nasledné byl uvedeny termin integrovdn do dalSich védnich oblasti jako jsou napr.
psychologie [8], fyzika [9] ¢i bezpeénostniho inZenyrstvi [10]. Z dGvodu rozsahlé integrace do rozli¢nych
védnich oblasti avsak neexistuje jednotna definice tohoto terminu. Jako pfiklad Ize uvést definic autord
Lu a Stead [11], kdy je resilience v kontextu uvedené problematiky definovana ,jako schopnost mésta
absorbovat mozné poruchy pfi zachovdni jeho funkci a struktury” ¢i jako ,,potencidl mésta prosperovat
jako centrum lidského bydleni, vyroby a kulturniho pokroku navzdory vyzvam, jako jsou klimatické
zmény, rust populace a globalizace" [12]. Dalsi moznou definici predstavuji autofi Sharifi et al. [13], jiZ
resilience v kontextu Smart City definuji jako ,schopnost pldnovat a pfipravovat se na nepfriznivé
uddlosti, absorbovat je, zotavit se z nich a pfizpusobit se jim*”.

PFi konfrontovani jednotlivych definic a faktu, Ze Ize na Smart City nahlizet jako na systém [14], jenZ je
tvofen rlznymi navzajem propojenymi infrastrukturnimi prvky, pfichazi v dvahu vyuZit definici
resilience, ktera se poji s problematikou kritickych subjekt(. Dle smérnice Evropské rady a parlamentu
[15] je termin resilience definovan jako ,,schopnost kritického subjektu predchazet incidentlim, chranit
se pred témito incidenty, reagovat na né, odolavat jim, zmirfiovat a absorbovat je, pfizplsobovat se
jim a zotavit se z nich”.

Rozlicnost v definovani uvedeného terminu lze ptikladat faktu, Ze autofi, jiz se snazili definovat tento
termin v kontextu Smart City pochazeji z rGznych védnich oblasti. Tato skute¢nost vsak nema dopad
pouze na rozlicné definovdni, ale také na celistvé vnimani uvedené problematiky, resp. definovani
faktor( resilience.

Na zakladé vyse uvedenych skutecnosti je nasledujici podkapitola vénovana determinovani moznych
faktor( resilience, jez jsou klicovym predpokladem pro posuzovani a nasledné posilovani resilience
Smart City.

3 Aspekty resilience Smart City
Za Ucelem posouzeni resilience Smart city je zapotifebi vénovat pozornost jednotlivym aspektiim

resilience Smart Cities, resp. jejim dimenzim, faktordm a indikatordm, jez se vyskytuji
napfic jednotlivych fazich resilience, tj. prevence, absorpce, obnova a adaptace (obrazek 1).
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Plsobeni neZzadouci udalosti
Obradzek 1: Cyklus resilience [16]

Vyse ilustrovany obrdazek 1 prezentuje resilienci v cyklickém procesu, kdy rozdil (tj. A) mezi plvodni
a novou urovni resilience je vniman jako mira posileni resilience. Prvni faze cyklu odrdzi ptipravenost
daného systému v kontextu moznych incidentd, tzn. pfipravenost, jeZ je vyslednym stavem prevence.
V okamziku plsobeni mozného incidentu prechazi dany systém do druhé faze. Tato faze je oznacovana
jako absorpce, jejiz podstata spocivd robustnosti, resp. v absorpci mozného plsobeni daného
incidentu. Nasledné, po ukonéeni plsobeni daného incidentu, nastava faze obnovy, jeZ vyjadiuje
schopnost systému obnovit svou cinnost do plvodniho stavu. Posledni fazi cyklu predstavuje tzv.
adaptace, kterd vyjadfuje schopnost systému se adaptovat na opakovani jiz probéhlého incidentu. [16]

Dle autor( [17] je moZné Smart City charakterizovat v Sesti dimenzich (tj. chytra ekonomika, chytfi lidé,
chytra vlada, chytra mobilita, chytry environment, chytry Zivot) celkem 31 faktory, kdy kazdy z nich je
mozné determinovat 1-4 indikatory. Oproti tomu autofi Sharifi et al. [13] uvadéji, Ze resilienci Smart
City lze determinovat v sedmi dimenzich, a to za pomoci 45 faktor( a 268 indikatort. DalSimi autory,
kteti se zabyvali aspekty resilience v kontextu Smart City jsou napf. Farag et al. [18], Sharifi [19], Zhu
et al. [20].

Jednotlivé dimenze resilience je mozné dale odvodit z hlavni myslenky konceptu Smart City, kterou
je integrace moderni technologii do stavavajiciho systém, ktery je tvofen ekonomikou, mobilitou,
vladou, environmentem, lidmi a bydlenim [17]. Na zakladé této myslenky a vySe uvedenych autor( je
mozné resilienci Smart City determinovat za pomoci péti nize definovanych dimenzi a jednotlivych
faktor( a indikatort (viz tabulka 1):

e ekonomicka dimenze: vyjadfuje schopnost odolavat nezndmym ekonomickym tlakiim a Sokim
¢i vcas prizplsobit ekonomické trendy [21],

e socialni dimenze: vyjadfuje hospodafsky, stabilni rozvoj mésta, coz se odrazi predevsim
v kapacité socidlniho zabezpeceni a rozvojovém potencidlu mésta [19],

e environmentalni dimenze: je zaméfena na vyuZivani a vyrobu zelenych a obnovitelnych
energii, udrzitelé metody produkce potravin nebo o vyuzivdni novych technologii s cilem
optimalizovat hospodareni se zdroji (energie, ovzdusi, voda, odpady atd.) [17],

e fyzickd dimenze: odrazi odolnost klicovych sluzeb a obnoveni Zivotniho pofadku v pripadé,
Ze mésto celi mimoradnym udalostem nebo nezndmym zménam [21][22],

e instituciondlni dimenze: vyjadfuje zapojeni vSech dotéenych stran do rozhodovaciho procesu,
napf. verejné organizace, podniky, ob¢anskou spole¢nost [17].
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Tabulka 1: Spolecné aspekty resilience Smart City

Zlin, 22. —23. 4. 2024

Dimenze Faktory

Indikatory

Ekonomicka dimenze Inovace

Vydaje na vyzkum a vyvoj

Podnikavost

Zasady, programy a plany na podporu podnikani

Pocet zacinajicich podniku

Finance Financni stabilita

Zaméstnani Mira zaméstnanosti
Dostupnost pracovni sily

Produktivita HDP na zaméstnanou osobu

Plany a strategie

Flexibilita trhu prace

Flexibilita prace z domova a pracovniho prostoru

Flexibilita pracovni sily

Urover kvalifikace v dovednosti v
oblasti Informacnich a komunikacnich
technologii

Procento obyvatel se stfedoskolskym vzdélanim

Uroven digitalni gramotnosti

Procento obyvatel s tercidalnim vzdélanim

Socialni soudrznost

Demograficka struktura

Soudrznost spolecenstvi

Kultura

Kulturni infrastruktura

Kvalita bydleni

Vydaje na bydleni

Zivotni naklady

Zdravotni péce

Zdravotnické sluzby a infrastruktura na obyvatele

Zdravotni pojisténi

Bezpecnost a zabezpeceni

Planovani, monitorovani a fizeni rizik katastrof

IndividudIni bezpecnost

Doba odezvy zachrannych slozek

Environmentalni
dimenze

Monitorovani Zivotniho prostredi

Zapojeni ob&and do Fizeni zdroju

Infrastruktura pro monitorovani Zivotniho prostredi

Strategie odolnosti v(ic¢i zmén klimatu

Zastavéné prostredi

Procento nezastavéného prostredi

Omezeni vystavby

Energetické zdroje

Plany a politiky hospodafeni s energiemi

Celkovad spotieba energie

Spolehlivost a kvalita dodavek elektfiny

Vodni zdroje

Vodohospodarské plany a politiky

Kvalita vodnich zdroji a jejich dostupnost

Distribuce a spotfeba vody

Monitorovani a snizovani ztrat vody

Odpad

Plany a politiky pro nakladani s odpady

Rizeni odvodriovacich systém

Komunalni odpad na obyvatele

Kvalita Zivotniho prostredi

Index kvality ovzdusi

Emise sklenikovych plynt

Znecisténi pady

Fyzicka dimenze Dopravni infrastruktura

Ekologické druhy dopravy

Dostupnost MHD

Rizeni prepravy

Strategické Fizeni dopravni sité

Dojezdova vzdalenost

Sledovatelnost a dohlednost zboZi a vozidel

Bezpecnost silni¢niho provozu

ICT infrastruktura

Dostupnost IT a digitdIni infrastruktury

Udriba a revize ICT infrastruktury

Mira pokryti mobilnim pfipojenim

Sprava ICT Kvalita internetového pfipojeni
Bezpecnost informaci
Institucionalni Vize a vedeni Plany a strategie pro zaclefiovani planovani Smart City

dimenze

Dostupnost plan( a strategii fizeni rizik

Pravni ramec

Zakony a predpisy pro planovani Smart City

Ucast

Rozsah zapojeni verejnosti

Rozsah zapojeni samospravy

Verejné sluzby

Digitalizace spravy

Mira zapojeni online sluZeb verejné spravy

Integrované fizeni

Soucinnost mezi méstskymi systémy a subsystémy

Partnerstvi vefejného a soukromého sektoru
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Z dlvodu rozsahlého mnoiZstvi moznych faktor(l a indikatori, uvedend tabulka 1 predstavuje
komplexni souhrn spolecnych aspektl, jeZ lze povaZovat za zakladni vychodiska pro posuzovani
resilience Smart City.

4 Zaver

Transformace tzv. tradi¢nich mést na Smart City predstavuje nevyhnutelny krok v reakci na dynamicky
vyvoj technologii a zvysujicich se narok( lidské populace. Prijeti tohoto konceptu za Géelem zkvalitnéni
lidského Zivota vSak sebou nese hrozby, jez mohou mit negativni dopady zejména na infrastrukturu,
které je diky své vyznamnosti oznacovana za kritickou.

PrestoZe jiz fada Smart City pfijala za Ucelem své ochrany koncept resilience, Ize v tomto konceptu
spatfovat jisté nedostatky. Za jeden z hlavnich problému Ize povaZovat nesourodost vykladu terminu
resilience, a to predevsim z dlivodu jeho prebrani z nékolika védnich disciplin. V druhé radé se jedna
o nejednoznacné determinovani viech aspekt( resilience, jez predstavuji zakladni vychodisko
v problematice posuzovani jejich resilience.

Na zakladé uvedenych skutecnosti predkladany clanek vybizi k pftijeti jednotné definice resilience
v kontextu Smart City. Dale pak na zdkladé analyzy odbornych textl poskytuje komplexni prehled
spolec¢nych aspektll (tj. dimenze, faktory, indikatory), jez lze vyuZit v nasledujicim vyzkumu, jenz
je zapotfebi zaméfit na metody posuzovani resilience Smart City.

Podékovani

Tento vyzkum byl podporen V5B — Technicka univerzita Ostrava v ramci projektu SP2024/039.
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Vplyv elektromagnetického Ziarenia na komunikaciu Bluetooth
zariadeni tvoriacich vnutorny polohovaci systém
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1 Zilinskd univerzita v Ziline, Fakulta bezpe¢nostného inZinierstva, Univerzitna 8215/1, 010 26 Zilina,
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Abstrakt: V sucasnosti fudia travia mnoho ¢asu v uzatvorenych priestoroch. Osoby zdrZiavajlce sa v
uzatvorenych priestoroch obvykle navstevuju rézne typy institucii, ktoré sa viazu na vykon povolania,
poskytovanie sluZieb a tovarov, vzdeldvanie, cestovanie Ci poskytovanie zdravotnej starostlivosti. V
sucasnosti su ¢oraz viac Ziadané a implementované vnutorné polohovacie systémy v objektoch, ktoré
su Specifické svojou rozlohou a v ktorych je pocas prevadzkovych hodin vysoka fluktuacia navstevnikov.
Vyuzivanie dostupnych technologickych rieseni pre vnuitorné polohovacie systémy nadobuida vyznam
z hladiska navigacie os6b v komplexnych priestoroch, optimalizacie procesov, riadenia zasob,
monitorovania efektivity personalu, zvySovania Urovne bezpecnosti a ochrany oséb a majetku ci
monitorovania zdravotného stavu pacientov. Existuje mnoho faktorov, ktoré negativne vplyvaju na
funkénost a presnost uréovania polohy 0s6b a entit v uzatvorenych priestoroch. Clanok je zamerany
na skdmanie vplyvu inych zariadeni vyuzivajucich elektromagnetické Ziarenie na funkénost
a komunikaciu zariadeni tvoriacich vnutorny polohovaci systém na bdaze nizkoenergetickej technolégie
Bluetooth.

Kli¢ové slova: Nizkoenergeticka technoldgia Bluetooth, vnudtorny polohovaci systém,
elektromagnetickd interferencia, elektromagnetické Ziarenie.

1 Uvod

V dbsledku rapidneho narastu technoldgii pre informacné systémy existuju komunikaéné moznosti
zahffajuce bezdrotové komunikacné zariadenia, bezdrotové siete a satelitné komunikacné systémy.
Zvysujuci sa pocet tychto zariadeni vedie k narastu elektromagnetického Ziarenia v ramci segmentov
elektromagnetického spektra, v ktorom dané systémy funguji. Pritomnost viacerych zariadeni
vyuzivajucich elektromagnetické spektrum ma tendenciu nardsat komunikaciu medzi danymi
zariadeniami [1].

Radiové viny a mikrovinné Ziarenie vyZaruju vSetky elektronické zariadenia fungujice v radiovom
a mikrovinnom rozsahu frekvencii. Ziarenie interferuje s elektronikou v dosledku interakcie elektrénov
v kovovych vodicoch s elektrickym polom v Ziareni. Vplyvom rusenia moéze dochadzat ik poruche
elektroniky. Telekomunikaéné a bezdrotové technoldgie funguju na principe radiovych vin alebo
mikrovinného Ziarenia, vrdtanie radia, antén, mobilnych telefénov, GPS, Bluetooth, Wi-Fi
a mikrovinnych zariadeni [2].

Elektromagnetické spektrum predstavuje suvisly rozsah vinowych dizok vietkych typov
elektromagnetického Ziarenia. Toto Ziarenie mdze byt charakterizované ako energia, vinova dizka
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alebo frekvencia. Energia je merana v elektrénvoltoch, vinova dizka v metroch a frekvencia v Hertzoch.
Patria sem radiové viny, mikroviny, infracervené Ziarenie, viditelné svetlo, ultrafialové Ziarenie,
rontgenové Ziarenie a gama Ziarenie [3].

Vinova dizka (m) Radioviny Mikroviny IR " Svetlo uv RTG(X) Gama
103 1072 105 0.5x107°6 108 10710 10712

SN VAVAVATITLTI

Typicky rozmer

B rpEpT o

Slon Mravec Prvok Baktérie Virus Atom Jadro
Frekvencia (Hz)
104 108 1012 1013 1016 1018 1020
Tetota e iors (e —— >
viny vyZaruje (K)
1K 100K 10000 K 10 000 000 K

Obrazok 1. Spektrum elektromagnetického Ziarenia [4]

Sluzby uréovania polohy pomocou technoldgie GPS neposkytuju dostato¢nu presnost na poufZitie vo
vnutri budov. V dosledku toho bolo vyvinutych niekolko technolégii na urcovanie polohy vo vnutornych
priestoroch vratane technoldgii Bluetooth, ZigBee, Wi-Fi, radiofrekvencne] identifikacie (RFID),
ultrasirokého pasma (UWB) a dalsich [5].

1.1 Nizkoenergetickd technoldgia Bluetooth

Nizkoenergeticka technoldgia Bluetooth, anglicky ekvivalent Bluetooth Low Energy (BLE) je Specifikacia
vydand v roku 2011 pre energeticky Usporné zariadenia [6]. Funguje vo frekvenénom pasme 2,4 GHz
rovnako ako klasicky Bluetooth [7]. Je to bezdrdtova technoldgia, ktora sa vyznacuje nizkou spotrebou
energie a je Standardom Specifikacie Bluetooth 4.0. V porovnani s predchdadzajucimi Standardmi
Bluetooth bol BLE vyvinuty na zjednodusSenie komunikacie zariadeni na kratke vzdialenosti, ktoré
nevyzaduju prenos velkého mnoizstva Udajov. Ciefom bolo poskytnut technolégiu uréend na
monitorovacie a riadiace aplikdcie, kde je objem prendsanych udajov nizky [8].

Bluetooth beacon je zariadenie, ktoré v pravidelnych intervaloch bezdrotovo vysiela signaly vratane
informacii o polohe a odosiela identifikatory pouzivatela a indikator sily prijatého signdlu (Received
Signal Strength Indicator RSSI) ako signaly Bluetooth. Ked' sa pouZzivatel smartféonu nachadza v dosahu
signalu beaconu, aplikacia nainstalovand v smartféne prijme signdl beaconu a potom odosle informacie
o pouzivatelovi na cloudovy server, kde sa overia prijaté informacie o pouzivatelovi a potom sa
pouzivatelovi odoslu prislusné informdcie o poskytovanej sluzbe [9]. Bluetooth beacony pouzivaju iba
rezim reklamy, ktory je jednosmernym procesom detekcie beaconu. Pravidelne odosielaju pakety
udajov, ktoré prijimaju iné zariadenia v dosahu. Signal sa vysiela v intervaloch od 20 ms do 10 s. Interval
vysielania ovplyvfiuje Zivotnost batérie beaconov. Cim dlh§i je interval, tym rychlejsie sa batéria vybija
[10].
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iBeacon je protokol navrhnuty spolo¢nostou Apple. Umoziuje smartfonom alebo inym zariadeniam
BLE prijimat signaly [11]. Protokol iBeacon sa v sti¢asnosti pouZiva na Ucéely poskytovania lokaliza¢nych
sluZieb. Na zaklade reklamy BLE dok&zu zariadenia v dosahu odhadnut alebo vypocitat polohu os6b a
subjektov vo vnutri budov [12].

RSSI je technika na uréenie vzdialenosti. Je zaloZzend na merani prijatého radiového signalu. Hodnota
RSS! vyjadruje relativnu kvalitu prijimaného signélu v zariadeni. Cim je signal silnejsi, tym je hodnota
RSSI vyssia [13]. Pri prenose radiovych signdlov medzi snimacmi hodnota RSSI kolise v dosledku
absorpcie, interferencie a difrakénych efektov [14].

2 Metodologia

Testovany vnutorny polohovaci systém na baze nizkoenergetickej technoldgie Bluetooth pozostava
z vysielacich a prijimacich zariadeni. Pre potreby skimania vplyvu elektromagnetického Ziarenia
emitovaného inymi zariadeniami vyskytujucimi sa v priestore vnutorny polohovaci systém tvorilo 1
vysielacie zariadenie, ktorym bol Bluetooth beacon Gigaset G-Tag Red a 1 prijimacie zariadenie, ktorym
bol mikropocitac Raspberry Pi Zero 2 W, ktorého zdrojom energie bola externd nabijacka.

Obrazok 2. Vysielacie a prijimacie zariadenie a externy zdroj

Ako zariadenie emitujuce elektromagnetické Ziarenie bol vybrany bezdrétovy reproduktor JBL GO na
baze Bluetooth verzie 4.2 a Wi-Fi router TP-LINK TD-W8970B pracujuci vo frekvenénom pdsme 2,4 GHz.
Cielom bolo skimat, do akej miery vybrané zariadenia ovplyvriuju hodnoty RSSI, a teda kvalitu signalu
medzi vysielacim a prijimacim zariadenim tvoriacim vnutorny polohovaci systém. Beacon,
mikropocita¢ a vybrané zariadenia boli instalované na stativoch vo vyske 1,6 m, pricom vysielacie
zariadenie bolo od prijimacieho zariadenia vzdialené 3 m. 1,5 m od vysielacieho a prijimacieho
zariadenia bol umiestneny reproduktor a Wi-Fi router individudlne. Pocas prvého merania medzi
vysielacim a prijimacim zariadenim nebolo umiestnené Ziadne iné zariadenie. Boli skimané pociatocné
hodnoty RSSI pri priamej viditelnosti signalov bez inych rusivych elementov. Nasledne boli realizované
2 merania pre kazdé zariadenie umiestnené medzi vysielacim a prijimacim zariadenim individualne.
Hodnoty RSSI boli ziskavané z IP adresy mikropocitaca.
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Obrazok 3. a) Umiestnenie reproduktora b) Umiestnenie Wi-Fi routera

3 Vysledky

Hodnoty RSSI uvedené v Tabulke 1 boli ziskané vykonanim aritmetického priemeru 15 hodnét RSSI pre
beacon Gigaset G-Tag Red pri inStalacnej vyske vSetkych zariadeni 1,6 m, pri vzdialenosti 1,5 m bez
zariadeni a s vybranymi zariadeniami individudlne a pri vzdialenosti 3 m od prijimacieho zariadenia.
V priebehu jednotlivych merani bol skimany i ¢asovy parameter, a teda za aky Casovy interval bolo
zaznamenanych 15 hodndét RSSI pri pouZiti jednotlivych zariadeni a bez zariadeni.

Tabulka 1. Hodnoty RSSI bez a s pouZitim zariadeni emitujucich elektromagnetické Ziarenie

Typ zariadenia Hodnoty RSSI [dBm] Casovy interval prijmu RSSI [s]
Bluetooth reproduktor -66 120
Wi-Fi router -65 120
Ziadne zariadenie -63 60
Hodnoty RSSI
-80
-70
_% -60
— -50
a3
x -40
=
o -30
S
o -20
T
-10
0

1,6

Vyska instalacie prijimacieho zariadenia [m]
H Bluetooth reproduktor M Wi-Fi router m Ziadne zariadenie

Obrazok 4. Priemerné hodnoty RSSI beaconu Gigaset G-Tag Red pri pouZiti a bez pouzitia zariadeni emitujucich
elektromagnetické Ziarenie
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Na Obrazku 4. st zndzornené priemerné hodnoty RSSI beaconu Gigaset G-Tag Red pri instalacnej vyske
vSetkych zariadeni 1,6 m a vzdialenosti prijimacieho zariadenia od vysielacieho zariadenia 3 m, pricom
medzi nimi boli umiestnené zariadenia emitujuce elektromagnetické Ziarenie, ato bezdrotovy
Bluetooth reproduktor a Wi-Fi router.

Na zaklade ziskanych vysledkov testovania bolo preukdzané, Ze pri poutziti inych zariadeni, ktoré
rovnako ako zariadenia tvoriace vnutorny polohovaci systém funguju na principe $irenia radiovych vin,
nastal minimalny pokles hodnét RSSI, a teda pridavné zariadenia nespésobili vyrazny pokles kvality
signdlu siriaceho sa medzi komponentmi vnutorného polohovacieho systému. Bez pouZzitia pridavnych
zariadeni bola hodnota RSSI -63 dBm. Pri pouZiti Wi-Fi routera hodnota RSSI poklesla o -2 dBm a pri
pouziti Bluetooth reproduktora o -3 dBm.

Dalgim skimanym aspektom bol ¢asovy interval zberu hodnét RSSI. Z nameranych tdajov vyplyva, ze
bez pouzitia dodatocného zariadenia bolo 15 hodnét RSSI zaznamenanych priblizne za 60 s. Avsak pri
umiestneni Bluetooth reproduktora a Wi-Fi routera medzi komponenty vnutorného polohovacieho
systému trval zber 15 hodnét RSSI priblizne 120 s.

4 Zaver

Clanok bol zamerany na skimanie vplyvu elektromagnetického Ziarenia emitovaného inymi
pritomnymi zariadeniami, ktoré funguju na principe $irenia radiovych vin. Vybranymi zariadeniami bol
bezdrotovy Bluetooth reproduktor a Wi-Fi router. Prva ¢ast merania prebiehala bez umiestnenia inych
zariadeni, ateda boli zaznamendvané hodnoty RSSI bez pritomnosti dalSich zariadeni okrem
komponentov vnutorného polohovacieho systému. Pri merani s pouZitim Bluetooth reproduktora bol
pocas zaznamenavania hodnot RSSI opakovany pokus pripojenia mobilného telefénu k reproduktoru
prostrednictvom technolégie Bluetooth a bol pustany zvuk. Podas merania s pouZitim Wi-Fi routeru
bol mobilny telefén opakovane pripajany k danej Wi-Fi sieti.

Existuje predpoklad, Ze pritomnost viacerych zariadeni v spektre elektromagnetického Ziarenia ma
vplyv a negativne pdsobi na Sirenie signdlu medzi komponentmi vnutorného polohovacieho systému.
Prostrednictvom realizovaného testovania bolo preukdzané, Ze pri pouZiti dodatocnych zariadeni
nastal pokles signalu medzi komponentmi vnatorného polohovacieho systému, avSak tento pokles bol
minimalny a zanedbatelny. Z toho vyplyva, Ze pokles kvality signalu ma minimalny vplyv na presnost
urcovania polohy entit v uzatvorenom priestore. K nizkemu poklesu a ruseniu Bluetooth signalov
medzi komponentmi vnatorného polohovacieho systému pridanym Wi-Fi routerom doslo
pravdepodobne z dévodu, Zze Wi-Fi reklama sa vyskytuje na inych kanaloch ako reklama Bluetooth.

Dal$im vysledkom testovania bol rozdielny €asovy interval prijmu signalu, a teda zaznamendvania
hodn6t RSSI. Z realizovaného testovania vyplyva, Ze bez pouzitia dodatoénych zariadeni bol ¢asovy
interval zberu 15 hodnét RSSI priblizne 60 s, pricom pri pouZiti Bluetooth reproduktora a Wi-Fi routera
bolo také isté mnozZstvo hodnét RSSI zaznamenanych za 120 s. Z uvedeného vyplyva, Ze dalSie
zariadenia pravdepodobne negativne vplyvaji na mnoZstvo odosielanych tGdajov. Existuje predpoklad,
Ze ¢im je vacsi pocet Udajov v uréenom ¢asovom intervale, tym bude presnejSia priemernd hodnota
RSSI. Rychlost odosielania Udajov zavisi aj od komunikéacie v rdmci internetovej siete, mnozstva a
velkosti odosielanych udajov.
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V ramci dalSieho vyskumu sa vyskumny tim bude zaoberat otdzkami vplyvu niekolkych zariadeni
emitujucich elektromagnetické Ziarenie stibezne pri inych priestorovych podmienkach s ohfadom na
umiestnenie danych zariadeni, ich pocet, zdroj elektromagnetického Ziarenia, vysku ¢i vzdialenost
a podobne.
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Analyza nasledkli kybernetickych Utoki na energetickou
infrastrukturu: Industroyer a Stuxnet
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Abstrakt: Tento prispévek zkouma nasledky kybernetickych utok( na energetickou infrastrukturu, na
zakladni bezpecnosti atributy dostupnosti, integrity a dlvérnosti na realnych pripadech Crashoverride
a Stuxnet. Cilem analyzy téchto utok( a malwaru, ktery je zpusobil, je pochopit vliv téchto
kybernetickych utok( na fizeni kybernetické bezpecnosti a jejich nasledky, které by mohly v
soucasnosti nebo v budoucnosti nastat na vznikajici propojeni inteligentnich pfenosovych soustav tzv.
Smart Grid. Analyza vychazi z vefejné dostupnych zdrojl a slouZi jako zaklad pro dalsi zkvalitnéni fizeni
kybernetickych rizik pro spolecnosti reprezentujici rizné domény Smart Grid Architecture Modelu
(SGAM).

Klicova slova: prlimyslova kyberneticka bezpecénost, kyberneticky incident, fizeni kybernetickych rizik,
kritickd infrastruktura, vyroba energie, Smart Grid.

1 Uvod

V soucasném digitdlné propojeném svété nabyva na vyznamu ochrana kritické infrastruktury, a to
véetné oblasti kybernetické bezpecnosti [1]. Zejména v energetickém sektoru nejsou Utoky na
energetickou infrastrukturu jen teoretickou hrozbou, ale redlnym problémem s potencidlem zpUsobit
rozsahlé vypadky elektrické sité a s tim souvisejici ekonomické skody [2].

Tento pfispévek se zaméruje na dva konkrétni pfipady kybernetickych utokl pomoci malware
Crashoverride, znamy taktéz pod jménem Industroyer a Stuxnet. Analyzou nasledk( téchto Utokd a lze
zjistit potencidlni zranitelné body pro mozné budouci hrozby v kontextu energetickych siti, které se
v soucasnosti rychle vyvijeji obohacovanim rlznych digitalnich prvk( a soucasné rostouci vzajemné
propojitelnosti do inteligentnich pfenosovych soustav, znamych jako Smart Grid [3].

Tato analyza vychazi z verejné dostupnych zdroji a ma za cil poskytnout prehled o tom, jak tyto utoky
ovlivnily hlavni bezpecnostni atributy dlvérnosti, integrity a dostupnosti energetickych systému (tzv.
CIA triada) a tak pro pramyslovou kybernetickou bezpecnost zabyvajici se odvétvim energetiky
poskytnout zakladni informace pro dalsi vyzkum a naznacit sméry, kterymi by se mélo ubirat zlepsSeni
fizeni kybernetickych rizik v rdmci rliznych domén Smart Grid Architecture Modelu (SGAM) [4] za
pouziti predchoziho vyzkumu, kde byly definovany mozné vazeb mezi jednotlivymi skupinami aktiv
v ramci tohoto modelu [5].
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2 Industroyer/CRASHOVERRIDE Attack

Dle dostupnych informaci, je "CRASHOVERRIDE"/Industroyer (déale jen ,Industroyer) malwarem
navrzenym specialné pro Utoky na kritickou infrastrukturu, pfesnéji pfimo na elektrické sité [5]. Tento
malware vynika svoji vysokou sofistikovanosti a umoznuje Utocniklim provadét utoky proti systémim
prdmyslovych fidicich siti v rlznych prostfedich a na platformach rdznych dodavatell, typicky
propojujicich rizné provozni technologie.

Industroyer je vysoce sofistikovany diky své schopnosti pouZivat stejné protokoly, jaké systémy
elektrické sité pouzivaji pro vzajemnou komunikaci. Malware tak zvysuje schopnosti utocnikd, ktefi se
mohou snazit narusit provoz téchto siti a systéma jimi propojenymi — neomezuje se pouze na jeden
protokol. Navic malware zahrnuje zadni vratka, ktera uto¢nikiim umoznuji na dalku vykonavat pfikazy
v infikovaném systému [6]. Tento malware nema Spionazni funkce, jeho hlavni funkci je zplsobeni

vypadk( proudu.

Probéhly zdokumentovany utok zasahl pfenosovou Uroven rozvodny na Ukrajiné 17. prosince 2016.
K atoky byl vyuZit protokol OPC k zmapovani prostiedi a k vybéru potencialnich cil( [7]. Zejména se
malware zaméfil na knihovny HMI (Human-Machine-Interface, tzv. rozhrani ¢lovék-stroj) a souvisejici
konfiguraéni soubory, aby lépe porozumél sitovému prosttedi, a nasledné vyuzil HMI pro ptipojeni
k dalSim lokacim. Velmi zajimavym aspektem tohoto uUtoku je Utocnikem prokdzané porozuméni
fyzickému prdmyslovému procesu elektrické sité [6]. Z povahy véci je toto aplikovatelné i na
problematiku Smart Gridu.
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Obrazek 1. Architektura systémii provozu elektrickych siti a komunikaci relevantnich pro malware
Industroyer [6].

Malware Industroyer se sklada z rlznych casti, které mohou byt na miru pfizptGsobeny pro konkrétni
cile atoku. To zahrnuje nékolik kli¢ovych komponent:
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- Backdoor: zadni vratka, kterd umoznuji Utocniklim vzdaleny pfistup k systému.

- Payolad modul: komponenta je zodpovédna za instalaci malwaru na cilovy systém a jeho
aktivaci.

- Dopliikové moduly: moduly, které jsou pouzity k provadéni specifickych ukoll, jako je
manipulace s hardwarem nebo softwarem, sbér dat, a dalsi itocné operace.

Industroyer muize teoreticky infiltrovat systémy prostfednictvim rdznych vektor( uUtoku, jakymi jsou
napf. USB zafizeni, emailové pfilohy ¢i zneuZiti slabych mist v dodavatelském fetézci. Tento malware
je specialné navrien tak, aby zneuzZival protokoly komunikace pouZivané v prlmyslovych fidicich
systémech, coz umoznuje provadét utoky na energetickou infrastrukturu bez nutnosti pokrocilych
znalosti o daném systému.

Malware podporuje Ctyfi rizné prlimyslové kontrolni protokoly, které jsou definovany v nasledujicich
standardech [8]:

- |EC 60870-5-101 (znamy jako IEC 101),

- |EC 60870-5-104 (znamy jako IEC 104),

- IEC 61850,

- OLE pro pfistup k datdm procesniho fizeni (OPC DA)

L.
@ LAUNCHER it . DATA WIPER

EXECUTES

101 PAYLOAD 104 PAYLOAD 61E50 PAYLOAD OPC DA PAYLOAD

Obrazek 2. Prehled moduld Industroyer [8].

2.1 Nasledky

Jakmile je cilovy pocitac infikovan, malware ho prozkoumava pro nalezeni vhodnych sitovych adres, na
které je schopen zautocit. Jakmile se poté dostane do mnoZiny znamych adres, mlzZe aktivovat
libovolny parametr. Nejucinnéjsi zndmou akci je spusténi nekonecné smycky, ktera prepina otevirani
a zavirani jisti¢e napajeci elektrické rozvody a zabranila tak operatorlim systému v provozovani jisticd
a opétovném zapojeni napajeci linky nebo rozvodny [6].
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Touto moZnosti tak dochazi predevsim k naruseni atributu dostupnosti systému nebo jeho casti.
Mozné nasledky odpojeni linky nebo rozvodny se v znacné mire lisi v zavislosti na toku elektrické
energie a dalSich proménnych — jako je velikost celé soustavy a také koncovy pocet uzivatel( elektrické
energie. Dopad na dostupnost by teoreticky mohl vést k tomu, Ze zékaznici zaziji vypadek proudu na
neurcito — tedy na velmi dlouhou dobu. Pro vytfeseni utoku musi byt obvodové jistice sité vypnuty a
technicky personal bude muset byt vyslan do po rozvodny. Jak je zndmé z jinych teoretickych zdroja,
tyto ¢asy se mohou v rliznych energetickych spole¢nostech lisit [9].

Jak jiz bylo receno, Industroyer Utoku neni zaméren na extrakci citlivych dat (atributy divérnosti), ale
primo utodi na dostupnost systému, jeho dil¢i ¢asti a souvisejici sluzby. Pfesto by mohl na zakladé
redlnych zkusenosti autora potencialné ovlivnit atribut integrity fyzickych prvkl rozvodny — Spatnym
vyhodnocenim ¢asto neuplnych souvisejicich dat zaméstnancem nebo systémem apod., co? je jedna
z Casto reportovanych udalosti v ramci posouzeni rizik OT systémd — kdy operdtor mlze chybné
vyhodnotit neobvyklou situaci na zadkladé nedplnych dat (zde napf. nedplné informace z rozvodny) a
zareagovat nespravnym, neefektivnim a Casto aZ nebezpeénym zplsobem. V pfipadé probéhlého
Utoku vsak integrita pravdépodobné nebyla parametrem, ktery by byl ovlivnén. Vzhledem k provedené
analyze mohou z hlediska atributu dostupnosti a integrity nastat tyto dlsledky:

- Dostupnost: Utok pomoci Industroyeru by mohl vést k Uplnému vypadku rozvodny, coz by
paralyzovalo dodavku energie. Odpojeni napdjecich linek by mélo bezprostfedni dopad na
domacnosti, podniky i kritickou infrastrukturu, coz by mohlo zpUsobit SirSi socidlni a
ekonomické problémy.

- Integrita: Malware mlzZe manipulovat s daty a operacemi v fidicich systémech, coz vede k
Spatnému vyhodnoceni stavu zafizeni operatory. To mizZe zpUsobit, Ze operatofi podniknou
nespravné kroky k reSeni situace nebo zpozdi nezbytné reakce na vzniklé problémy. Tato
manipulace s integritou informaci zvysuje riziko dalSiho poskozeni zafizeni a prodluZuje dobu
obnovy. Dalsi formou naruseni integrity mlzZe byt také to, Ze béhem obnovy ¢innosti mohou
béhem nabéhu prvky systému byt ve stavu, kdy nepouzivaji stejné procesy své ochrany jako
béhem bézného provozu. To miZe otevirat moznosti pro dalsi Utoky.

- Duavérnost: i kdyZ primy cil Industroyeru neni naruseni divérnosti informaci, nepfimy dopad
na davérnost mlze nastat v dusledku ziskani pfistupu k systémovym protokoliim a operacim.
Tento pfistup mlze odhalit citlivé informace o infrastruktufe a provoznich protokolech, coz by
mohlo byt vyuZito pro dalsi Skodlivé ¢innosti nebo kybernetickou Spionaz.

Nejhorsi mozny scénar nastane, pokud by malware dosahl kontroly nad fizenim odpojeni obvod(
rozvodny, coz nasledné zahrnuje rozsahlé a dlouhotrvajici vypadky energie, coz by mélo zasadni dopad
na verejnou bezpecnost, ekonomickou stabilitu a kazdodenni fungovani spolecnosti. Pfesné tento
katastroficky scénar Utoku se odehral na Ukrajiné v roce 2016, kdy bylo nékolik elektrickych rozvoden
zablokovdno a odpojeno od energie a nékolik tisic zakaznik( prislo o elektrickou energii [10]. Tento
incident poukazuje na kritickou potfebu robustnich bezpeénostnich opatfeni a rychlych reakénich
schopnosti k minimalizaci dopadl podobnych kybernetickych Gtokd.
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3 Stuxnet

Stuxnet je vysoce sofistikovany pocitacovy Cerv, ktery byl poprvé odhalen v cervnu 2010, ackoli jeho
prvni verze se objevila jiz v roce 2009. Postupné doslo k infikovani mnoha desitek tisic pocitact vSude
po svété, s primarnim cilem zasdhnout jadernd zafizeni v irdnu [11]. Tento malware byl specidlné
navrzeny, aby cilil na primyslové fidici systémy SCADA vyrobené spolecnosti Siemens, zejména ty,
které se pouzivaji v jadernych zatizenich — jako takovy tak je bran jako prvni SCADA ATP (tzv. Advanced
Persistent Threat — Pokrodila trvala hrozba). [12]

Stuxnet mél pravdépodobné konkrétni ukol: narusit irdnsky program obohacovani uranu tim, zZe se
zaméfi na zafizeni propojenych s centrifugami, a to predevsim v jaderném zafizeni v Natanzu. Odhady
ukazuji, Ze byl schopen vyfadit z provozu pfiblizné 11 % irdanskych centrifug [13]. Proti centrifugam
pouzival dva zplsoby Utoku: pretlak a manipulace otackami rotoru [12]. Podle dostupnych podkladt
vsak redlné byla vyuZita pouze zména regulace otacek (pravdépodobné z dlvodu horsi mozZnosti
detekce).

Stuxnet vyuzival tzv. "zero-day" bezpecnostni zranitelnosti, o které verejnost v dobé utoku jesté
nevédéla, aby infiltroval systémy:

- MS10-046: Zranitelnost ve Windows shellu, kterd umoziovala vzddlené spousténi kédu
prostfednictvim nékterych soubora. [14]

- MS10-061: Zranitelnost tiskové sluzby, kterou Stuxnet vyuzival k ziskani pfistupu k cilovému
systému. [15]

- MS10-067: Zranitelnost ve sluzbé serveru umoznujici vzdalené spusténi kodu. [16]

Dalsi zranitelnosti, které pouzival, byly MS10-073 a MS10-092 [11]. Malware byl také vybaven nastroji
pro skryti pfed antimalwarovym softwarem a jeho tvlrci, ktefi méli hluboké znalosti cilenych systémd,
pouzili ukradené digitalni certifikaty k podepsani Skodlivych driver(, cozZ Uspésnost infekce jesté zesililo
[12]. Tyto drivery navic v logu vypadaly jako bézné periferie PC, které Ize v kazdém logu oCekavat.
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Obrazek 3. Rizné komponenty Stuxnetu [13].

Za pocatecni pristup malware Stuxnet do systému bylo po spoustu let brano pouziti USB flash disku.
Tato metoda je obzvlasté ucinnd v prostredich, kde je pfimy pfistup k internetu omezen nebo zcela
chybi. V pripadé irdnského jaderného zafizeni v Natanzu mohli byt USB flash disky pouzity
subdodavatelskym personalem, coZ usnadnilo Sifeni malwaru do cilenych systéma. Nicméné v posledni
dobé se objevuji informace, Ze infiltrace byla provedena pomoci holandského technika, ktery dovezl
do zafizeni infikované ménice s proménnou frekvenci (tzv. Variable Frequency Drives — VFD) [17]
V odbornych kruzich stale probiha diskuze, jak se mohl tento malware v pfipadé pravdivosti této
informace dostat dale do sité, kdyz VFD jsou pfipojeny k systému pouze fyzicky.

Tak ¢i onak, po Uspésné infiltraci systému, Stuxnet za¢ne s lateralnim pohybem v siti, tak aby dosahl
svého hlavniho cile — PLC. Tyto fadice se obvykle nachazeji se v izolovanych prlimyslovych prostredich,
jsou vSak Casto pripojeny k pocitaclim, které je programuji a ovladaji a timto zplUsobem doslo
k poskozeni PLC a poté centrifug, které byly PLC fizeny. Stuxnet soucasné vyuziva sofistikované
techniky k maskovani své pfitomnosti a manipulaci s PLC, coZz mu umoZiuje provadét neautorizované
zmény v operacich, jako je nenapadna zména rychlosti centrifug (zde z 1410 Hz na rozsah mezi 2 Hz a
1064 Hz), coz muze vést k jejich poskozeni nebo zniceni [12].

Celkové Stuxnet znamenal precedent pro cely bezpecnostni priimysl, kdy budouci atoky, kde digitalni
nastroje mohou pfimo ovlivnit fyzickou infrastrukturu a priimyslové procesy. Tento incident zdUraznil
vyznam ochrany pramyslovych systém pred kybernetickymi hrozbami a potrebu rozvinuti obrannych
strategii pro zajiSténi bezpecnosti kritické infrastruktury. Znamenal tak de facto zacdtek oboru
primyslové kybernetické bezpecnosti.
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3.1 Nasledky

Stuxnet je velmi propracovany malware, jehoz hlavni sila spociva v manipulaci s integritou informaci —
Stuxnet UmysIiné méni Udaje zaznamenavané senzory a zaroven upravuje zobrazeni téchto hodnot v
nadrazeném fidicim systému, coz je klicové pro spravné monitorovani a fizeni pridmyslovych operaci.

Stuxnet je vSak malware, ktery neovliviiuje divérnost informaci v napadenych systémech, ale zaméfuje
se primarné na naruseni integrity a dostupnosti dat (ktery na rozdil od jinych obdobnych malware, jako
DuQu ¢i Flame, kde totiz modularni architektura této elektronické zbrané umoznuje funkcionalitu
malware velmi flexibilné ménit podle momentalnich potfeb Gtocnika).

Diky této manipulaci neni technickému persondlu zjevné, Ze zafizeni, napfiklad turbiny, pracuji s
chybnymi nastavenimi. Toto klamné zobrazeni spravné fungujiciho systému muze vést k pretizeni nebo
kritickym chybam, které nasledné zplsobi selhani zafizeni, souvisejicich procest atp.

Klicovym dopadem Stuxnetu na irdnské zatizeni pro obohacovani uranu bylo vyfazeni centrifug, které
jsou pro tento proces nezbytné. Tim byla zdsadné narusena dostupnost a funkénost téchto klicovych
zafizeni. Utok tak mél pfimy vliv na schopnost zafizeni vykonavat jeho primdrni Gcel, co? je zasadni pro
vySSi strategické cile, které Stuxnet pravdépodobné plnil PLC.

5MB
Vulnerability

Stuxnet

Print Spoocler
wulnerability

Compulers PLCs Centrifuges

Obrazek 4. Stuxnet - rizné cesty utoku k dosazeni cilového PLC [13].

Pro lepsi pochopeni dopadu Stuxnetu na bezpecnostni triadu CIA, jsou specifické dlsledky tohoto
malwaru rozepsany nize:

- Dostupnost: Stuxnet mUze zpUsobit vypadky nebo UGplné odstaveni provozu kritickych systém
tim, Ze pfimo manipuluje s provoznimi funkcemi infrastruktury — malware pfimo zpUsobil
vyfazeni centrifug v jaderném zatizeni, ¢imz doslo k vyznamnému sniZeni jejich dostupnosti.

- Integrita: Stuxnet zasahuje do spravného fungovani systému tim, Ze falSuje vystupy senzor(i a
signall monitorujicich systémy. Tim zabranuje operatorim v rozpozndni, Ze zafizeni pracuji v
nevhodnych nebo nebezpeénych podminkach. Toto naruseni integrity dat mlze vést k
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nespravnym rozhodnutim a zpozdénym reakcim na problémy, coZ dale zvysuje riziko Skod.
Dalsi formou naruseni integrity muze byt zaroven to, Ze béhem obnovy ¢innosti mohou béhem
nabéhu prvky systému byt ve stavu, kdy nepouzivaji stejné procesy své ochrany jako béhem
béZného provozu. To mlze otevirat mozZnosti pro dalsi utoky.

- Duavérnost: ackoliv primarnim cilem Stuxnetu neni poruseni dlvérnosti informaci, jeho
schopnost infiltrovat a manipulovat s kritickymi systémy a zvefejnéni této schopnosti na
internetu mohlo nepfimo vystavit citlivé provozni a infrastrukturni informace, jako jsou
operacni postupy nebo konfigurace systému, coz by mohlo byt zneuZito pro dalsi skodlivé
¢innosti nebo Spionazi dalsich jadernych zafizeni.

Ackoliv byl Stuxnet zaméren pravdépodobné na zpomaleni jaderného programu, Ize si snadno
predstavit obdobny malware v evropskych jadernych elektrarnach, kde by obdobnym zplsobem
narusil vyrobu elektrické energie. Nejhorsi mozny scénar by zahrnoval fyzické zniceni nékterych prvki
energetické kritické infrastruktury. Obnova provozu by pak byla mohla byt vyrazné delsi a hypoteticky
zpUsobit souvisejici vypadky energie, coz by mélo vainé dlsledky pro bezpecénost, ekonomiku a
kazdodenni Zivot obyvatelstva zasazené oblasti. Tyto incidenty by také mohly vést k dlouhodobym
nasledkdm pro davéru vefejnosti v schopnost statu zajistovat bezpecnost a stabilitu zakladni
infrastruktury.

4 Zaver

Kybernetické utoky, jako jsou ty provedené pomoci malwaru Industroyer a Stuxnet, maji hluboky
dopad na energetickou infrastrukturu a bezpecnostni atributy CIA triady. Tyto incidenty odhalily
kritické zranitelnosti v systémech, které jsou nezbytné pro bezpecnou a efektivni distribuci energie ve
spolecnostech moderni doby. Vzhledem k rychlému rozvoji a vzdjemné propojitelnosti inteligentnich
prenosovych soustav je dllezité, aby byla kyberneticka bezpecnost vnimana jako integraini soucéast
strategie ochrany kritické infrastruktury. Tim, Ze specifikem téchto malwaru je vysoka sofistikovanost
a fakta, ze Stuxnet a jeho vyvoj byl pravdépodobné financovdn stdtem a soucasné Industroyer byl
soucasti vdle¢ného usili a hackerské skupiny pravdépodobné podporovaného statem, ukazuje na
nutnost feseni takto sofistikovanych problém0( na statni ¢i dokonce idedlné na mezistatni Grovni.
Zaroven je ocividna nutnost podporovat aplikaci kvalitniho Fizeni rizik pomoci odpovidajicich
bezpecnostnich standardl a souvisejici bezpecénostni architektury do organizaci spravujici prvky
kritické infrastruktury.

Tento prispévek zdlraznil nesmirnou Skodlivost a komplexnost Utokl jako jsou Industroyer a Stuxnet
a nutnost existence opatreni, kterd mohou sniZit souvisejici nasledky. Jak je z danych ptiklad( patrné,
malware nedili primarné a atribut davérnosti, ale predevsim na integritu a dostupnost. Z hlediska fizeni
kybernetické bezpecnosti je tak vhodné zaméfit se ochrannymi opatfenimi predevsim na tyto dva
atributy. Soucasné lze vysledovat jistou shodnost mezi témito atributy v obou posuzovanych
pripadech, coZ znaci, Ze aplikace shodnych bezpecnostnich opatieni resim tyto atributy tak muze
potencidlné zabranit riznym druhdm malwari cilicim na energetiku. Zaroven uvedené priklady utoka
zdUraziuji vyznam bezpecnostnich opatieni v kritickych primyslovych prostredich, véetné peclivé
kontroly vSech prfenosnych medii, dodavatelského retézce a zajisténi, ze personal je vzdélan nejen o

241



XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

rizicich spojenych s kybernetickymi hrozbami, ale také na konkrétni symptomy mozného Spatného
fungovani jednotlivych dil¢ich ¢asti systému.

V dasledku téchto utokd se ukazuje, Ze neustalé posilovani kybernetické obrany je nezbytné pro
ochranu a stabilitu energetickych siti a zajiSténi kontinuity doddvek energie. V rdmci SGAM by mélo
dojit k implementaci Sirsiho spektra bezpecnostnich opatfeni, které zohledni specifika riiznych domén
a zaroven poskytnou robustni ochranu proti kybernetickym Gtokdm, zlepSeni souvisejicich norem
postupl, posileni mezinarodni spoluprace a vymény informaci, a dalsi vyzkum a vyvoje v oblasti
kybernetické bezpecnosti energetickych siti. Takovy pristup bude klicovy pro zajisténi dlouhodobé
udrzitelnosti a bezpecnosti propojené energetické infrastruktury.

Dalsi vyzkum je mozné vést smérem k formalizaci jednotlivych nasledk( k dalSimu matematickému
zpracovani — vedouci k jejich ohodnoceni a ukotveni na rizikové sSkale. Dale lze ptistoupit analyze
jednotlivych zahrnutych aktiv (informaci, procesu, lidi, hardwarovych a softwarovych komponent) a
zmapovani moznych vazeb mezi nimi [17]. Dalsi vyzkum tak mlze vést ke zkvalitnéni aplikace Fizeni
rizik na velmi komplexni prostfedi Smart Grid{ zahrnujici soucasné az stovky rdznych subjektd a tisice
raznych aktiv.

Reference

[1]  REHKA, Karel. Informaéni valka. Academia, 2017.

[2] DAVID, llja. Smérem k reseni kybernetické bezpecnosti inteligentnich siti pomoci modelu SGAM.
Mladd Véda 2023

[3] KNAPP, Eric D. a Joel Thomas LANGILL. Industrial Network Security: Securing Critical
Infrastructure Networks for Smart Grid, SCADA, and Other Industrial Control Systems. Syngress,
2015. ISBN 978-1597496452.

[4] ”CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Reference Architecture”, CEN-
CENELEC-ETSI Smart Grid Coordination Group, November 2012.

[5] Priyanka, A. & Monti, A. (2022). Towards Risk Assessment of Smart Grids with Heterogeneous
Assets. 1-6. 10.1109/ISGT-Europe54678.2022.9960613.

[6] Dragos Inc., «<CRASHOVERRIDE Analysis of the Threat to Electric Grid Operations», 2018.

[71 Cybersecurity and Infrastructure Security Agency [CISA], «Alert (TA17-163A) CrashOverride
Malware», 2017.

[8] CHEREPANOV Anton. WIN32/INDUSTROYER: A new threat for industrial control systems. ESET,
Version 2017-06-12

[9] A. A. Bochman and S. Freeman, Countering Cyber Sabotage: Introducing Consequence-drive
Cyber-informed Engineering (CCE). CRC Press, 2021.

[10] Zetter, K., «Inside the Cunning, Unprecedented Hack of Ukraine’s Power Grid», Wired, 2016.

[11] LANGNER, Ralph. Robust Control System Networks: How to achieve reliable control after
Stuxnet. Momentum Press, 2012.

242



[12]

[13]
[14]

[15]

[16]

[17]

XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

COLBERT, Edward J.M. a Alexander KOTT, ed. Cyber-security of SCADA and Other Industrial
Control Systems. Springer, 2016. ISBN 978-3319321233.

Mueller, O., Yadegari, B., «The Stuxnet Worm», 2012.

Microsoft, «Microsoft Security Bulletin MS10-046 - Critical - Vulnerability in Windows Shell
Could Allow Remote Code Execution (2286198)», Security Bulletin, 2010a.

Microsoft, «Microsoft Security Bulletin MS10-061 - Critical - Vulnerability in Print Spooler Service
Could Allow Remote Code Execution (2347290)», Security Bulletin, 2010b.

Microsoft, «Microsoft Security Bulletin MS08-067 - Critical - Vulnerability in Server Service Could
Allow Remote Code Execution (958644)», Security Bulletin, 2008.
https://www.haaretz.com/israel-news/2024-01-09/ty-article/a-dutch-national-sabotaged-
irans-nuclear-program-in-2008-new-investigation-reveals/0000018c-ee18-d0b4-a7ce-
ff7bc9ec0000

10
243


https://www.haaretz.com/israel-news/2024-01-09/ty-article/a-dutch-national-sabotaged-irans-nuclear-program-in-2008-new-investigation-reveals/0000018c-ee18-d0b4-a7ce-ff7bc9ec0000
https://www.haaretz.com/israel-news/2024-01-09/ty-article/a-dutch-national-sabotaged-irans-nuclear-program-in-2008-new-investigation-reveals/0000018c-ee18-d0b4-a7ce-ff7bc9ec0000
https://www.haaretz.com/israel-news/2024-01-09/ty-article/a-dutch-national-sabotaged-irans-nuclear-program-in-2008-new-investigation-reveals/0000018c-ee18-d0b4-a7ce-ff7bc9ec0000

XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandi MLADA VEDA
Zlin, 22. - 23. 4. 2024

LAMINARNI RYCHLOST HORENI HYBRIDNICH SMESI PRACHU
KUKURICNEHO SKROBU A METANU PRI JINE NEZ STANDARDN{
POCATECNI TEPLOTE

Ing. Iris Helegda?, Ing. Matou$ Helegda?, Ing. Jan Skf¥insky, Ph.D.?
! Fakulta bezpe&nostniho inZenyrstvi, Vysoka $kola bariska — Technicka univerzita Ostrava

2Vyzkumné energetické centrum, Vysoka $kola bariska — Technickd univerzita Ostrava

Abstrakt: Malé mnozZstvi hoflavého plynu smichaného s hoflavym prachem mize zplsobit velky
vybuch s vaznymi nasledky. V této studii byly provedeny vybuchové experimenty s hybridnimi smésmi
v kulové vybuchové komofe o konstantnim objemu 0,02 m3. Byly zaznamendany vybuchové kfivky
v zavislosti na Case. Vliv pocatecni teploty na rychlost hoteni byl zkouman pro hybridni smési hoflavého
prachu a horlavého plynu. NejdllezitéjsSimi vysledky z vyhodnocenych experimentl jsou hodnoty
rychlosti horeni pro lepsi pochopeni zakladniho procesu hofeni (vybuchd) hybridnich smési. Je zndmo,
Ze rychlost hofeni se méni v zavislosti na turbulenci zkusebni smési. Ta zavisi na interakci mezi
vybuchovym tlakem, rychlosti narlstu vybuchového tlaku za jednotku c¢asu, objemem nadoby a
zdrojem iniciace. Pfi diskusi o hybridnich smésich je kladen diraz na pfimés hoflavého plynu v
koncentracich pod dolni mezi vybusnosti samotného plynu. Pokud je tento limit pro plyn prekrocen,
brzy se dostaneme do situace, kdy nejhorSim scénarem pro primarni vybuch by byl vybuch ¢istého
plynu. V této studii je upozornéno na prvni vyhodnoceni rychlosti laminarniho hofeni stanovené pfi
vysSich pocatecnich teplotach. ZkuSebni komory pouzité v prezentované studii odpovidaji zkusebnim
nadobdm popsanym v fadé norem EN 14034:2011. Hodnoty rychlosti se zvySujici se teplotou ménily,
kdyZ byla teplota vyssi nez 25 °C, a byl tak ovlivnén kubicky zakon. Pocatecni narust teploty neovliviiuje
zavislost mezi maximalni rychlosti narlstu tlaku a maximalnim tlakem vybuchu ve vzorci kubického
zakona.

Kli¢ova slova: hybridni smési; 20 | vybuchova komora; vyssi teploty; bezpecnostni charakteristiky;
laminarni rychlost hofeni

1 Uvod

Hybridni smési ve formé vybusného souboru byly poprvé zkoumdny v roce 1885 némeckym badatelem
Englerem. Ke vzniku vybusné hybridni smési nebo k vybuchu mize dojit smichanim mnozstvi mensiho,
neZ je dolni mez vybusnosti (LEL) v pfipadé Cistého plynu a minimalni koncentrace vybusnosti (MEC) v
pfipadé Cistého prachu. Vliv bézné pritomnosti hoflavého plynu na vybuchové parametry samotného
hoflavého prachu je dobfe znamy. Mezi tyto vlivy patfi vy$sSi hodnoty maximalniho vybuchového tlaku
a maximalni rychlosti ndrdstu tlaku a nizsi hodnoty minimalni koncentrace vybusniny a minimalni
iniciani energie. Z mezinarodniho hlediska Ize zaznamenat vyznamné posileni vyzkumné ¢innosti v
oblasti prevence vybuchu, a to zejména v souvislosti s vyskytem velkych primyslovych havarii. Vyse
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uvedené vyplyva ze zakladnich publikaci vénovanych vybuchlm, resp. vybuchm hybridnich smési
[10], [11], [12].

Je zndmo, Ze rychlost hofeni se méni turbulentnim chovanim smési pred vybuchem. Neexistuji vak
zadné studie, které by popisovaly vliv pocatecni teploty. Toto zavisi na interakci mezi vybuchovym
tlakem, rychlosti narastu tlaku, objemem nadoby a zdrojem iniciace. Pfi diskusi o hybridnich smésich
je kladen ddraz na ptimés hoflavého plynu v koncentracich pod dolni mezi vybusnosti samotného
plynu. Pokud je tento limit pro plyn prekrocen, brzy se dostaneme do situace, kdy nejhorsim scénarem
pro primarni vybuch by byl vybuch Cistého plynu. Autofi Amyotte P. R. et al (2010) [2], a Saeed M. A.
et al (2016) [5] zkoumali vliv velikosti ¢astic na rychlost hofeni praskové biomasy ve zkusebni vybuchové
komofe pro vybuch prachu ISO 1 m3. Autofi Stahmer K. W. et al (2016) [9] hledali vztah mezi indexy
vybusnosti rozptyleného prachu a povrchem castic a spalnym teplem a zjistil, Ze hlavnim vlivem na
rychlost hofeni je stfedni velikost Castic. Autofi Janovsky, B. et al (2019) [4] zkoumali hybridni smési
uhelného prachu, Lycopodium Clavatum a niacinu s metanem a vodikem v komoréch o objemu 1 m?
a 20 |. Autofi Cloney C. T. et al (2020) [3] prezentovali vliv priméru castic v reZzimech laminarniho
spalovani hybridnich smési uhelného prachu a metanu. Rychlost hofeni byla vypocétena pro Siroky
rozsah koncentraci prachu a pocéatecnich pomérd ekvivalence plynu pro ¢astice o velikosti 10 um
a 33 um. V nedavné dobé byla autory Spitzer S. et al (2021) [6] a Spitzer S. et al (2022) [7] publikovana
srovnavaci studie o standardizovanych zdrojich vzniceni pouZivanych pro zkousky vybuchu a vlivu
narlstu tlaku pred vybuchem na bezpecnostni charakteristiky prachovych a hybridnich smési. Autofi
Helegda M. et al (2022) [8] se zabyval vlivem rychlosti hoteni v platnosti standardnich hybridnich smési
metan — vzduch Metoda pro hybridni smési byla testovana pro chemické inicidtory a standardni
atmosférické podminky. Publikované hodnoty rychlosti hofeni (S.) v zavislosti na objemu a zdroji

iniciace pro smési metanu a vzduchu s Lycopodium Clavatum jsou shrnuty v Tabulce 1.

Tabulka 1. Rychlosti hofeni v m/s pfi 25 °C [8]

Koncentrace 2x5kl Elektricka jiskra

g/m? 1md 0,02 m? 1md 0,02 m?
CHa: 0 obj. %

125 0.34 0.45 0.37 0.32
250 0.45 0.53 0.47 0.44
500 0.54 0.51 0.52 0.46
CHa: 4 obj. %

125 0.44 0.48 0.55 0.30
250 0.57 0.64 0.60 0.54
500 0.61 0.89 0.56 0.68
CHa: 8 obj. %

125 0.72 0.96 0.76 1.34
250 0.75 1.65 0.79 2.81
500 0.70 1.82 0.72 1.90
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2 Materialy a metody

Analyzator velikosti ¢astic 1090 CILAS je pfistroj stfedni tfidy, ktery nabizi SirSi rozsah méreni velikosti
Castic. Diky dvéma laseriim a optické architekture s vice vinovymi délkami poskytuje tento pfistroj
rozsah méreniod 0,04 do 500 um v suchém rezimu. Byl poufZit k charakterizaci distribuce velikosti ¢astic
ve vzorku kukuti¢ného skrobu. Pfesné vysledky méreni vihkosti diky presnému vazeni a regulaci teploty
byly méreny pomoci analyzatoru Mettler Toledo typu 256. Vysledky analyzy vzork( prachu jsou uvedeny
na Obrazku 2 a Tabulce 2.

i wodumie | undersire

1030
20
0
Cadl
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2 &
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- 3
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= e s
] 1 | i
: 10 0. 100.0
- x (Orameader) f pm o
Obrazek 2. Distribuce velikosti ¢astic
Tabulka 2. Obsah vihkosti
Parametr 1. vzorek 2. vzorek 3. vzorek
Hodnota Hodnota Hodnota Stfedni hodnota
% obj. % obj. % obj. % obj.
Vihkost 3.3 35 34 3.4

Experimentdlni zafizeni je popsano v [4]. Zakladni hodnoty vybuchovych charakteristik vzorku ¢istého
plynu a cistého prachu a jejich hybridnich smési byly stanoveny experimentalné podle [1]. Metoda
pouzita v této studii byla publikovana na Vysoké skole barnské — Technické univerzité Ostrava. Jednalo
se o olejem vytapénou kulovou nddobu o objemu 0,02 m3 (SN: 497-0ZM-15, OZM Research, s.r.o.,
Hrochlv Tynec, Ceska republika) pro zaznam tlakovych kiivek v zavislosti na ¢ase mezi 25 a 50 °C.
ZkusSebni zafizeni se skladalo ze zkuSebni nadoby, vnéjSiho topného systému, zafizeni pro vyvoj
specialni atmosféry (vakuova pumpa, tryska se zpétnym odrazem a vysokotlaky vzduch), systému pro
méreni tlaku a svétla, systému iniciace, zatizeni pro méreni teploty, uZivatelského rozhrani a systému
pro ukladani dat. Zkusebni nddoba byla navrZena tak, aby vydrZela pracovni tlak 30 bard. Pro ucely
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zkousek byla vybuchova nadoba zahfata na pozadovanou pocatecni teplotu 50 °C. Experimentalni
zafizeni je popsano na Obrazku 3.

Systém pro pfipravu 7 l
atmosféry
Systém pro méfeni
' 4, wybuchowych =
Systém vétrini !:arnrmrl:rfr
komory
vystupy do pumpy
Nidoba na prach I
M
PLC Tiak 2 MPa
jednotka
Systém
inici
Alovizice
pC ' dat

Obrazek 3. Experimentalni zafizeni
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V prvnim kroku byl méfen maximalni vybuchovy tlak ustalenych smési metanu se vzduchem a
kukuri¢ného Skrobu v Sirokém rozsahu ekvivalentnich pomérQ. Aby bylo moZné ziskat spravné
prdmérované vysledky, byl kazdy test opakovan 3x a primeér je vynesen do kfivky zavislosti tlaku na

Case. Priklady namérenych dat pro studované materidly jsou znazornény na Obrazcich 4-11.
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Obrazek 10. S, pro CHa4 + kukuri¢ny Skrob pfi 20 °C Obrazek 11. S, pro CHa + kukufi¢ny skrob pti 50 °C

Experimenty byly provadény pfi koncentraci metanu vyssi, nez je jeho dolni mez vybusnosti. Pro lepsi
pochopeni problematiky by bylo zajimavé provést experiment s koncentraci metanu pod dolni mezi
vybusnosti metanu. Vyssi pocatecni iniciacni teploty se mohou vyskytnout také v pramyslu. V dalsich
experimentech by také bylo vhodné vénovat pozornost vyssi pocatecni iniciacni teploté, nez je zde
pouzitych 50 °C, protoZe pocatecni teplota ovliviiuje Uroven parametrt vybuchu, jak bylo prokazano v
této praci.

Za neméné zajimavé lze povazovat i studium vybuchd hybridnich smési pod 0 °C a jejich vliv na
vybuchové parametry hybridnich smési, které by mohly byt predmétem dalsiho vyzkumu.

4 Zaveér

Cilem predkladané prace je porovnani a vliv rychlosti hofeni na platnost hybridnich smési ziskanych ve
vybuchovych komorach pouzivanych v evropské normé EN 14034 a prozkoumani vlivu pocatecni
teploty na vybuchové parametry plynné a prachové smési. Vybuchové komory o dvou objemech 0,20
m3a 1,00 m3, specifikované v normé. V této praci byla pouZita nddoba o objemu 0,20 m3 pro provedeni
standardnich postup@ dle CSN EN 14034 pro stanoveni parametr(l vybuchu hybridni smési, jako je
maximalni pretlak a maximalni rychlost narlstu tlaku, avsak ne pti standardnich teplotach, ale pfi 50
°C. Pro experimentalni vybuchy byl vybran prach z kukufi¢ného skrobu. Byl pouZit jeden hoflavy plyn
(metan). Byly méreny vybuchové parametry smési hoflavého prachu, hoflavého plynu a vzduchu. Jako
zdroj iniciace hybridni smési byl v explozni komofe pouzit jeden chemicky inicidtor o sile 1 kl. Vzhledem
k tomu, Ze v soucasné dobé neexistuji Zadné normativni postupy pro zkouseni vybuchovych parametri
hybridnich smési, byl pro vzorky ¢aste¢né pouZit postup [1] s kombinaci EN 14034 a EN 15967.
Rychlost horeni je spojenim dvou parametrd vybuchu prachu, které jsou dllezZité pro posouzeni
pozZadavkl na odlehceni a potladeni vybuchu. Studiem chovani vybuchu z prezentovanych vysledkd
mUzZeme vlbec poprvé vidét vztah mezi rychlosti hofeni a pocatecni teplotou.
Hlavni zavér:
1. Ve vzorci kubického zdkona neexistuje Zzadnd implementovand teplotni zavislost mezi
maximalni rychlosti nardstu tlaku a maximalnim vybuchovym tlakem.
2. Hodnoty rychlosti hofeni se pfi narlstu teploty vyssi nez 25 °C zménily o vice neZ 10 % a byl
ovlivnén kubicky zakon. Pti vyssich koncentracich CH, je toto chovani jesté vyraznéjsi.
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Abstrakt: Prispevok sa zaobera testovanim hasiacich diek na vozidla. Cielom je uviest spOsob
testovania variantov hasiacich diek, aplikovany vramci vyskumu nasej dizertacnej prace.
Experimentélna Cast sa sklada zo vzorového velko-rozmerového testu a termogravimeterickej analyzy.
Tieto postupy boli v ramci vyskumu nasej dizertacnej prace aplikované na 4 variantoch hasiacich diek.
Zamerom velko-rozmerového testu je identifikacia G€innosti hasiacej deky. U¢innost sa sledovala a
urcovala na zaklade zmien teplot pri aplikacii hasiacej deky na poziar vozidla so spalovacim motorom.
K identifikacii zmien teplot boli pouzité 4 termoclanky rozmiestnené v interiéry vozidla, na karosérii
vozidla a v odstupe na pravej, a lavej strane vozidla. Smerodajny bol vyvoj tepl6t pocas 10 minutového
intervalu aplikdcie hasiacej deky na termoclanku v interiéry vozidla. Ten sa prepocital na percentualny
pokles teploty, nakolko je zloZité zrealizovat sériu velko-rozmerovych experimentov za identickych
podmienok. Termograimetrickd analyza bola aplikovana k uréeniu teplotnej stdlosti hasiacej deky,
ktord suvisi s jej viacnasobnou pouZitelnostou. Stéasne sluzi k identifikacii rozdielov, pripadne
podobnosti v materidlovom zloZeni jednotlivych variantov hasiacich diek v dizerta¢nej praci.
V prispevku je uvedeny aj sp6sob spracovania vysledkov aich ndasledného vyhodnocovania
a porovnavania v ramci diskusie. Pre ucely buducich vystupov, su vysledky a zévery v tejto publikacii
spracované len Ciastocne. Testovanie prebiehalo v spolupraci s Hasi¢skym a zachrannym zborom,
pricom iSlo o pilotné testovanie hasiacich diek na vozidla.

s v

Kltéové slova: velko-rozmerovy test, hasiaca deka na vozidld, termogravimetrickd analyza, poziar
vozidla, vozidlo so spalovacim motorom

1 Uvod

Zamerom testovania hasiacich diek na vozidld bolo identifikovat ich ucinnost pri haseni poziarov
vozidiel na rézny pohon. Aj napriek tomu, Ze v ramci vyskumu boli vyuZité vozidla so spalovacim
motorom, snazili sme sa vyskum postavit na vSestrannej aplikacii. V dizertacnej praci bol realizovany
doplnkovy test hasiacej deku zamerany na zdolavania pozZiarov vozidiel s elektrickym pohonom. ISlo o
velko-rozmerovy test poZiaru vysokonapatovej trakénej batérie. Prave tento systém UloZiska
elektrickej energie je vo velkom vyuZivany pri vozidlach s elektrickym pohonom [1]. Podla [2-5] prave
systémy ulozZiska elektrickej energie pri vozidlach na elektricky pohon so sebou prindsaju bezpecnostné
vyzvy z hladiska komplikovaného hasenia poziarov.
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Nutnost venovat pozornost zdoldvaniu poZziarov vozidiel na rézny pohon preukazuju aj statistiky. Hoci
sme po analyze Statistik z PoZiarnotechnického a expertizneho Ustavu Ministerstva vnutra Slovenskej
republiky [6, 7] zistili, Ze poZiare v cestnej doprave v porovnani s celkovym poc¢tom poZiarov tvoria za
poslednych 8 rokov v priemere iba 10 %, stale m6zu mat vyrazny vplyv na zdravie a Zivoty os0b, Zivotné
prostredie a materidlne hodnoty. Pri blizZSom rozbore sme zistili, Ze za poslednych 8 rokov doslo v
cestnej doprave celkovo k 6 174 poZiarom z ¢oho 81 % predstavuju poZiare osobnych a dodavkovych
automobilov. Prave poZiare osobnych a doddvkovych automobilov tvoria kazdoroéne priblizne 80 %
celkového poctu poZiarov v cestnej doprave. Graf porovnania poctu poZiarov v cestnej doprave a
poziarov osobnych a dodavkovych automobilov je uvedeny na obrazku 1.
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Obrazok 1 Graf porovnania celkového poctu poZiarov automobilov v cestnej doprave a osobnych, dodavkovych
automobilov za obdobie 2016-2023

VyufZitie vozidiel so spalovacim motorom v ramci experimentdlnych merani je odévodnené faktom, zZe
viac ako 96 % registrovanych osobnych vozidiel st prave so spalovacim motorom. Ku koncu roka 2023
bolo v Slovenskej republike registrovanych 80 592 osobnych hybridov, 8 299 osobnych elektromobilov
a az 2 554 863 osobnych vozidiel s inym pohonom [8]. Avsak zo Statistického hladiska musime poukazat
na narast poctu registrovanych osobnych elektromobilov o 8 016 vozidiel a pocet registrovanych
osobnych hybridov aZz o 79 831 vozidiel v Slovenskej republike za poslednych 8 rokov. Ndrast poctu
vozidiel je uvedeny na obrazku 2.
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Obrazok 2 Graf narastu poctu osobnych elektromobilov a hybridov
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Tieto fakty indikuju uz prebiehajici rozvoj elektromobility v Slovenskej republike. Avsak tak ako
uvadzame, zo Statistického prieskumu vyplyva, Ze stale predstavuju drvivi vacsinu osobnych
automobilov vozidla so spalovacimi motormi. Z hladiska zdoldvania poZziarov takychto vozidiel su
hasi¢ské jednotky na Slovensku dostatocne vybavené. Spolu elektrickym pohonom vsak prichadzaju
nové vyzvy z hladiska hasenia ich poZiarov. V si¢asnej dobe sa v ramci otdzky hasenia vozidiel na ré6zny
pohon dostdvaju do popredia hasiace deky na vozidla, ktorych problematike sa venovali viacery
vyskumnici [9-12] a dospeli k réznym zaverom. Na zaklade vysledkov vSak mozno dedukovat, Ze
vyuzitie tychto ndstrojov ma potencidl pri poZiaroch vozidiel s elektrickym aj konvenénym pohonom.
Zaroven sme zistili, Ze poziare hybridov, elektromobilov a vozidiel so spalovacim motorom su do istej
miery podobné. Tieto tvrdenia podkladaju najma publikacie [13-15]. Analyzou publikacii [16-18] sme
zistili, Ze aj maximalne teploty dosiahnuté pri poZiaroch vozidiel suvedenymi pohonmi sa
pohybuju rozmedzi teplot 800 °C az 1 100 °C, v zavislosti od podmienok daného poZziaru.

Cielom prispevku je predstavit spdsob testovania variantov hasiacich diek avyhodnocovania
vysledkov, ktory bol aplikovany v ramci vyskumu nasSej dizertacnej prace. Prvym spdsobom su
velko-rozmerové testy za ucelom identifikacie Gcinnosti hasiacej deky. U¢innost je hodnotend na
zaklade poklesu teploty pocas 10 minutového intervalu hasiacej deky v interiéry vozidla. Druhym
spOsobom je temorgravimetrickd analyza, ktorej ucelom je identifikacie teplotnej stalosti hasiacich
diek, ktora ma vplyv na opakovatelnud pouzitelnost. Tato publikdcia ako aj nasa dizertacna préaca vznikla
vdaka spolupraci Zilinskej univerzity v Ziline s Hasi¢skym a zdchrannym zborom Slovenskej republiky
na Vyskumnej ulohe PPZ-OAI1-2022/002671-037 — Skusanie ucinnosti hasenia automobilov na
elektricky pohon, hybridny pohon a inych nebezpecnych Idtok pri poZiaroch vozidiel v cestnej
doprave pomocou réznych druhov specidlnych hasiacich diek.

2 Experimentalna cast

Hlavnym objektom skdmania boli 4 varianty hasiacich diek. Aplikaciu hasiacich diek vykonavali
prislusnici hasi¢ského a zachranného zboru (dalej len operator). Operatori boli vybaveni vSetkymi
OOPP, ktoré sa pouzivaju pri danom druhu mimoriadnej udalosti. Pri experimentoch boli zaznamenané
meteorologické podmienky. K inicidcii poZiaru vozidla sa ako akcelerator vyuZival benzin v mnozstve 2
dcl umiestneny na prednych sedadlach vodi¢a a spolujazdca. Ako iniciator bola pouZzitd fakla. Pri
Spo6sob inicidcie nebol podstatny pre ziskanie vysledkov. V rdmci tohto ¢lanku sa rozoberd jeden zo
série piatich velko-rozmerovych testov. Experiment bol realizovany za vonkajsej teploty 36 °C, rychlosti
vetra 1,5 m/s v smere SSV, vlihkosti 17 % a tlaku 993 hPa.

2.1 Priprava vel'ko-rozmerového testu

Priprava prebiehala na zaklade vopred vypracovanej metodiky realizacie experimentu. Metodika bola
navrhnutd za Ucelom vytvorenia jednoduchého, opakovatelného modelu. Ako meraci pristroj bol
pouzity datalogger Almemo 2690-8. Jedna sa o kombinovany univerzalny ru¢ny meraci pristroj s piatimi
univerzalnymi vstupmi a dvomi vystupmi. Teploty boli merané 4 teplotnymi snimacmi z NiCr-Ni s
teplotnym rozsahom od -100 °C do 1 000 °C. Teplotné snimace boli pripojené k meraciemu pristroju.
Meteorologické podmienky boli merané externou meteorologickou stanicou. K vyhotoveniu zdznamu
priebehu experimentov boli pouzité 2 videokamery, 2 termovizne kamery a 4 stativy.
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Rozmiestnenie snimacov bolo navrhnuté na zdklade predoslych skisenosti s velko-rozmerovymi
testami poziarov vozidiel a velkosti parkovacich miest podla technického predpisu STN 73 6058, ktorou
sa urcuje Sirka parkovacieho miest v Slovenskej Republike. Rozmiestnenie termoclankov je uvedené
na obrazku 3.

Obrazok 3 Rozmiestnenie termoclankov

Rozmiestnenie teplotnych snimacov pri velko-rozmerovom teste s ICEV bolo nasledovné:

e TO na strane vodica vo vzdialenosti 0,7 m a vySke 1 m (obrazok 3 A),
e T1vinteriéry vozidla priblizne v strede vo vyske opierky na hlavu (obrazok 3 B),
e T2 na streche vozidla (miesto kontaktu hasiacej deky a vozidla), (obrazok 3 C),

e T3 na strane spolujazdca vo vzdialenosti 0,7 m a vyske 1 m (obrazok 3 D).

2.2 Priebeh vel'ko-rozmerového testu

Priebeh velko-rozmerovych testov je mozné zhrndt do 6 hlavnych bodov uvedenych na obrfazku 4.
Interval aplikacie hasiacej deky 10 minut bol zvoleny na zaklade nasledujucich faktov. V prvom rade
podla autorov [9] pri vypuknuti poZiaru v motorovej ¢asti osobného auta so spalovacim motorom
dosiahne poziar vrchol v priebehu 5 az 10 minut. Tento ¢asovy interval je pomerné kratky a ¢asto krat
sa hasi¢ské jednotky dostanu na miesto zasahu uz ked' je poZiar v plne rozvinutom stave. V druhom
rade sa interval zvolil na zaklade vysledkov a zisteni autorov vo svojej publikacii [9]. Okrem toho sa
vykonal skusobny test, ktorého cielom bolo stanovit potrebny ¢as na odtiahnutie okolostojacich
vozidiel v pripade poZiaru do bezpecnej vzdialenosti. Samotny ¢as odtiahnutia bol priblizne 3 minuty.
K odtiahnutiu sa poufZili $pecidlne voziky umiestnené pri kolesach. Cas bol navyseny na 10 minut z
niekolkych skutocnosti, ktoré by moli nastat pri redlnom zasahu.
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Medzi tieto skutocnosti patria:

e znizena viditelnost najma v uzavretych priestoroch (garaze, parkovacie domy),
e nutnost pouzitia OOPP (obmedzenie a spolanenie pohybu),

e zUZeny priestor pre manévrovanie s vozidlom,

e potencialny sklon podlozky, kde st umiestnené vozidla.

V poslednom rade bol interval uréeny iba na 10 minut z dovodu otestovanie teplotnej stalosti hasiacej
deky a zaroven jej hasiaceho Ucinku v kratSom intervale, ako uvadza vyrobca. Viacery vyrobcovia
deklaruju nutnost ponechat hasiacu deku priblizne 20 — 30 mindt na vozidle pre dosiahnutie
pozadovaného hasiaceho efektu.

1. Umiestnenie vozidla na 2. Instalacia termoclankov 3. Priprava akceleratora
beténovu podlozku. podla a ich odskusanie. a nasledna iniciacia poZziaru.
4. Po dosiahnuti 700 °C na 6. Odstranit hasiacu deku

5. Aplikovat hasiacu deku

termoclanku T1 zacat aplikaciu vintervale 10 mindt.

hasiacej deky.

z vozila a v pripade nutnosti
uhasit poziar.

Obrazok 4 Zjednoduseny priebeh realizacie experimentu

2.3 Termogravimetrickd analyza

Termogravimetrickd analyza v tejto dizertacnej préci bola vykonana na analyzatore NETZSCH STA 449
F5 Jupiter. Vzorka na skudsku bola odobratd zhasiacej deky pouzitej pri velko-rozmerovych
experimentoch. Vzorka je uvedena aobrazku 5. Vzorka sa zahrievala z teploty okolia na 900 °C
rychlostou ohrievania 10 °C/min, pricom sa pouZila hmotnost vzoriek 10 mg. Merania prebiehali v
plynnej zmesi simulujicej vzduch (80 % N2 a 20 % O,). Rychlost pradenia plynov bola 100 ml/min.

Obrazok 5 Vzorka hasiacej deky
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3 Vysledky

Prezentovany velko-rozmerovy test hasiacej deky bol realizovany dvakrat po sebe z doévodu
objektivnejSich podmienok merania. Hodnota maximalnej teploty v prvom pripade sice dosiahla
poZadovanych 700 °C, avSak na prvy pohlad boli podmienky horenia nepostacujuce na objektivne
vyhodnotenie experimentu. Rozdiel bol aj vizualny pri porovnani hasiacej deky pred experimentom. V
obidvoch pripadoch vSak deka vykazovala velmi dobré hasiace schopnosti a okamZity pokles tepl6t po
aplikacii. Samotna manipulacia s hasiacou dekou bola ndro¢nejsia nakolko nedrzala dobre svoj tvar ako
iné varianty. Tento problém sa prejavil aj pri skladani deky. Rovnako nebolo mozné odmerat rozmery
hasiacej deky.

3.1 Vysledky vel'ko-rozmerového testu

Vysledky celého priebehu experimentu su zobrazené v grafe na obrazku 6. Graf zobrazuje vysledky
teploty nameranych na termoclankoch TO, T1, T2 a T3 po 1 sekunde. Z dévodu prehladnejsieho
oznacenia sa zvolil 120 sekundovy interval oznacenia Udajov na osi X, Interval aplikacie hasiacej je
vyznaceny cervenou plochou. Priblizne do 1 mindty od odstranenia hasiacej deky sa vykonalo
dodatoc¢né uhasenie poziaru. Maximalna teplota dosiahla v tomto experimente az 909 °C.
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Obrazok 6 Graf vyvoja tepl6t pocas celého experimentu.

Po inicidcii poziaru v priblizne druhej minute nastal velmi rychli ndrast teploty na termoclankoch T1 a
T2. Za priblizne minutu dosiahol poZiar maximum 764 °C. Termoclanky TO a T3 zaznamenali minimalny
narast teploty. Nasledovala aplikacia hasiacej deky priblizne 3 minuty po inicidcii, pri ktorej doslo k
poklesu teploty. Kvéli rychlemu narastu teploty sa nestihla karoséria vozidla zahriat a vysledky by boli
neobjektivne. Vozidlo bolo iniciované druhy krat priblizne v 17. mindte. K druhej aplikacii hasiacej deky
doslo priblizne 2 minuty od sekundarnej inicidcie. Teplota v interiéry vozidla dosahovala pri aplikacii
hasiacej deky hodnotu 909 °C. Na termoc¢lankoch T1 a T2 je mozné vidiet postupnejsi narast teploty v

.....
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minimalny v porovnani s termoclankami T1 a T2. Termoclanok T3 zaznamenal len minimalny narast
teploty.

Vyvoj teplot v ¢ase aplikacie hasiacej deky je v grafe na obrazku 7. Graf zobrazuje vysledky teploty po
sekundach, ale z dovodu prehladnejsieho oznacenia sa zvolil 30 sekundovy interval oznacenia Udajov
na osi X. Graf zobrazuje pociatocné teploty a koncové teploty na teplotnych snimacov TO, T1, T2 a T3
oznacenych réznymi farbami. Pri kazdom termoclanku bola analyzovana celkovd zmena teploty. Pri
prvom zakryti boli teplotné zmeny na termoclankoch TO a T3 minimalne. Termoclanok T3 zaznamenal
na strane spolujazdca pokles teploty z 44 °C na 26 °C a termoclanok TO na strane vodica z teploty 49 °C
na 32 °C. Najvacsi pokles teploty bol zaznamenany termoclankom T1 v interiéry vozidla. Teplota na
zaCiatku intervalu aplikacie hasiacej deky bola 792 °C a teplota po odkryti bola 115 °C. Termoclanok T2
zaznamenala pokles teploty z 309 °C na 59 °C.
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Obrazok 7 Graf vyvoja teplot pocas 10 minutovej aplikacie hasiacej deky (1. pokus)

Na smerodajnom termoclanku T1 v ramci identifikacie Ucinnosti sa zistilo, Ze po 30 sekundach klesla
teplota 0 39 %, po minute 0 59 %, po 5 mindtach o 82 % a celkovo 0 85 % v porovnani s teplotou pri
zakryti.

Rovnaka analyza bola vytvorena aj pre druhd aplikdciu hasiace deky. Vyvoj teplét v ¢ase aplikacie
hasiacej deky je v grafe na obrazku 8. Graf zobrazuje vysledky teploty po sekundach, ale z dovodu
prehladnejSieho oznacenia sa zvolil 30 sekundovy interval oznacenia Gdajov na osi X. Graf zobrazuje
pociatocné teploty a koncové teploty na teplotnych snimacov TO, T1, T2 a T3 oznacenych réznymi
farbami. Pri kazdom termoclanku bola analyzovana celkovd zmena teploty.
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Obrazok 8 Graf vyvoja tepl6t pocas 10 minutovej aplikacie hasiacej deky (2. pokus)

Pri druhom zakryti boli teplotné zmeny na termoclankoch TO a T3 o nieco vacsie, avsak stale minimalne
v porovnani s termoclankami T1 a T2. Termoclanok T3 zaznamenal na strane spolujazdca pokles teploty
262 °C na 36 °C a termoclanok TO na strane vodica z teploty 107 °C na 42 °C. Opat bol najvacsi pokles
teploty zaznamenany termoclankom T1 v interiéry vozidla. Teplota na zaciatku intervalu aplikacie
hasiacej deky bola 909 °C a teplota po odkryti bola 301 °C. Termoclanok T2 zaznamenala pokles teploty
2641 °Cna 156 °C. Teplota na termoclanku T2 bola viac ako dvojnasobne vacsie v porovnani s teplotou
nameranou pri prvej aplikacii hasiacej deky. V porovnani s prvym zakrytim, nebol pokles teploty na T1
a T2 stale klesajuci. Na T1 doslo k miernemu narastu teploty priblizne v ¢ase 3:12 a na T2 v ¢ase 00:30.

Na smerodajnom termoclanku T1 v ramci identifikdcie ucinnosti sa zistilo, Ze po 30 sekundach klesla
teplota 0 46 %, po minute o 63 %, po 5 minutach o 79 % a celkovo o 83 % v porovnani s teplotou pri
zakryti.

3.2 Vysledky termogravimetrickej analyzy

Vysledky analyzy su zobrazené na obrazku 9, ktory zobrazuje krivky TG (plna ¢iara) a DTG. Na osi X su
zobrazené jednotlivé teploty v rozmedzi 0 °C (pociatocna teplota) az 900 °C (maximalna teplota). Na
osi Y je vyjadreny hmotnostny Ubytok (TG %) vzorky a rychlost Ubytku hmotnosti (DTG %/min).
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V Uvodnej fazy ohrevu doslo k uvolneniu vihkosti v podobe prvého schodu. Hmotnostny Gbytok bol
5,5 %, Co predstavuje 0,55 mg vzorky. Teplotny peak bol dosiahnuty pri tepote 91 °C a hmotnostny
Ubytok prebiehal v rozmedzi tepl6t 35 °C az 202 °C. Pri druhom schode doslo taktiez k hmotnostnému
Ubytku 5,5 %, ¢o predstavuje 0,55 mg vzorky. Endotermicky peak bol dosiahnuty pri tepote 295 °C a
termicky rozklad prebiehal v rozmedzi teplét 202 °C aZ do ukonéenia merania pri teplote 900 °C. Na
konci testovania mala vzorka 89 % pbévodnej hmotnosti, ¢o predstavuje 8,9 mg. Priebeh vyvoja je
zobrazeny aj v tabulke 1.

Tabulka 1 Podrobné vysledky termogravimetrickej analyzy

. Interval teplét | Teplotny peak | Ubytok hmotnosti | Ubytok hmotnosti
Hasiaca deka o R
(°c) (°c) (%) (mg)
1. schod 35-202 91 5.5 0.55
2. schod 202-900 295 5.5 0.55
Zostatok m - - 89 8,9

4 Diskusia

V ramci vysledkov sme publikovali dalsi experiment samostatne [19]. Pri experimente v tejto publikacii
sme zistili obdobny teplotny pokles v interiéry vozidla poc¢as 10 mindtového intervalu aplikacie hasiacej
deky. Z vysledkov [19] sme zistili, Ze doslo k poklesu teploty v interiéry o 81 % zatial, ¢o pri vysledkoch
v tejto publikacii doslo pri prvom teste k poklesu teploty o 85 % a pri opakovanom k 83 % poklesu
teploty. Dedukujeme, Ze hasiace deky maju obdobnu Gc¢innost, z hladiska zniZzenia teploty.

Pre porovnanie s inou odbornou publikdciou vyuzivame poznatky autorov [9]. Zistenia vyskumnikov
a nase zavery porovnavame podla tepl6t z interiéru vozidla. Kwon a kol. vo svojej publikacii aplikovali
hasiacu deku pri experimente s 10 mindtovym intervalom aplikdcie po dosiahnuti teploty 974 °C. Po
odstraneni hasiacej deky zaznamenali vyskumnici teplotu 255 °C. Celkovo doslo k poklesu 719 °C, ¢o
predstavuje pokles teploty o 74 %. V ramci analyzovaného velko-rozmerového testu tejto publikacie
sme pri opakovanom experimente dosiahli teplotu 909 °C, ¢o je len 0 65 °C menej. Po odstraneni
hasiacej deky bola teplota v interiéry 301 °C. Celkovo doslo k poklesu o 608 °C, ¢o predstavuje pokles
teploty 083 %. V naSom experimente sme dosiahli pravdepodobne vacsi pokles teploty z dovodu
odliSnych podmienok iniciacie. Kwon akol. iniciovali poZiar na viacerych miestach azvacsim
mnozstvom akceleratora. Zaroven vyskumnici vyuZivali celkovo 19 termoclankov. Hodnotenia
prebiehalo na zaklade termoclanku v interiéry vozidla v strede. Vo vSeobecnosti vSak hasiace deky na
vozidla preukazali U¢innost v oboch experimentoch. Rovnako sme aj v ramci nasej dizertacnej prace
identifikovali obdobnu ucinnost aj pri testovani ostatnych variantoch hasiacich diek.

Porovnanie vysledkov termogravimetrickej analyzy nebolo moziné, nakolko v case vypracovania
dizertanej prace atejto publikiacie neboli dostupné aopublikované Ziadne vysledky v tejto
problematike.

Porovnanie vysledkov termogravimetrickej analyzy nie je mozné, nakolko pri pisani tejto publikacie
ako aj dizertacnej prace neboli publikované ani dostupné Ziadne vysledky v ramci tejto problematiky.
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5 Zaver

Realizacia velko-rozmerovych testov je naroc¢na ako financne, persondlne tak aj ¢asovo. Ziskanie
relevantnych vysledkov je do istej miery limitované podmienkami experimentov. Tie je velmi tazké
dosiahnut rovnaké pre viaceré testy. Z tohto dévodu bolo nasim cielom navrhnit metodiku testovania,
ktora by bola jednoducho aplikovatelnd. Zaroven islo o pilotné testovanie hasiacich diek v Slovenskej
republike. Verime, Ze aj napriek tomu predkladdme zaujimavé vysledky v oblasti identifikacie ucinnosti
hasiacej deky na poziar vozidla. Po aplikacii metéddy komparacie v rdmci diskusie dedukujeme, Ze sme
ziskali vierohodné data. Zarover sme si vedomy nedostatkov vyskumu a vidime priestor na zlepSenie.
Nakolko sa velké mnozZstvo sucasnych publikacii zameriava na meranie rychlost uvolfiovania tepla a
nie teplotu samotnu, v buduicnosti vidime najvacsi priestor najma na doplnenie merani o tento aspekt.
Zaroven predpokladdme na zdklade zdverov a odporicani jednoduchsiu aplikaciu hasiacich diek na
vozidla do vybavy hasi¢skych jednotiek na Slovensku.
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Forenzni védy: Van Goghovo tajemstvi
a Monetova virtualni realita
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Abstrakt: Predkladany prispévek ctenari predstavuje forenzni védy jako multidisciplinarni védni obor.
Pozornost je zaméfena primarné na forenzni uméni a jeho historicky vyvoj. Tento obor je zminén
v celkovém kontextu a provazanosti nejen s ostatnimi forenznimi disciplinami, ale také ve vztahu
k historii uméni a modernim technologiim. Na pfikladu uméleckych dél Vincenta van Gogha a Cloude
Moneta pfribliZzuje ¢tenafi propojeni uméni, historie, védy a modernich technologii. Cilem pfispévku je
podnitit zdjem a zvédavost Ctenare v hledani odpovédi na vyzkumné otdzky v oblastech, kde by je
zdanlivé neocekavali.

Klicova slova: Forenzni védy, digitalizace uméni, uméleckd galerie, X-Ray, virtualni realita.

1 Historie a soucasnost forenzniho umeéni

Forenzni védy jsou multidisciplinarnim oborem, ktery zastfesSuje, a také propojuje jednotlivé obory a
discipliny, jejichZ primarni Ulohou je podpora pfi objasfiovani trestného cinu, dikazni podstata pfi
vymahani prava, stanoveni kriterialnich hodnot v dasledkll vySetfovani, dokumentace a dalsi. [1]
V téchto souvislostech mizZeme zminit zejména obory balistiky, daktyloskopie, grafologie, soudniho a
forenzniho Iékarstvi, forenzni psychologie a dalSich obord, jez jsou vyuZivany v oblasti kriminalistiky.
Tento prispévek se zaméfuje na disciplinu forenzniho uméni, kterda je v celkovém kontextu
problematiky spiSe opomijena, avsak je nedilnou soucasti forenznich véd o jejiz vysledky se casto
opiraji zavéry ostatnich forenznich a kriminalistickych disciplin. [2] Oborem zabyvajicim se co
nejpresnéjsi reprodukci mista ¢inu nebo objektl je forenzni fotografie, ktera spolu s kriminalistickou
fotografickou dokumentaci, poskytuje formu fixace materidlnich znak( zkoumanych situaci, prabéhu,
fazi ¢i vysledkd procesU. [1] Kriminalistickd forenzni fotografie, resp. forenzni uméni obsahuje postupy
a metody obrazové dokumentace, véetné volby osvétleni, optické soustavy, uhlu snimani a dalSich
kritérii. [2] O tyto postupy se opiraji také metody trojdimenziondlnich obrazovych vystupi (3D).
S progresivnim vyvojem digitalnich technologii jsou poditacova grafika a moderni forenzni uméni
soucasti mnoha védeckych obord.

S trochou nadsdzky Ize konstatovat, Ze forenzni uméni je historicky nejstarsi forenzni védou, sahajici
az do pravéku, kdy Ize povaZovat primitivni pravéké jeskynni malby za dokumentace lovu, mapovani
Uzemi a vyskytu zvére i zplUsob Zivota pravékych obyvatel planety. Ve starovékych civilizacich Ize
pozorovat forenzni uméni na nasténnych vyobrazenich chrdm( a hrobek, z nichZ jsou v povédomi
verejnosti nejznaméjsi staroegyptské hieroglyfy, stejné jako papyrusi, které jsou dodnes predmétem
védeckého zkoumadni. Od vyndlezu papiru v Ciné ve 2. stoleti a? po vynalez knihtisku Johannem
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Gutenbergem v prvni poloviné 15. stoleti, je moZné nalézt mnohé dokumenty, které mohou
reprezentovat forenzni uméni, jako dokazovaci, dokumentacni a archivacni nastroj. V obdobi
Renesance, kdy italsti umélecti mistfi zacali pracovat také s perspektivou, se zapocala nova éra
v umeéni, od které se odviji také pocatek prace s barvou a svétlem v ramci lidského vidéni. Objev
fotografie v prvni poloviné 19. stoleti pak umoznil lidstvu staticky zachytit okamzik ¢i podobu osob
v redlném case.

Dnes, v obdobi prudkého rozvoje digitalnich technologii, Ize konstatovat, Ze digitalizace, uplatiovana
napfi¢ obory, vyrazné zasahuje také do oblasti uméni, resp. forenzniho uméni. Metody a principy, o
které se tento obor historicky opird, jsou platné také ve 21. stoleti. V této souvislosti zmiime predevsim
praci s barvou a svétlem, lidské a barevné vidéni a s tim souvisejici opticko-fyzikalni zakony. [3] Dnes
jsou tyto problematiky plnohodnotnymi védnimi obory, vyznamné souvisejici s modernimi
technologiemi a pocitaCovym vidénim. V nasledujicich sekcich jsou uvedeny dva ptiklady, na kterych je
mozZno pozorovat provazanost historie, soucasnosti a také mozny vyvoj v budoucnosti v oblasti
forenzniho uméni, jako plnohodnotného védniho oboru.

2 Zatisi Vincenta Van Gogha

Grafologie, jakoz to jeden z oboru forenznich véd se zabyva analyzou pisma. Pfedmétem grafologie je
projektovani osobnosti v jejim ru¢né psaném projevu a principy prace s rukopisem. [1] A to nejen
v souvislosti s dokazovanim trestného ¢inu a padélatelstvim. Z pisma lIze vycist mnohé aspekty lidské
psychiky i identifikovat autora. V soucasnosti se objevuji také principy pracujici s digitdIni grafologii,
ktera avizuje novy smér a postupy vtomto oboru. V oblasti pocitacové grafiky a designérstvi lze
zkuseny pozorovatel identifikovat atributy souvisejici s autory pocitaéovych grafickych navrhi atp.

2.1 Grafologie a umélecky rukopis

Avsak i s vyuZitim modernich technologii a aplikaci modernich forenznich véd jsou nékteré historické
otazniky stale jesté diskutovany. Jednim z nich je umélecké dilo holandského malife Vincenta van
Gogha ,,Zatisi s lucnimi kvétinami a riZemi“ namalované v letech 1886—87, které uvadi obrazek 1. Toto
pldtno se vymykd autorovu uméleckému rukopisu a je zdrojem mnohaleté diskuse u odborné,
umélecké i védecké verejnosti.

Obrazek 1. Vincent van Gogh: Z4tisi s luénimi kvétinami a rizemi (1886-87) [4]
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Umélecké dilo, které uvadi obrazek 1, bylo po dlouhou dobu umisténo v depozitati nizozemského
muzea Kréller-Mdller, které muzeum ziskalo ze soukromé sbirky. [5] Od pocatku vzbuzovalo
pochybnosti o autorstvi vyse uvedeného umélce, zejména v souvislosti s umélcovym rukopisem.
Rozpory vzbuzovaly barvy, styl malby, velikost platna a zejména signatura. [3] Primarné signatury,
uvedené na obrdzcich 2, byly zdrojem vasnivé diskuse o autorstvi uvedeného dila. Signatura neobvykle

uvedena v hornim pravém rohu, byla jednim ze zasadnich prvkd rozporu.

a) b)

Obrazek 2. Vincent van Gogh: Zatisi s luénimi kvétinami a riZzemi (1886—-87), detail signatury:

a) signatura v pravém hornim rohu pldtna, b) sighatura v dolnim pravém rohu platna [4]

2.2 Moderni technologie v uméni

Pomoci rentgenovych snimk byla v roce 1998 odborniky odhalena malba pod aktualni vrstvou barev
uméleckého dila s kvétinovym zatisim. Tato vrstva vzbudila dalsi zajem odbornik(l. O dekadu pozdéji
prisly na fadu nové moderni technologie, pomoci nichZ autorstvi obrazu opét smérovalo k Vincentu
van Goghovi. Obé vrstvy malby byly zdrojem dalsi analyzy, tentokrat pomoci technologie MA-XRF, resp.
X-Ray (skenovaci macro fluorescencni technologie). [4] Tato technologie se zaméfila na spodni vrstvu
pladtna, ktera obsahovala figurdlni malbu, jeZ obsahovala typické autorovi tahy Stétcem a ztotozriovala
se s autorovou figuralni kresbou z dob studii, ktera méla malbé pfedchazet. V soucasnosti je autorstvi

obrazu pfipisovano Vincentu van Goghovi.

V nasledujici sekci je popsano 360° velkoformatové umélecké dilo Cloude Moneta ,,Vodni lilie“, které
ve své nadcasovosti avizovalo moderni technologie 21. stoleti, ve kterém se progresivni vyvoj
digitalnich technologii promita také do oblasti uméni a soucasné digitdlni tvorby. Nejinak je tomu také
v obrech forenznich véd. Pfedevsim vSak v oblasti forenzniho umeéni.
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3 Monetovo 360° umélecké dilo

Jeden z nejvyznamnéjsich impresionistickych umélct predbéhl svou dobu. Za vrcholné Zivotni dilo
Claude Moneta (1840-1926) Ize povaZovat sérii nadrozmérnych platen pod nazvem , Vodni lilie“. Toto
dilo bylo vytvoreno v zdvéru umélcova Zivota a avizovalo nastup mnohych modernich technologiich
v budoucnosti, které jsou dnes jiz bézné vyuZivany. Jedna se zejména o snimdni 360° obrazu a
technologii virtudini reality (VR), dnes jiz béZiné vyuZivany napfi¢ obory i Sirokou verejnosti. [6] V
soucasnosti je toto dilo prezdivano jako ,,Monetova virtudini realita” a je uvedeno na obrazku 3.

Obrazek 3. Cloude Monet: Vodni lilie, Muzeum de |'Orangerie [7]

Tvorba tohoto dila vyZzadovala nejen specifické podminky, ale také prostfedi pro jeho vystaveni. Pro
toto dilo byla zbudovéana galerie na miru ,Galerie de I'Orangerie”, ktera splfiovala svételné podminky
pro plné vyniknuti barev a unikatnosti dila. Také dnes je jeho dilo prezentovano na stejném misté,
avsak Cloude Monet se predstaveni svého dila vefejnosti nedozil. Verejnost ani kritici vsak predstavené
dilo nepfijali. Jakkoli byl ve své dobé uznavanym umeélcem, dilo i vybudovand galerie se staly
pfedmétem nezajmu. Teprve po 2. Svétové valce, kdy bylo dilo vystaveno v New Yorku, bylo pfijato
s nadSenim americké vefejnosti a stalo se predmétem inspirace mnoha umélcl. Ovsem aZ v roce 1996
byla plvodni galerie zrekonstruovana do moderni podoby a pfirozené svétlo plné podpofilo barvy a
panoramatické schéma celého dila, u kterého pozorovatel netusi, kde zac¢ina a konci. [7] V soucasnosti
tak dilo pfedstavuje doslova nekondici vizualni zazitek.

Z pohledu modernich forenznich véd toto dilo avizovalo budouci vyvoj v oblasti technologii.
V soucasnosti je predmétem vyzkumu a vyvoje také digitalizace umeéni a jeho transformace do AR/VR
prostiedi. [6] V tomto sméru je aktudlni otdazkou prezentace (nejen) uméni ve virtualnim prostredi, do
kterého se promita také vliv éerného trhu s padélanym zbozim. Zde hraje roli také digitalni reprodukce
barev objektu a dalsi atributy, které mohou pomoci padélek identifikovat. [6-8]

4 Zaver

poukazuje na historickou ¢asovou osu, v niz Ize pozorovat nenapadny vyvoj tohoto védniho oboru az
do soucasnosti. Je ziejmé, Ze jakkoli jsou dnes v této oblasti vyuzivany moderni technologie, metodiky
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a postupy, zakladni stavebni kameny vtomto sméru je stadle nutné hledat v minulosti, kde mnozi
z velikanl svého casu predbéhli svou dobu. A z nichZ je mozné Cerpat inspiraci také v soucasnosti.

V textu jsou predstaveny dvé umélecka dila, kterd propojuji prvky minulosti a soucasnosti, avsak
mohou byt také inspiraci pro budouci vyzkum a vyvoj. Umélecka dila napfic historii pracuji primarné
s barvou, svétlem a strukturou, jez se vzdjemné ovliviiuji. Tyto prvky nalézame nejen v malbé, ale také
napfiklad v architektufe, uzitném uméni, mediciné i v prGmyslu.

V oblasti forenznich véd, je forenzni uméni nezastupitelnou disciplinou promitajici se do témér vsech
forenznich obord, véetné antropologie Ci archeologie. V zavislosti na dané problematice se vyuZivaji
rozdilné moZnosti zobrazovani, nalézaji se a soucasné se vyviji také nova reseni a technologie. Presto
je zdkladem forenzniho uméni zejména Optika, a to v souvislosti s lidskym vidénim. To je nedilnou
soucasti barevného vidéni s vyuzitim poznatkl (nejen) o barevném svételném spektru, které je jen dilci
Casti elektromagnetického spektra. Je zfejmé, Ze zejména umélci historicky vyuZivali fyzikalnich zakon(
optiky, barevného vidéni a perspektivy. PolozZili tak zaklady pro védéni a vyvoj az do soucasnosti. Mnozi
z umélcl, vynalezcl a osvicencl historie pojali sva dila s humorem a vtiskly do nich mnoha tajemstuvi,
z nichZ nékterd teprve ¢ekaji na sva odhaleni. Jakkoli se véda opird o dosud zndmé poznatky a fakta,
lidska kreativita a fantazie, stejné jako vnimani svéta, jsou neomezené.

,Kreativita je hrajici si inteligence.” [Albert Einstein]
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Abstract:

The paper summarises the results of a project focused on the analysis of water in vehicle tanks
of fire protection units. Water in the firefighting vehicle tanks is not only used for fire suppression but
is also used in many other interventions. These interventions mostly include road cleanups, cooling
technology equipment, decontamination of people and materials, dilution of solutions, or the creation
of foam for fire protection or fire attack. Firefighters often use water from fire truck tanks to clean
themselves because there is no other source of water in the fire trucks. However, the quality of the
water in the tanks of firefighting vehicles is unknown. When the water in the tanks of firefighting
vehicles is analysed, its quality can be determined by comparison with current legislation, and effective
methods can be devised to disinfect the water. Water was sampled from the vehicles of professional
and volunteer units in the Moravian-Silesian region during the period from July to November. During
the sampling process, water temperature, visual control of tank condition, duration of water storage
in the tank, source of water, and other relevant information were also collected. The result of the
project is a summary of the collected data and an evaluation of the results achieved in this project.

Keywords: Firefighting Vehicle Tanks; Fire truck tanks, Water analysis; Water contamination;
Secondary contamination; Fire intervention

1 Introduction

Water has had an irreplaceable position in fire protection units since the beginning of the first
volunteer firefighting units, not only in the Czech Republic but also in other countries, especially in
Europe, America, and Asia. The basic use of fresh water by fire protection units is for firefighting, which
occupies the highest share in terms of water consumption in the entire spectrum of activities. Water
is also an integral part of firefighting operations that use foam as an extinguishing medium. Outside of
firefighting, water is also used to capture toxic substances, decontamination, cooling of technology or
buildings, creating water curtains, clean-up activities, or cleaning people and equipment [1].

For firefighting purposes, fire water should be preferably provided from natural or multipurpose
sources. In the case of regional fire protection units, water is preferably supplied from the hydrant
system or through filling stations located at each fire station. This procedure ensures that the quality
of firewater is sufficient and free of impurities and undesirable contaminants that could damage water
pumps and fire valves. Volunteer fire protection units, especially those of higher categories, have a
higher probability of drawing water from other sources (watercourses, ponds, dams). This also
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increases the risk of contamination of water with microorganisms and other undesirable
contaminants.

However, the firewater located in fire truck tanks (hereafter referred to as FTT) can be stored
for several years without any use. Fire protection legislation does not impose additional requirements
on the quality of this water. The stagnant water may therefore give rise to undesirable substances,
microorganisms, and algae, which may subsequently affect the quality of the intervention carried out.

By microbial analysis of the stored water in the FTT of professional and volunteer fire protection
units, effective measures can be designed to minimise the potential consequences of using this water
in an emergency incident. With the assurance of chemically and biologically safe water in the FTT, the
cooperation of professional and volunteer units at the interventions can be taken to a higher level.

2 The Impact of Water Conservation on Fire Brigade Operations

Water is an integral part of all human life and accounts for approximately 71% of the Earth's
surface. Despite this fact, more than 2 billion people do not have access to a safe source of water, and
of the total amount of water on Earth, only 0.007% is usable for human consumption. In recent years,
there have been more and more studies of water shortages in the Czech Republic and, especially in
summer, of the gradual drying up of the soil in our territory. In some locations, groundwater and
surface water are already being depleted. With the scarcity of water, the pressure to conserve water
and reduce waste is increasing [2].

With increasing pressure for water management, there may be situations in which the use of
firewater at the incident will be reduced or more emphasis will be placed on pumping water from
natural sources. Since fire water is to be supplied preferably from natural sources or from multi-
purpose sources, the quality of water, which is not only for firefighting but has a very wide range of
uses, cannot be guaranteed in such cases. To avoid water wastage, water will be stored for long periods
of time in car tanks, and this can become a breeding ground for undesirable substances and
microorganisms.

However, the contamination of firefighters by this water can arise not only in the context of
rescue and disposal work. Even today, the possibility of cleaning with water other than that stored in
vehicle tanks is not available in all first-response vehicles of the regional fire brigades. For volunteer
fire protection units, the situation with separate clean water is practically the same. Firefighters often
wash their faces and hands with water directly from the FTT after an intervention. Therefore, the
possibility of contamination with contaminated water from the FTT is much higher than during the
intervention activity. This risk can be effectively eliminated or minimised by appropriate treatment of
the water or by introducing regime measures.

3 Fire truck tankers in the conditions of the Czech Republic

A supply of water used for interventions is located on all first response FTTs, which are dispatched
to all types of incidents. Firewater also includes FTT in various configurations that are not designated
as first response vehicles.

The main legislative regulation governing FTT vehicles in the Czech Republic is Decree No. 35/2007
on technical conditions of firefighting equipment. The regulation defines the types of firefighting
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vehicles, their equipment, markings, colour, and other specifications. According to the regulation,
these vehicles can be of reduced, technical, forest fire, and high-volume firefighting design. The
construction of the VTT must allow [3], [4], [5]:

- the transport of a fire protection unit,

- long-distance transport of water,

- firefighting with water from its own tank, from an external free source and from an external

pressurised water source,
- medium and heavy foam for firefighting,
- carrying out rescue work.

The FTT pump must have a minimum power output of 750 I/min and the fixed water tank must
have a capacity of at least 1700 I. The fixed tank for the foaming agent shall have a volume of not less
than 6 % of the volume of the fixed water tank. Vehicle water tanks for fire units usually have capacities
in the lower units of cubic metres. Special firefighting equipment designed for specific types of
intervention usually has a larger tank capacity. The dominant in this aspect is the FTT stationed at the
Rescue Unit in Hlugin, which has a tank capacity of 21.5 m3. The integrated tanks in vehicles are made
mainly of durable plastics or stainless steel [3], [4], [5], [6].

Figure 1. The most used Fire Truck Tanker in the Czech Republic [7]
4 Methodology

In the first step, 1 water sample was taken from a selected FTT tank where water had been stored
for along period of time (at least 3 months). The water sample was then sent for a full detailed analysis.
The samples were taken during the months of July, August and then in October and especially in
November. A total of 42 water samples were taken, distributed as follows:

- FTTFPUL 20 samples
- FTTFPUIL 3 samples
- FTTFPU lIL. 6 samples

- FTTFPU IV. 5 samples
-  FTTFPUV. 8 samples
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The sampling was taken from 31 Fire Protection Units (FPU). The laboratory provided four
sample samplers for each water sample. Each of them was designed for the analysis of different
indicators: TOC, metals, and microbial analysis. The samplers are shown in Figure 2.

Figure 2. Samplers provided by the laboratory [8]

Water samples were always taken from the top lid of the tank. The samplers were successively
inserted into the tank, mainly surface water was collected. After the samplers were filled, temperature
measurements were always taken. The temperature was measured with a water thermometer to the
nearest tenth of a degree Celsius. Once the displayed temperature on the thermometer display had
stabilized, the value was read and recorded along with other information in the FTT sampling report.
Once the displayed temperature on the thermometer display had stabilized, the value was read and
recorded along with other information in the FTT sampling report. The samplers were visibly labelled
with a serial number and placed in thermoboxes.

Samples were received in the laboratory every Monday morning. For this reason, the samples
were often kept in a cool and dark place at temperatures around 5 to 7 ° C. The samplers were also
cooled in thermoboxes during transport. An additional protocol containing basic information on the
submitted samples was submitted with the samples.

The source used to fill the water is one of the most important pieces of information because it
is directly related to the quality of the water in the tank, at least in the time after the tank is filled. With
few exceptions, the water was filled from municipal hydrants or integrated filling points located at the
stations. The age of the vehicle is mainly related to the age of the tank unless it has been modified.

A closer look revealed possible deposits, algae, corrosion, or odour. Partial pumping of water
into the tank can dilute the concentrations of the monitored parameters; therefore, this element was
also included in the FTT sampling protocol.

Complications arose in determining the exact date to fill the FTT with water. Tank fill dates are
not recorded for FPUs unless water is used directly in a fire-related incident. After a fire, the amount
of pumped/used water is reported in the incident report.

In some cases, the date of filling of the tank and the source of the water may be difficult to determine
for this reason. In exceptional cases, the age of the water has been determined to the nearest day, or
at most to the lower units of weeks.
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For professional FPU | units, the determination of the tank fill date was the most difficult,
although pump information can be used to accurately determine the amount of water pumped. These
units often use only small amounts of water (tens to hundreds of litres) in relation to the total volume
of the tank. Therefore, these FTTs contain a mixture of water with different fill dates, and it is not
possible to accurately proportion the amount of old and newly filled water. In this case, the date of
filling the tank was most often undetermined.

4.1 Monitored Indicators

The basic analysis was a short analysis according to Annex 5 of Decree No. 252/2004 laying down
the sanitary requirements for drinking and hot water and the frequency and scope of drinking water
inspection. Some monitored parameters were excluded from this analysis because they were not
relevant. These are ammonium ions, nitrite, nitrate, chlorine, chemical oxygen demand, odour, taste,
manganese, temperature, and aluminium.

The monitoring of Legionella spp. and Pseudomonas aeruginosa was also recommended for
analysis. Thus, the analyses included microbial analysis including:

- Coliform bacteria,

- Cultivated organisms,

- Escherichia coli,

- Legionella Spp.,

- Pseudomonas aeruginosa.

Selected microbial indicators can cause adverse health effects. The effects of these indicators on
the human body cannot be clearly determined depending on the concentration, as each organism can
deal with these pathogens in a different way. In general, young children, seniors, and sick people who
have weakened immune systems are most susceptible.

The water temperature was determined each time the FTT was sampled, where the water
temperature was measured directly in the tank.

4.2 Legislation for the Comparison

The legislative provisions chosen for consideration in the research were those that are closest in
content and specific limits to application. In particular, the limits for outdoor swimming waters,
swimming pools, or drinking water. The following regulations were selected from the Czech legislation
for this project:

- Government Regulation No. 401/2015

- Decree No. 238/201

- Decree No. 252/2004

- Implementing Decree No. 428/2001

- (SN 757221 (2017)

- CSN 757143

Foreign legislation and regulations include Directive 2020/2184 of the European Parliament and of
the Council of 16 December 2020, the US Safe Drinking Water Act (SDWA), the UK Water Supply and
Drinking Water Quality Regulations, and Decree 91/2023 establishing drinking water quality indicators
and limit values. This decree is the main Slovak legislation that regulates the quality of drinking water.
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4.3 Results of the laboratory analysis

The following pages show selected tabular results from laboratory analyses of water samples

collected. The tables include a refinement of its classification in the unit: 1st car, 2nd car, backup

vehicle, and the high-volume tanker (FTT30). The 1st cars are called to every type of extraordinary

incident. The 2nd cars serve as a support unit for selected types of interventions and very often called

together with the first car. High-volume tankers were included in the research because of their

frequent use by fire protection units in the Czech Republic. Selected vehicles are most used at the

intervention, this is why they were chosen for this research. The following Table 1 and Table 2 show

selected data from laboratory analyses and protocols from FTT water samples.

Table 1. Demonstration of the results of laboratory analyses and information from the protocol 1

Date of sampling 28.10.2023 28.10.2023 28.10.2023 28.10.2023
Place of sampling FPUI. FPUI. FPUI. FPUI.
FTT high-volume 1st car 2nd car 1st car
abioseston % <1 <1 <1 <1
Numb. of org.** ir:flividuals/ 0 0 0 0
Numb. of liv. Org. *** ir:flividuals/ 0 0 0
Coliform bacteria CFU/100ml* 0 0 0 0

E. coli CFU/100ml* 0 0 0 0

Cult. organisms 22 °C  CFU/100ml* 310 51 >3000 >3000
Cult. organisms 36 °C  CFU/100ml* 410 >3000 >300 >3000
Pseudomonas CFU/100ml* 4 31 >1000 0
Colour mg/| Pt 5 5 5 6
Turbidity ZF(n) 0,2 0,17 0,25 0,23

pH 7,9 7,8 7,7 7,7
Conductivity mS/m 14,2 14,0 14,0 14,4
TOC mg/| 1,6 1,4 1,2 2,5

Iron mg/| 0,061 0,052 0,055 0,051
Water temperature °C 18,1 20,3 20,3 20,1
The Age of Water days 4 ? 30 36
Partial Pumping Yes / No No No No No
Tank material Stainless steel ~ Stainless steel  Stainless steel Stainless steel
Tank age years 8 8 8 8
Corrosion, Algae X X Corrosion, Algae X
Water Source Hydrant Hydrant Hydrant Hydrant

* Colonies forming units

** Total number of organisms (abioseston)

*** Number of living organisms (bioseston)
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Table 2. Demonstration of the results of laboratory analyses and information from the protocol 2

Date of sampling 24.8.2023 26.8.2023 25.8.2023 17.7.2023
Place of sampling FPU II. FPU III. FPU IV. FPU V.
FTT 1st car 1st car 1st car 1st car
abioseston % <1 <1 1 2
Numb. of org.** individuals/ml 16 0 0 10
Numb. of liv. Org.*** individuals/ml 16 0 0 10
Coliform bacteria CFU/100ml* 0 0 9 1

E. coli CFU/100ml* 0 0 0 0

Cult. organisms 22 °C  CFU/100ml* >3000 >3000 >30000 101,0
Cult. organisms 36 °C  CFU/100ml* >300 >300 10300 53,0
Pseudomonas CFU/100ml* 0,0 0 7000 0
Colour mg/| Pt 7,0 15,0 36 3
Turbidity ZF(n) 0,4 0,74 2 0,3

pH 7,2 8,1 8,2 7,1
Conductivity mS/m 21,6 54,1 67,3 35,8
TOC mg/| 2,4 <0,80 3 <0,80
Iron mg/| 0,086 0,053 0,431 0,042
Water Temperature °C 24,9 21,3 28,0 22,5
The Age of Water days 6 2 25 90
Partial Pumping Yes/No No No No Yes
Tank material Stainless steel :r?tri]c;r**** Stainless steel Lr:tri]c:r)r****
Tank age years 13 16 13 6
Corrosion, Algae X X Light corrosion X
Water Source Hydrant Hydrant Hydrant Hydrant

* Colonies forming units

** Total number of organisms (abioseston)
*** Number of living organisms (bioseston)
**%* Jron + anticorrosive treatment
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5 Results

When comparing the first vehicles of professional units and vehicles of other fire protection units,
there are significant differences between the observed FTTs in several categories.

Bioseston-containing samples always contained Flagellata apochromatica. Decree No 252/2004
states a limit for abioseston of 5% or 50 individuals/100 ml - 35 out of 42 FTT samples fulfilled this
value. According to this decree, the bioseston must be equal to 0 individuals/100 ml - only 22 out of
42 samples from all FTTs (52,4 %) fulfil this value.

E. coli was detected in only 2 samples from the FTT and from the same factory. This factory uses a
local fire hydrant that does not contain potable water, but only filtered industrial water for use in the
factory. Positive laboratory reports include the determination of Legionella Spp. which was not
detected in any of the monitored samples.

For cultivated organisms at temperatures of 22 °C and 36 °C, more regulations establish legislative
limits, because these organisms represent bacterial contamination of the water. Their numbers in the
samples were relatively high, regardless of the age of the tank or the age of the infused water. In most
cases, the laboratory did not set values above 3 000, but in one case the value reached 820 000
CTU/100 ml. Only 5 of 42 FTT samples fulfilled the maximum limit for cultivated organisms at
temperatures of 22 °C (200 CFU/100 ml), which is specified in Slovak Decree No. 91/2023 and in Czech
Decree No. 252/2004. Cultivated organisms at 36 °C are restricted by five selected regulations. Of
these, none of the samples fulfil the water quality requirements of Decree 252/2004 and Decree
91/2023. Decree No. 238/2011 prescribes a limit of 100 CFU/100ml in natural swimming areas and
only one FTT sample meets this standard.

With three exceptions, coliform bacteria were detected at very low concentrations. 31 of 42 FTT
samples did not contain any coliform bacteria. Two of the three samples where higher concentrations
were detected came from a factory that uses industrial water to fill the FTT. Regulations dealing with
limits for drinking and bathing water set limits for coliform bacteria at 0 CFU/100 ml.

A negative finding in laboratory analyses was the detection of high concentrations of Pseudomonas
aeruginosa in professional fire protection units (categories | and V). The occurrence in other categories
of units was an exception. The limits for the bacteria Pseudomonas are regulated by Decree 238/2011
and Decree 252/2004. The first specifies the limit for natural swimming areas and surface waters
intended for swimming at 0, maximum 50 CFU/100 ml. The second decree does not allow
Pseudomonas in water. Only 8 out of 25 samples from professional units fulfil the value of 50 (only one
sample from JPO | fulfilled the value of 0). In total, 16 samples were free of Pseudomonas.
Pseudomonas is most commonly found in wastewater and stagnant water, and its occurrence,
according to the results, does not depend on the length of time the water has been stored in the tank,
the material, or the age of the tank itself.

An increased value of colour as an indicator of pollution does not indicate that the water is unsafe;
increased values usually indicate the presence of higher levels of metals or other substances.

The regulations governing the pH of water indicate a range between 6,5 and 9,5. All water samples
fulfil these values.
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Conductivity refers to the concentration of electrolytes in water. A higher value means that the
water conducts electricity better. Higher concentrations can cause gradual damage to pipes or
electrical appliances. All FTT water samples pass the most stringent limits listed for conductivity.

TOC (Total Organic Carbon) is an indicator mainly used for the assessment of organic pollution in
water, as it shows the total amount of organic substances in the monitored water. TOC is addressed
by Slovak Decree No. 91/2023 (limit 3 mg/l), Government Regulation No. 401/2015 for surface waters
(limit 10 mg/1) and Decree No. 252/2004 for drinking and hot water requirements (limit 5 mg/I). Only
4 water samples would not fulfil the most stringent regulation. The limit for surface water would be
met by all FTT samples.

Limits for metals, especially iron or aluminium, are generally not established based on their
potential negative effects on the human body. Therefore, exceeding these values does not have an
effect on the human body.

5.1 Evaluation of the results of the analysis between the FPU categories

The average temperature in the FTT tanks during the sampling period was 21.87 °C and the
average duration of the water in the tanks, according to the available information, was approximately
33.5 days. In general, none of the samples fulfilled the Czech and foreign limits for drinking and
swimming water, although the samples taken from the FTT were in some cases no more than a few
days old. The European Parliament Directive (EU) 2020/2184 and its indicator limits were fulfilled by
21 of 42 FTT samples. Only 1 water sample from the FTT does not fulfil the allowed pollution level for
surface water according to Government Regulation 401/2015 - Percentile P95. The Implementing
Decree No. 428/2001 would then be fulfilled by 27 water samples from FTT in category Al. Except for
the three FTT water samples, all samples fulfil the criteria for the water intended for irrigation category
Il according to €SN 75 7143. Only 1 sample from FTT does not meet the classification | according to
CSN 75 7221. In the case of abioseston and bioseston, there are no statistically significant differences
between the FPU categories. Coliform bacteria were more frequent in FTT IV. and in lower numbers
also in FTT V. Escherichia coli was detected only in one unit using a specific water quality in its tanks;
therefore, it cannot generally be confirmed that this bacterium is more frequent in FTT IV.
Pseudomonas bacteria were found in high concentrations in professional units I. and IV., while the
occurrence of this bacterium was rather rare in other categories of units. The correlation between the
number of cultivated organisms and the unit category was not confirmed. The values of these
indicators do not depend on the unit category.

Based on the microbial analysis of all FTT samples with a focus on the values of these indicators,
the highest quality water samples were selected. These are category Il. (1x), lll. (3x) and V. (1x).

5.2 Regime measures and appropriate water treatment

Measures to prevent changes in the stored water in the FTT tanks according to the basic methods
can be:
a) movement of standing water in the tank (use of a pump to circulate the water),
b) cleaning of the FTT tanks at certain intervals,
c) disinfection of the water in the tank,
d) replacement of part of the water (dilution of the concentration of undesirable substances),
e) periodic replacement of the water at defined intervals.
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Based on the laboratory analysis results, we can eliminate options (a), (b) and quite certainly (d)
and (e) from the relevant water treatment methods. The quality of the water and the presence of
microorganisms in the water are not related to the movement of water in the tanks. The age and
material of the tank are also not related to the quality of the water, according to the available
information. Water replacement, partial or total, does not necessarily imply a reduction in the values
of the water pollution indicators in the tank. This argument is supported by data from reports and
laboratory analyses, where only a few days old water contains above-limit values of selected pollution
indicators. Tank water replacement becomes a realistic application when a clean and dry hose is used
to fill the tank after the used unclogged and flushed hydrant/standpipe, including the fill port on the
FTT pump. The most effective and cheapest option is to disinfect the water in the tank. The use of a
liquid disinfectant based on chlorine and chlorine compounds effectively eliminates microbial
indicators of contamination and thus ensures the biological safety of the water.

6 Conclusion

In this project, water samples were collected from FTTs in professional and volunteer fire
protection units. Samplers with the sampled water were analysed in a certified laboratory to assess
the quality of the water in the tanks of the firefighting vehicles. The results indicate that there is no
correlation between the quality of the water and the category of the fire protection unit. Only for
Pseudomonas aeruginosa was there an apparent correlation based on the analyses. This bacterium
was detected in high concentrations in the professional units. FTT water samples often contained high
concentrations of cultivated organisms at temperatures of 22 °C and 36 °C. There was no correlation
between tank material, its age, and water quality. There also appears to be no association between
water age and water quality in FTT tanks. However, samples taken after more than 50 days show lower
values for some pollution indicators.

According to the relevant standards and regulations used to assess water quality, none of the
samples meet the drinking water limits. The water samples fulfil the limits of the water intended for
irrigation. According to Government Regulation No. 401/2015 on indicators and levels of allowed
surface water pollution, 41 of the FTT samples fulfilled the P95 percentile limits. 23 samples of FTT
comply with the Directive of the European Parliament and Council (EU). The Al limits of Decree
428/2001 are fulfilled by 27 of the 42 FTT samples. Except for three FTT water samples, all samples
fulfil the criteria for Category Il - water for irrigation according to CSN 75 7143. Only 1 sample from FTT
does not fulfil the classification | according to CSN 75 7221.

Based on laboratory analyses, the use of chemical disinfection, especially chlorine and chlorine
compounds, can be recommended as the most effective method. Chlorine and its compounds can
effectively eliminate all detected microorganisms and improve the quality of the water when the unit
needs it (decontamination of persons and animals, personal cleaning, filling of storage tanks). The
disinfection time depends on the used agent and the concentration of the active substance.

If the contamination of the water in the tank does not depend on the material of the tank or
its cleanliness, the water could be contaminated during filling or, in the case of frequent partial filling
of the tank, only a dilution of microbial indicators may occur. This has no significant positive effect on
long-term water quality. In the case of further research, attention should be focused on the cleanliness
of the filling hoses, pumps, insufficient desludging, or the effect of partial pumping of the tank on the
water quality over time.
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Posudzovanie a riadenie pracovnych rizik. Aplikacia modelu
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Abstrakt: Clanok prezentuje navrhnuty model posudzovania a riadenia pracovnych rizik v oblasti
Bezpecnostia ochrany zdravia pri praci (BOZP) a jeho aplikaciu v podnikovom prostredi. Si¢asné trendy
v oblasti BOZP a zvySené poziadavky na bezpecnost a ochranu zdravia pri praci vyzaduju efektivne
nastroje na identifikdciu, hodnotenie a riadenie pracovnych rizik. Navrhnuty model kombinuje
teoretické poznatky z oblasti BOZP s praktickymi aplikdciami a predstavuje komplexny pristup k
posudzovaniu a riadeniu rizik. Jeho implementdcia v podnikovom prostredi prindsa viaceré vyhody,
vratane zlepSenej bezpecnosti zamestnancov, zvySenej efektivity pracovnych procesov a minimalizacie
rizik.

KIacové slova: posudzovanie a riadenie pracovnych rizik, pracovné rizika, posudzovanie a riadenie
BOZP, BOZP, model posudzovania a riadenia rizik BOZP.

1 Uvod

Bezpecnost a ochrana zdravia pri praci (BOZP) je pre podniky klti¢ova a zohrava Siroké spektrum
opatreni a postupov, ktoré maju za ciel minimalizovat rizikd a nebezpecenstva, ktoré mozu ohrozovat
zamestnancov a aj samotny podnik. Tieto opatrenia zahffiaju nielen dodrZiavanie predpisov a noriem,
ale aj vykonavanie toho najdélezitejsieho pre samotné identifikovanie, analyzovanie a odstranenie rizik
a to posudzovanie a riadenie pracovnych rizik pre jednotlivé pracovné pozicie.

V sucasnej dobe je posudzovanie a riadenie pracovnych rizik neodmyslitelnou sucastou usilia o
zabezpecenie bezpecného a zdravého pracovného prostredia. Tento proces nie je len zakladnym
prvkom zdkonnej povinnosti, ale aj kliCovym ndstrojom na ochranu pracovnikov pred moznymi
nebezpelenstvami a rizikami spojenymi s ich pracou. Dany ¢lanok rozobera délezZitost posudzovania a
riadenia pracovnych rizik v kontexte su¢asného pracovného prostredia.

Ciefom ¢lanku je poukazat na potrebu efektivneho posudzovania pracovnych rizik s vyuzitim vhodnych
nastrojov na elimindciu rizik.

V hlavnej kapitole ¢lanku sa zameriam na objasnenie zdkladnej terminolégie pre spravne pochopenie
oblasti BOZP, popiSem a graficky zobrazim vytvoreny model ALrisk posudzovania a riadenia rizik BOZP.
Predstavim jednotlivé Casti, fazy a kroky modelu ALrisk. V zdvere objasnim hlavné prinosy vyuZzivania
modelu ALrisk pre prax a taktieZ aj pre tedriu.

278


mailto:alena.dadova@uniza.sk

XIX. mezindrodni konference mladych védeckych pracovnikii a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

2 Navrh modelu ALrisk posudzovania a riadenia rizik BOZP

Vzhladom k problematike bezpecnosti a ochrany zdravia pri praci a posudzovania a riadenia rizik je
potrebné si dané terminy zadefinovat pre lepsie chapanie skimanej oblasti. V ¢lanku je potrebné aj
odovodnit z akych dostupnych modelov som vychadzala. Dévodom navrhu modelu je hlavne
nejednotny postup posudzovania a riadenia rizik BOZP na zaklade analyzy sucasného stavu.

2.1 Zdkladnd terminoldgia v oblasti BOZP a posudzovania rizik

Narodny inSpektorat prace Slovenskej republiky definuje bezpeénost a ochranu zdravia pri praci ako:
»subor opatreni, zdsad, principov, postojov, spravania a aktivit, ktoré pomahaju eliminovat nepriaznivé
dosledky prace” (Bezpecnost a ochrana zdravia pri praci, 2024).

Posudzovanie rizik a jeho hlavny ciel je zabezpecit ochranu, bezpecnost a zdravie zamestnancov.
Vykondvanim posudzovania rizik sa minimalizuje moZné poskodenie zamestnancov alebo Zivotného
prostredia vplyvom pracovnej ¢innosti (Zaklady posudzovania rizik, 2019).

Podla Integrovaného odborového zvazu je posudzovanie rizik: je v podstate systematické preverenie
toho, ¢o moze fudom ublizit, alebo spbsobit neziadicu udalost a zvazenie, ¢i su suc¢asné bezpeénostné
opatrenia dostato¢né (Posudzovanie rizik pri praci, 2024).

Krempaskej definuje termin ako: ,komplexny proces, ktory by mal byt na vrchole priorit kazdého
manazmentu v suvislosti s ochranou zamestnancov a zabezpecenim zdravého a bezpecného
pracovného prostredia. Predstavuje klu¢ kzniZzovaniu nehdéd a Udrazovosti na pracoviskdch
a predpoklada elimindciu vzniku chor6b z povolania.” (Krempaska, 2020).

Z analyz sucasného stavu v Slovenskej republike a Eurdpskej Unii si dostupné schémy a postupy ako
posudzovat a ako sa pripravit na posudzovanie rizik v BOZP. Prvym modelom ako posudzovat rizikd je
schéma postupu posudzovania rizik podla Eurdpskej agentiry pre bezpecnost a ochranu zdravia pri

D

praci (EU-OSHA). Postup krokov je zobrazeny na obrazku ¢. 1.

p

- Zbieranie informacii

Identifikovanie nebezpecenstiev a
ohrozeni

Posudenie rizik vyplyvajucich z ohrozeni (odhad
pravdepodobnosti a
zavaznosti nasledkov a
rozhodnutie, ¢i je riziko akceptovatelné).

- Planovanie postupu na odstranenie, alebo
obmedzenie rizik. Opakovanie posudzovania rizik

g Dokumentovanie posudzovania rizik /

Obrazok 1. Schéma postupu posudzovania rizik podla EU-OSHA (Zdroj: Zaklady posudzovania rizik, 2022).
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Rovnaky postup ako zadefinovala EU-OSHA vyuZiva a definuje aj Narodny inSpektorat prace SR.
Eurdpska komisia v Praktickom usmerneni pre zamestnancov — ,Bezpecnost a ochrana zdravia pri praci
sa tyka vsetkych” spomina taktiez rovnaky postup pre posudzovanie rizik ako EU-OSHA (Bezpecnost
a ochrana zdravia sa tyka nds vSetkych, praktické usmernenie pre zamestnavatelov, 2016).

Druhy model, ktory povaZzujem za velmi vyznamny z pohladu mojej analyzy a spravneho nastavenia
modelu ALrisk je model manaZmentu rizik BOZP od doc. Ing. Katariny Hollej. PhD. zo Zilinskej univerzity
v Ziline, fakulty bezpe¢nostného inZinierstva, katedry krizového manaZmentu. Model od doc. Hollej je

zobrazeny aj s jednotlivymi fazami a krokmi na obrazku ¢. 2.

Model od doc. Ing. Katariny Hollej, PhD. sa sklada z dvoch zakladnych casti a to z posudzovania rizik a
riadenia rizik. Posudzovanie rizik sa nasledne ¢leni na dve fazy pripravna faza a realizacna faza.
V pripravnej fazy sa nachadza 5 krokov. Realizacnd faza posudzovania rizik pozostava z5 krokov.
Nasledne druha ¢ast riadenia rizik sa sklada z 3 krokov. Vsetky Casti a fazy je mozné vidiet na obrazku.

B, Riadene rizik

A.l. Pripravna SR (33 iz ie rizi
4 P A.2. Realiza¢na faza LA AN Gl
aza 2
i 1l
— .. 2. Obozniamenie
1.Stanovenie ciel’a, 1. Urcenie dotknutych osdb so
rozsahu a objektu nebezpecenstiev a zostatkovymi
analyzy ohrozeni — pracovna rizikami
2 ¢innost’/ pracovna .
. pozicia
2. Vytvorenie 1 3. Monitorovanie a

racovnej skupin
P J SEUPTY 2. Analyza rizik a kontrola
urcenie poradia ich

3. Popis dolezitosti
analyzovaného .
systému, [
objektu,zariadenia a
vymedzenie ieho 3. Stanovenie
hranic preventivnych
7 A opatreni

4. Stanovenie
urovne zavaznosti
zdrojov rizik a

scénarov a hladiny 4. Prijatie opatreni
akceptovatel’nosti
rizik .
5. Vyber 5. Monitorovanie a
systematického preskimanie situicie
postupu na

postdenie rizik
Obrazok 2. Model manazmentu rizik v BOZP (Zdroj: Holla, 2020)

Schéma postupu posudzovania rizik od EU-OSHA a postup manaZmentu rizik BOZP od doc. Hollej pre
mna predstavuju vychodiskové modely pre vytvorenie asprdvne nastavenie mdéjho modelu pre

posudzovanie a riadenie rizik BOZP.
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2.2 Navrh Modelu ALrisk posudzovania a riadenia rizik BOZP
Model ALrisk posudzovania a riadenia rizik BOZP je vytvoreny a navrhnuty na zaklade:

e Analyz sucasného stavu skimanej problematiky,

e sucasnych postupov posudzovania rizik v Eurépskej Unii a na Slovensku,

e informdcii a praktickych zru¢nosti z podnikov,

e informacii od odbornikov a teoretikov z oblasti BOZP,

e informdcii z Eurdpskych prieskumov ESENER 1,2,3,

e informdcii z vyvhodnotenych statistickych udajov,

e informdcii a vysledkov aplikovanych do néstrojov OiRA pre Slovensku republiku,

e vytvdrania metodického postupu vytvdrania OiRA ndstrojov a ziskanych informacii.

Navrhovany model Alrisk posudzovania ariadenia rizik BOZP predstavuje komplexny proces
posudzovania a riadenia rizik pre pracovné pozicie. Jeho cielom je umoznit zodpovednej osobe
posudzovat a riadit rizikd vo vSetkych pracovnych prostrediach a pre akékolvek pozicie. Tento model
je navrhnuty tak, aby uzivatelovi poskytol vSetky potrebné nastroje na splnenie legislativnych
poziadaviek a délezitych aspektov pri hodnoteni rizik.

Model ALrisk posudzovania a riadenia rizik BOZP obsahuje:
Hlavné Casti a dve Casti, ktoré zahfiaju fazy a kroky:
Hlavné &asti — HC:

o Preskimavanie rizik

o Spoloé¢né stretnutia, komunikdcia, poradenstvo
Casti—C1, C2:

e (1 - Posudzovanie rizik
o F1-Priprava procesu posudzovania rizik BOZP
=  Stanovenie kritérii
=  Materidlové a personalne zabezpecenie
=  Oboznamenie sa s pracovnou poziciou/ pracovnym prostredim
= Kontrola stcasného stavu prevadzky,
= Vlyhodnotenie aktudlneho stavu prevadzky

O

-

N
1

Realizdcia procesu posudzovania rizik BOZP
= |dentifikacia nebezpeclenstiev a ohrozeni
= Analyza nebezpecenstiev a ohrozeni
= Hodnotenie rizik
= Stanovenie opatreni
=  Opéatovné hodnotenie rizik
e (2 - Riadenie rizik
o F3 - Proces monitorovania rizik BOZP
= |dentifikacia zostatkovych rizik a oboznamenie zamestnancov so zostatkovymi
rizikami
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=  Monitorovanie rizik a poddvanie sprav
=  Komunikdcia a konzultacie

=  Opéatovné posudenie rizik

= Skolenie zamestnancov

C1 - Cast 1. Posudzovanie rizik
/ v \
F1-Faza 1. Priprava procesu posudzovania rizik BOZP

K1.1 - Krok 1.1 Stanovenie kritérii

K1.2 - Krok 1.2 Materialové a personaine
zabezpecenie

E K1.3 - Krok 1.3 Oboznamenie sa s pracovnou ]
pozicow pracovnym prostredim

K1.4 - Krok 1.4 Kontrola su¢asného stavu prevadzky

, poradenstvo

K1.5 - Krok 1.5 Vyhodnotenie aktualneho stavu
prevadzky

-

umavanie rizi

-

acia

-

e
/ F2 - Faza 2. Realizacia procesu posudzovania rizik BOZP \

K2.1 - Krok 2.1 Identifikacia nebezpelenstiev a
ohrozeni

s

L K2.2 - Krok 2.2 Analyza nebezpefenstiev a ohrozeni 7

K2.3 - Krok 2.3 Hodnotenie rizik

tretnutia, komunik

t - Presk

K2.4 - Krok 2.4 Stanovenie opatreni

ché s

K2.5 - Krok 2.5 Opétovné hodnotenie rizik

y ¢as

-

t - Spolo

C2 - Cast 2. Riadenie rizik

o

HC - Hlavn

F3 - Faza 3. Vykonavanie monitorovania rizik BOZP

a cas

r

K3.1 - Krok 3.1 Identifikovanie zostatkovych rizik a
oboznamenie zamestnancov so zostatkovymi rizikami

K3.2 - Krok 3.2 Monitorovanie rizik a podavanie sprav

v

HC - Hlavn

=

K3.3 - Krok 3.3 Komunikacia a konzultacie

K3.4 - Krok 3.4 Opétovné posudenie rizik

K3.5 - Krok 3.5 Skolenie zamestnancov /

Obrazok 3. Navrhovany model ALrisk posudzovania a riadenia rizik BOZP (Zdroj: vlastné spracovanie, 2023).
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F1 - Faza 1. predstavuje fazu, do ktorej vstupuje viacero udajov a informacii o pracovnej pozicii a
aktualnom stave prevadzky, v ktorej sa rizikd posudzuju. Prave z tohto dévodu je faza 1. dolezitd a je
potrebné jej venovat dostatocnu pozornost pri spracovavani dokumentacie.

Navrhovana faza F1 sa sklada z 5 krokov:

e Stanovenie Kritérii — krok pozostdva z vyberu pracovnej pozicie, objektu, ktoré sa idu
posudzovat. Je velmi dolezZité poznat posudzovany objekt a pracovnu poziciu, pre ktoru sa
bude vykonavat proces posudzovania a riadenia rizik BOZP. Pri danom kroku je nutné si
stanovit ciele a rozsah posudzovania. Pod pojmom stanovenie rozsahu posudzovania sa beru
vystupy, ktoré budu na konci procesu odovzdané podniku.

e Materidlové a persondlne zabezpecenie — dany krok predstavuje druhy krok fazy F1. V kroku
je nutné si stanovit, kto bude posudzovanie rizik vykonavat a aké finanéné prostriedky budd
na to urcené.

e Oboznamenie sa s pracovnou poziciou/ pracovhym prostredim — krok K1.3 je jeden
z najdolezitejSich krokov k spravnemu nastaveniu celého procesu a dosiahnutiu stanovenych
ciefov. Je nevyhnutné poznat Specifikd pracovnej pozicie, naplii prace, prostredie prace,
vyuzivané stroje a materidly, pohyb po pracovisku a v areali podniku.

e Kontrola stucasného stavu prevadzky - postup kroku 1.4 kontrola sucasného stavu prevadzky
je podla navrhovaného modelu ALrisk nasledovny — v prvom rade je potrebné pracovné
prostredie obhliadnut, prejst priestory, v ktorych zamestnanec pracovnej pozicie pracuje, kde
sa pohybuje, s akymi materialmi, strojmi prichadza v ramci praci do kontaktu. Sucastou
procesu je potrebné skontrolovat stav osobnych ochrannych pracovnych prostriedkov (dalej
len OOPP), ich vyuZitelnhosti a vhodnosti pouZitia v praci.

e Vyhodnotenie aktudlneho stavu prevadzky — posledny krok fazy F1 priprava procesu
manazmentu rizik BOZP, je zhrnutie aktudlneho stavu prevadzky. V procese kroku je délezité
na zaklade zistenych informacii a poznatkov z pracovného prostredia stanovit Gdrovne
zavaznosti zdrojov rizik, to znamena, Ze na zistené rizika je potrebné stanovit parametre podla,
ktorych sa bude vykonavat realizdcia manaZmentu rizik BOZP. DéleZzitym bodom procesu,
kroku 1.5 je vyber metdd, ktoré sa budd vyuzivat na identifikaciu, analyzu a hodnotenie rizik.

Z fazy F1 sa systematicky prechddza do fazy 2. Medzi najdéleZitejSie kroky fazy F2 patri identifikacia
nebezpeclenstiev a ohrozeni, analyza nebezpeclenstiev a ohrozeni, hodnotenie rizik a stanovenie
opatreni. Ak sa spomenuté kroky v procese sprdvne nastavia, je viac ako pravdepodobné, Ze
posudzovanie rizik bude pre podnik efektivne a prispeje klepSiemu chodu spolocnosti a zvysi
povedomie o kulture bezpecnosti.

F2 - Faza 2. je fdza zamerand na realizaciu posudzovania rizik, o znamend, Ze zostaveny tim po
obozndmeni sa s pracovnou poziciou, po obhliadke priestorov, nastaveni si vhodnych metéd na
aplikaciu nasledne postupuje do jednotlivych krokov fazy F2. Medzi najdblezitejSie kroky fazy F2 patri
identifikacia nebezpelenstiev a ohrozeni, analyza nebezpecenstiev a ohrozeni, hodnotenie rizik
a stanovenie opatreni. Ak sa spomenuté kroky v procese spravne nastavia, je viac ako pravdepodobné,
Ze posudzovanie rizik bude pre podnik efektivne a prispeje k lepSiemu chodu spoloc¢nosti.
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Navrhovana faza F2 sa sklada z 5 krokov:

o Identifikacia nebezpecenstiev a ohrozeni - predstavuje vychodiskovy krok v realizacii
posudzovania rizik manazZmentu rizik BOZP. V praxi sa najCastejSie na identifikaciu
nebezpeclenstiev a ohrozeni pouZiva kontrolny zoznam — check list, ktory je vSeobecne
zostaveny, pripadne poopraveny na konkrétnu pracovnu poziciu, zdlezi od timu, ktory
posudzovanie rizik vykonava.

e Analyza nebezpecenstiev a ohrozeni - identifikované nebezpecenstvd a ohrozenia z kroku 2.1
prechddzaju do kroku 2.2, kde sa analyzuju, vytvdraju sa spravne ndzvy podla spravnej
teoretickej terminoldgii. V kroku je doleZité vytvorit katalog rizik, kde sa nebezpedenstva a
ohrozenia z kontrolného zoznamu alebo inej metddy na identifikovanie nebezpelenstiev a
ohrozeni prepiSu a ndsledne sa analyzuju. Analyzuje sa ich vplyv na zamestnanca, analyzuje sa
spravnost pomenovania nebezpecenstva a ohrozenia, ktoré boli identifikované.

¢ Hodnotenie rizik - ak uz si nebezpecenstvd a ohrozenia na pracovisku identifikované a
analyzované, je potrebné na zéklade stanovenej metddy vyhodnotit rizika. Najcastejsie sa
pouziva bodova metdda kde sa v ramci hodnotenia ndsobia dva parametre a to
pravdepodobnost a dbsledok. Podla stupnice, ktord je potrebné si urdit sa rizika hodnotia
vynasobenim dvoch parametrov. NajcastejSie sa pouzZiva maximadlna stupnica 1-5 pre
pravdepodobnost a taktiez aj pre désledok. V tomto pripade nam najvy$sia hodnota mébze
dosiahnut ¢islo 25. Podla vyslednice rizik sa nasledne riziko zaradi do urditej kategdrie podla
vypoctu parametrov. Riziko podla vyslednice méze byt bud zanedbatelné, mierne, povazlivé,
neziaduce, neprijatelné, zalezi od toho ako sa stanovi stupnica.

e Stanovenie opatreni - v ramci kroku 2.4 fazy F2 je potrebné po hodnoteni rizik stanovit
opatrenia na ich zniZenie, pripadné odstranenie. Odstranenie rizik je mozné ak sa odstrani,
konkrétne nebezpedenstvo. Postupom daného kroku je vytvorit zoznam opatreni k
jednotlivym rizikdm a to tak, aby sa zabezpecilo zniZenie rizik. Na prijatie navrhnutych opatreni
je nevyhnutné urcit osobu, ktord bude zodpovednd za prijatie stanovenych opatreni.
Nutnostou je taktiez stanovit termin, dokedy budl opatrenia prijaté do pracovného
prostredia. Vo findle je moZné stanovené opatrenia prijat, ak je splneny celkovy postup kroku
2.4,

e Opatovné hodnotenie rizik — po prijati opatreni do podniku podla nastavenych a stanovenych
opatreni je potrebné opatovne rizikd prehodnotit podla metddy, ktord sa stanovila. Ak sa
vyuziva bodova metdda, tak sa v kataldgu rizik opat rizika prehodnotia a priradi sa im stupen
pravdepodobnosti a désledku. Vysledok by mal byt podla vyslednice rizik po prijati opatreni
nizsi ako pri prvotnom hodnoteni rizik.

F3 - Faza 3., oznacena ako F3, tvori Cast 2, ktora sa zaoberd riadenim rizik. Tato faza je vyznamna,
pretoZe pojedndva o monitorovani rizik v prevadzke, informovani zamestnancov o zostdvajucich
rizikach, poskytovani Skoleni, komunikacii a konzultdciadch, ako aj opakovanom posudzovani rizik.

Navrhovana faza F3 sa sklada z 5 krokov:

¢ Identifikacia zostatkovych rizik a oboznamovanie zamestnancov so zostatkovymi rizikami -
po opatovnom hodnoteni rizik je potrebné identifikovat zostatkové rizika, ktoré uz nie je
mozné znizovat opatreniami. Zostatkové riziko bolo riziko, na ktoré bolo navrhnuté opatrenie
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a aj po prijati daného opatrenia, nebolo mozné riziko ohrozenia Gplne odstranit. Medzi priklady
zostatkovych rizik mozu patrit — neziaddce ucinky liekov, oznaéenie na papierovom pohéri —
caution hot, oznacenie na podlahe po vytierani — pozor klzkd podlaha, pouzivanie
zobrazovacich jednotiek — poskodenie zraku, praca pri kotloch, kde sa vyuZiva uholny prach —
silikdza pltic, pouzivanie horlavych a vybusnych materidlov — moznost pozZiaru alebo vybuchu,
praca v stiesnenych priestoroch — moznost zaseknutia sa vo vytahu a dalsie.

Monitorovanie rizik a poddvanie sprav - proces kroku 3.2 je primarny a najdoleZitejsi z
pohladu zistovania novych rizik, analyzy uz zistenych rizik a rozpoznavania rizik, ktoré mézu
spOsobovat skody na majetku alebo zdravi zamestnancov. Postup kroku v sebe zahifa -
monitorovanie pracoviska, monitorovanie vyuzivanych materidlov, strojov, zariadeni a
vyuzivanych postupov doblezité nasledne poddvanie sprav o zistenych rizikdch
zamestnavatelovi alebo nadriadenému a ako posledné implementacia zistenych rizik do
procesu k ndslednému opatovnému posudeniu rizik.

Komunikacia a konzultacie - komunikdcia a konzultacie na pracovisku su kltc¢ové k sprdvnemu
pochopeniu informacii, idajov, procesov a k spravnemu nastaveniu dalSich novych a taktiez
zauzivanych krokov v prevadzke. Prave komunikacia velakrat moze poméct k zisteniu a taktiez
predchadzaniu negativnemu vplyvu rizik na pracovisku a priamo na zamestnanca. Komunikacia
by mala prebiehat na pracovisku medzi zamestnancami a taktiez primarne, ak sa jedna o rizika,
tak by mala prebiehat vhodnd komunikdcia aj medzi zamestnancom prevadzky a jeho
nadriadenym.

Opétovné posudzovanie rizik - opatovne sa v podniku rizikd posudzuju bud podla terminu,
ktory je potrebné si stanovit, mbze to byt raz za pol rok alebo raz za rok alebo opatovné
posudzovanie rizik sa vykondva vtedy, ak vieme, Ze vzniklo Uplne nové riziko na prevadzke,
ktoré moze byt spojené s pouZivanim nového stroja, novej NL, nového pracovného postupu a
iné.

Skolenie zamestnancov — $kolenia a pregkolenia zamestnancov su primarne k tomu, aby sa
zabezpedila dostato¢na informovanost o prevencii a ochrane, pracovnom prostredi, vykone
prace, pouzivanych strojoch a materidloch, existujucich rizikach, dodrziavani predpisov,
kultdre rizika. TaktieZ aby sa zamedzilo chybe ludského faktora, ¢i uz v ramci individudlnych
chyb alebo chyb kolektivnych, nedostatocného porozumenia rizik, nespravnym reakciam,
nedodrziavaniu spravnych a bezpecnych pracovnych postupov.

3 Zaver

Bezpecnost a ochrana zdravia pri praci sa zameriava na komplexny pristup ochrany zamestnancov pred

potencialnym nebezpecenstvom alebo ohrozenim. Ochrana sa zameriava na minimalizaciu dlhodobych

dopadov pracovného prostredia na zdravie zamestnancov.

Posudzovanie rizik vychadza z primarneho ciela, ktory zahffia to, aby bola zabezpecend ochrana zdravia

a bezpelnost zamestnancov. NapomOct v procese znizovania poSkodenia zamestnancov vplyvom

pracovnej ¢innosti alebo poSkodenia Zivotného prostredia sa da za pomoci realizacie posudzovania

rizik. Tento efektivny postup k zniZovaniu moznych rizik, prispieva pozitivnym pristupom aj v ramci

udrZatelnosti konkurencieschopnosti a v zvySovani vykonu podnikania.
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Model AlLrisk predstavuje vyznamny krok v oblasti BOZP, posudzovania rizik a kultdry o BOZP. Dany
model je inovativny nakolko je navrhnuty na zdklade najnovsich dostupnych informacii o posudzovani
rizik, ¢i uz na Slovensku alebo v Eurdpskej unii, Statistickych prieskumov zo Slovenskej republiky a
vyznamnych Eurépskych prieskumov ESENER 1,2,3, na zaklade ktorych bolo oslovenych nespocetné
mnozstvo vyrobnych podnikov. Model je vyznamny aj na zaklade znalosti a skisenosti z praxe,
skusenosti od odbornikov v oblasti BOZP v Slovenske] republike a Eurdpskej unii, ziskanych informdcii
pomocou dotaznikového prieskumu od respondentov v oblasti BOZP konkrétnych sekcii podla SK
NACE.

Prinosy modelu o jeho aplikovatelnosti v praxi pre akukolvek pracovnu poziciu potvrdili aj manaZzéri
BOZP, Specialisti BOZP, ktori pdsobia v oblastiach BOZP uz dlhé roky a maju obsiahle skisenosti s
posudzovanim a riadenim rizik v oblastiach stavebnictva a priemyselnej vyroby.

Referencie

[1] Bezpeénost a ochrana zdravia pri préci, 2024. [online] Elektronicky portal www.ip.gov.sk [cit. 2024-
03-10]. Dostupné z: https://www.ip.gov.sk/bozp/citace 2

[2] Zaklady posudzovania rizik, 2019. [online] Elektronicky portal www.ip.gov.sk [cit. 2024-03-15].
Dostupné z:
https://www.ip.gov.sk/wpcontent/uploads/2019/10/Zaklady_posudzovania_rizik.pdf,
https://osha.europa.eu/sk/publications/risk-assessment-essentials

[3] Posudzovanie rizik pri praci, 2024. [online] Elektronicky portal www.ioz.sk/ [cit. 2024-03-20].
Dostupné z: https://ioz.sk/wp-content/uploads/posudzovanie-rizik-pri-praci.pdf

[4] Krempaskd, 2020. Posudzovanie rizik v pracovhom procese. 2020 [online] Elektronicky portal
www.bezpecnostvpraxi.sk [cit.2023-10-16]. Dostupné z:
https://www.bezpecnostvpraxi.sk/clanok-z-titulky/posudzovanie-rizik-v-pracovhom-procese-
ttbvp.htm

[5] Zaklady posudzovania rizik, 2022. [online] Elektronicky portal www.osha.europa.eu [cit. 2024-03-
25]. Dostupné z: https://osha.europa.eu/sites/default/files/Zaklady_posudzovania_rizik.pdf

[6] Bezpecnost a ochrana zdravia sa tyka nas vSetkych, praktické usmernenie pre zamestnavatelov,
2016. [online] Elektronicky portal www.ec.europa.eu [cit. 2024-03-24]. Dostupné z:
https://ec.europa.eu/social/BlobServlet?langld=sk&docld=16893&

[7]1 HOLLA. K., 2020. In: Prednasgky z predmetu rizikd priemyselnych procesov. 2020

[8] HOLLA. K., 2022. Zilinskd univerzita v Ziline, Fakulta bezpe¢nostného inZinierstva, Katedra
krizového manazmentu. Oblast BOZP. Osobna komunikdacia [2024-03-28].

286


https://www.ip.gov.sk/wpcontent/uploads/2019/10/Zaklady_posudzovania_rizik.pdf
https://osha.europa.eu/sk/publications/risk-assessment-essentials
https://ec.europa.eu/social/BlobServlet?langId=sk&docId=16893&

XIX. mezindrodni konference mladych védeckych pracovnik( a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

State of the art in capacitive multi-touch sensing used in large
OLED displays.

Subramaniam Saravana Sankar **, Stanislav Kovar !

! Tomas Bata University in Zlin, Zlin, Czech Republic, saravana_sankar@utb.cz*

Abstract: The advancement in capacitive multi-touch sensing for large Organic Light-Emitting Diode
(OLED) displays has been remarkable, contributing significantly to the interactive technology
landscape. This paper delves into the state-of-the-art developments in this field, highlighting key
innovations and addressing the unique challenges capacitive sensing technologies face in large-scale
OLED displays. Initial research focuses on differential charge-transfer readout circuits for multiple
output capacitive sensors. Which primarily focused on enhancements in noise reduction and
resolution improvement. Adapting these circuits to OLED displays significantly elevates the precision
and reliability of touch sensing. Another notable breakthrough is the introduction of a mutual-
capacitive multi-touch sensing technique tailored for ultra-thin AMOLED panels. This approach
employs LC oscillation frequency shifts to accurately detect touch positions, efficiently countering the
effects of parasitic coupling capacitances. It also incorporates a novel ground-floating-based scanning
method that enables multi-touch functionality while optimizing power consumption. This method has
proven highly effective in maintaining high signal-to-noise ratios, which is crucial for the accurate
functioning of touch interfaces in OLED displays. Overall, integrating all these technologies signifies a
leap forward in touch interface capabilities. Addressing key issues such as noise interference, power
efficiency, and sensitivity, these advancements pave the way for more responsive, accurate, and user-
friendly capacitive touch systems in large OLED displays. The continuous progression of these
technologies is expected to enhance user interaction with electronic devices further, making touch
interfaces more seamless and intuitive.

Keywords: Capacitive Sensing, Multi-Touch Sensing, OLED displays, Touch Analog Front End.

1 Introduction

In the landscape of touchscreen technologies, capacitive touch systems (CTSs) have emerged as the
predominant choice in various applications, ranging from smartwatches to interactive whiteboards.
This is primarily attributed to their multi-touch capabilities, durability, and high sensitivity. As touch
screen sensors increasingly become the primary interface for HMI and user interfaces, the mutual-
capacitive touch sensing method stands out for its ability to support unlimited multi-touch functions.
This feature is particularly relevant as the form factor of mobile devices is becoming more compact,
leading to thinner touchscreen panels (TSPs) [1].

However, this size reduction has its challenges. Thinner TSPs often increase display noise, primarily
due to the larger coupling capacitances formed between the display panel and the TSP. This
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necessitates that touch-sensing technologies not only be immune to such noise interferences but also
enhance touch sensitivity to maintain a high signal-to-noise ratio (SNR) as discussed in the [2], [3].

Touch sensors in CTSs are varied, including add-on, on-cell, and in-cell types, each with distinct features
concerning their integration with display panels. While easy to implement, the add-on type needs to
be improved in thickness, weight, and manufacturing costs [4]. In contrast, the on-cell type, embedded
between the display cover glass and the display device, offers higher transmittance and reduced
weight but at lower touch sensitivity and SNR due to its proximity to the display driver Integrated
Circuits (ICs) [5]. The in-cell type further advances this integration by embedding the touch sensor
within the display device, leading to a sleeker design but similarly facing challenges in SNR.

Analog Front-End (AFE) ICs have been developed with various driving and sensing methods to address
these challenges. These include the Scan Driving Method (SDM), Parallel Driving Method (PDM), and
Multiple Frequency Driving Method (MFDM), each designed to balance the demands of rapid finger
movements and small capacitance variation detection in noisy environments. Sensing methods have
also evolved, with differential sensing providing a more straightforward circuit structure and chopper
stabilization offering better suitability for large-sized touch sensors, albeit with limitations in external
noise removal.

The choice between passive and active stylus in CTSs influences user experience and device
performance. Passive stylus, primarily capacitive types, offer cost benefits but limited functionality,
while active styluses provide enhanced expression capabilities at the expense of increased thickness,
power consumption, and manufacturing costs.

As CTSs evolve, balancing the interplay of device form factor, touch sensitivity, and noise immunity
remains crucial in optimizing the user experience with touch interfaces. This intricate balance of
technology, user needs, and device constraints shapes the future directions of touchscreen sensor
development. Figure 1 shows the generic classifications of CTS sensing and usage methodologies.[6],

[7], [8], [9].

Add-on Overlay type Scan driving method
/ /
/ / /
/—[Drivmg met hodsHParalle\ driving using orthogonal matn(esj Passive stylus

/
(Touch SensorTechnolog\esj—(—(On-cell type
\ / \ { \ Electromagnetic resonance (EMR)

\ ~ | \ .
In-cell type Analog Front End Circuit \ Multiple frequency driving Stylus
\

\ \ y Electrically coupled resonance (ECR)
| \
\

! Sensing methods

Figure 1 Generic Classifications of Touch-sensing.

Capacitive

=/

Differential sensing Active stylus

Capacitive

Chopper stabilization sensing

2 Touch Sensor Technology

This section delves into the various types of touch sensors integrated into these systems, each offering
unique advantages and challenges in application [10]. The focus is on three predominant types: Add-
On, On-Cell, and In-Cell.
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2.1 Add-On or Overlay Type

The Add-On touch sensor is characterized by its simple implementation, where the touch sensor is
placed onto the display panel, separated by an air gap. This type, notable for its ease of integration,
comes with trade-offs, including increased thickness, weight, higher manufacturing costs, and lower
transmittance [11]. Due to these limitations, it's often employed in medium to large-sized touch
applications. An area of innovation within this type is the use of low-impedance materials such as metal
mesh or silver nanowires to enhance the sensor's cut-off frequency and Signal-to-Noise Ratio (SNR),
addressing visual issues like moirés and haze [12].

2.2 On-cell type

In contrast to the Add-On type, the On-Cell touch sensor situates the touch sensor between the display
cover glass and the display device, eliminating the air gap [13]. This configuration results in higher
transmittance, lower manufacturing costs, reduced weight, and thinner width compared to Add-On
types. However, its proximity to the display driver IC (DDI) makes it more susceptible to display noise,
impacting SNR adversely [14]. Initially adopted for small to medium-sized mobile touch applications,
its manufacturing process involves an extra layer of fabrication, making it a more complex choice than
Add-On types.

2.3 In-Cell Type

The In-Cell type represents a more integrated approach, where the touch sensor is embedded within
the display device of the panel. This integration results in less weight, reduced thickness, and lower
manufacturing costs. However, like the On-Cell type, its proximity to the DDI and increased distance
from the user's finger compromise its SNR. It is mainly used in small to medium-sized mobile touch
applications [15]. The manufacturing process for panels involves connecting segmented common
electrodes, adding complexity to its design. The OLED variant, although offering certain advantages,
faces challenges in electrical characteristics due to cathode patterning processes.

Each of these sensor types plays a crucial role in defining the capabilities and applications of modern
capacitive touch systems. While Add-On types excel in more straightforward integration and are suited
for larger screens, On-Cell and In-Cell types offer more compact solutions, ideal for smaller, mobile
devices despite their SNR limitations and complex manufacturing processes [16]. The continual
evolution of these technologies indicates the industry's pursuit of more efficient, cost-effective, and
user-friendly touch interfaces.

3 Analog Front End Circuit

The Analog Front End (AFE) IC in capacitive touch systems (CTSs) is pivotal in determining the touch
system's performance. It functions as the interface between the physical touch actions and the digital
interpretation, necessitating accurate and efficient driving and sensing methodologies [17]. These
methodologies are categorized into two main groups: Driving Methods and Sensing Methods, each
with distinct mechanisms and implications [18], [19], [20].
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3.1 Driving Methods

Driving methods in AFE ICs are techniques used to transmit excitation signals to the touch screen’s
electrodes, which is crucial for touch detection:

3.1.1 Scan Driving Method (SDM):

In SDM, excitation signals are sent sequentially to TX electrodes. While simple in its IC implementation,
it faces challenges such as reduced sensing time per electrode and decreased SNR, significantly as the
number of electrodes increases. This method is commonly used but may be less suitable for larger
touch sensors.

3.1.2 Parallel Driving using Orthogonal Matrices:

This method simultaneously sends signals to all TX electrodes, using orthogonal matrices to
differentiate the signals. It ensures consistent sensing time per electrode, maintaining a higher SNR.
However, increasing TX electrodes can lead to a more complex matrix structure, possibly reducing the
frame rate.

3.1.3 Multiple Frequency Driving:

Multiple Frequency Driving Method determines frame rate based on the frequency of excitation
signals, independent of the number of TX electrodes. This approach results in a higher frame rate and
SNR regardless of sensor size. The complexity and potential power consumption are the trade-offs for
this increased performance.

3.2 Sensing Methods

Sensing methods in AFE ICs are used to detect the changes in capacitance caused by touch:

3.2.1 Differential Sensing:

This method uses complementary signals on adjacent TX electrodes to measure the difference in
charge signals at RX electrodes. It is simple and effective but may not efficiently filter out external
noise, significantly when noise amplitudes vary across electrodes [21], [22], [23].

3.2.2 Chopper Stabilization Sensing

It involves sensing signals at specific frequencies to filter out external noise, making it particularly
suitable for large-sized sensors. This method excels in noise immunity but can struggle in scenarios
where touch signal frequencies align closely with those of external noises [24].

4 Conclusion

In the intricate domain of capacitive touch systems (CTSs), the role of the Analog Front-End (AFE) IC,
driving methods, and sensing technologies is paramount, shaping these systems' efficiency, accuracy,
and scope. Capacitive touch sensors, categorized as Add-On, On-Cell, and In-Cell types, present distinct
advantages and trade-offs regarding integration, weight, manufacturing costs, and sensitivity. The
Add-On type offers simplicity and ease of implementation but at the expense of increased thickness
and weight. Conversely, the On-Cell and In-Cell types provide sleeker designs with lower costs but face
challenges in signal-to-noise ratio (SNR) due to their proximity to display components. Innovations in
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AFE ICs have led to the development of sophisticated driving and sensing methods. Driving methods,
including the Scan Driving Method (SDM), Parallel Driving using Orthogonal Matrices, and Multiple
Frequency Driving, are instrumental in delivering excitation signals to touch screen electrodes. While
SDM is notable for its simplicity, it struggles with SNR issues as the number of electrodes increases.
Parallel Driving, though complex, maintains consistent sensing times and higher SNR, even as electrode
numbers grow. Multiple Frequency Driving stands out for its ability to maintain high frame rates and
SNR, regardless of sensor size. On the sensing front, Differential Sensing and Chopper Stabilization
Sensing have emerged as critical methods. Differential Sensing, though less complex, may not
effectively filter external noise in varied amplitudes. Chopper Stabilization, ideal for large sensors,
offers superior noise immunity but can falter when touch signal frequencies are close to those of
external noises. The interplay of these technologies underscores the dynamic evolution of CTSs,
balancing user experience, device constraints, and technological advancements. The ongoing
development in AFE ICs, driving methods, and sensing technologies continue to enhance the
performance and versatility of touch interfaces, playing a crucial role in an era increasingly dominated
by touch-enabled devices [25]. This complex integration of hardware and software components,
constantly refined and adapted, represents the cutting edge in human-computer interaction, paving
the way for more responsive, accurate, and intuitive user experiences across a diverse range of
applications in the digital world.
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Abstrakt:

Poziare budov spdsobuju Skody nielen na majetku, ale ohrozuju najma zdravie a Zivoty ludi. Jednou
z moznosti ako poziarom v budovach predchadzat je inStaldcia poZiarne bezpecénostnych zariadeni,
resp. zariadenia na odvod dymu atepla a sprinklerového stabilného hasiaceho zariadenia. Pri ich
sucasnej aktivacii v pripade poziaru mbze dojst k efektivnemu zamedzeniu Sirenia poziaru alebo jeho
Uplnej eliminacii. To je vSak podmienené spravnym navrhom v ramci ich projektovania, ktoré vychadza
z navrhovych poZziarnych scenarov a navrhovych poZziarov. Tvorbou navrhovych poZiarov sa zaoberaju
krajiny celého sveta. Ich pristup k rieSeniu danej problematiky je podobny, ale je tam urcita odlisnost
a nejednotnost. Tato nejednotnost poukazuje na potrebu zmien v narodnych a medzinarodnych
normach, ktoré by objasnili postup pri navrhovani suinnosti zariadenia na odvod dymu a tepla a
sprinklerového stabilného hasiaceho zariadenia.

Klacové slova: zariadenie na odvod dymu a tepla, sprinklerové stabilné hasiace zariadenie, ndvrhovy
pofZiar, suéinnost zariadeni

1 Uvod

Na zaistenie poZiarnej bezpecnosti stavieb, najma tych, kde je vyssia koncentracia osob, tzn. nakupné
centra, velkokapacitné gardze ai., dochadza k instalacii viacerych poziarne bezpecnostnych zariadeni
sucasne. Zvycajne je to zariadenie pre odvod dymu a tepla (dalej len ZOKT) a sprinklerové stabilné
hasiace zariadenie (dalej len SHZ). Ich dlohou je vcas a efektivne uhasit vzniknuty poZiar, alebo
minimalne ho obmedzit a vytvorit vhodné podmienky pre Géinny hasiaci zasah jednotiek poZiarnej
ochrany. [1] Aj ked' je ich sucinnost vaésinou bezkonfliktna, moze dojst k vzajomnému negativhemu
ovplyvriovaniu, a to napr. ¢innost ZOKT mdze spOsobit aktivaciu vyssieho poctu sprinklerovych hlavic
ako je potrebné, ¢im sa zvy$uje narok na celkovy pritok vody a zniZuje sa hasiaca Uéinnost. Dal$im
problémom pri ZOKT moze byt vysoka rychlost pradenia, ¢o mdze spbsobit vychylenie pridu vody z
hlavic sprinklerového zariadenia mimo ohniska poziaru ai. [2], [3]

Napriek zmienenej negativnej interakcii, dokaze zariadenie na odvod dymu a tepla v sucinnosti so SHZ,
velmi rychlo a efektivne zamedzit Sireniu poziaru alebo ho Uplne eliminovat. Na dosiahnutie tohto ciela
je nutné, aby boli zariadenia spravne navrhnuté, a to na zdklade navrhovych poziarnych scenarov a
navrhovych poZiaroch. Problematika navrhovych poZiarov pre ZOKT je aktudlne rieSend pravnymi
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predpismi, technickymi normami aodbornou literatirou nielen v Ceskej republike, ale aj v
zahrani¢nych Statoch. Ale v pripade sucinnosti so stabilnym sprinklerovym hasiacim zariadenim je
rieSend uz v mensej miere. Aj ked' aktudlne existuju postupy ako vytvorit navrhovy poziar pre ZOKT
v stcinnosti so SHZ, postupy nie su celosvetovo jednotné a vyplyvaju z nich viaceré nejasnosti. [2]

Ciefom ¢lanku bolo zistit ako problematiku navrhovych poziarov pre ZOKT v sucinnosti so SHZ riesi
Ceskd republika a vybrané zahrani¢né krajiny a nasledne ziskané poznatky porovnat. Vyber
zahrani¢nych krajin zalezal najma na ich vplyve na dianie v oblastitvorby opatreni pozZiarnej
bezpecnosti.

2 Postoj vybranych Statov k problematike tvorby navrhovych poziarov

Postoj vybranych Statov k problematike tvorby navrhovych poziarov pre ZOKT v sucinnosti s SHZ
uvadza Tabulka 1. Z tabulky vyplyva, Ze Staty sa zaoberaju primarne tvorbou navrhovych poZiarov pre
samotné ZOKT, ale uZ v mensej miere navrhovymi poziarmi pre ZOKT v sucinnosti s SHZ. Postupy tvorby
navrhovych poziarov su vacsinou riesené narodnymi technickymi normami jednotlivych krajin.

Tabulka 1. Postoj vybranych statov k problematike tvorby navrhovych poziarov pre ZOKT

Stat/oblast’ Metodika RieSena tvorba RieSena tvorba navrhovych
navrhovych poziarov pre poZiarov pre ZOKT so
ZOKT SSHZ
Eurdpa CSN P CEN/TR 12101-5 ano ano
SR ATN® 001 ano ano
Nemecko DIN 18 232-2 ano nie
Nemecko DIN 18232-5 nie nie
CR CSN 73 0802 ano nie
USA NFPA 204 ano nie
USA NFPA 92 ano nie
VB BS 7346-4 ano ano
VB BS 7346-5 nie nie

Nemecko, Ceskd republika a USA pri tvorbe navrhovych poZiaroch pre ZOKT nezohladfiuju suéinnost
s SHZ. Uvedené krajiny riesia sucinnost tychto zariadeni v ramci samostatnych kapitol technickych
noriem, pripadne pravnych predpisov, ale nie vo vztahu k tvorbe navrhovych poziarov. Vo vsetkych
pripadoch ide o odporucania pre projektovanie ZOKT a SHZ, napr. sposob aktivacie zariadeni. Potrebu
riesit spdsob aktivacie ZOKT (samodinné, manudlne) zd6raziuji najma nemecka smernica VdS 2815
a ¢eska technickd norma CSN 730810, ktoré su si vo vztahu k su¢innosti zariadeni obsahom velmi
podobné. Obidve dalej rieSia kombinaéné moznosti ZOKT s SHZ, ¢i sp6sob ich inStalacie do objektu tak,
aby boli zachované tzv. ochranné ciele. [5], [6], [7]
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Ani americkd norma NFPA 204 nerozobera suc¢innost ZOKT s SHZ vo vztahu k navrhovym poziarom.
Rovnako ako ceskd anemeckd metodika zameriava pozornost na odporucania k spravnemu
projektovaniu tychto zariadeni, aby nedochddzalo k ich vzdjomnej negativnej interakcii. [8] Vychddza
pritom z vysledkov redlnych experimentov, zameranych na interakciu ZOKT a SHZ [9].

Z vyssie uvedeného vyplyva, Ze ndvrhové poZiare pre ZOKT v sucinnosti s SHZ rieSi eurdpska, britska
a slovenska metodika, ktorych pristup porovnava nasledujuca ¢ast.

3 Porovnanie jednotlivych postupov pre tvorbu navrhovych poZiarov

Eurdpska metodika sa stala vychodiskom pri tvorbe navrhovych poZiarov pre viaceré krajiny sveta.
Hodnoty parametrov navrhového poZiaru, tzn. hodnota rychlosti uvolfiovaného tepla a hodnota
obvodu a plochy poZiaru pre vybrané typy objektov, su dané tabulkou (vid Tabulka 2). Obsahuje viak
viaceré nezrovnalosti, v désledku ktorych mézu mat navrhové poziare nespravne stanovené hodnoty.
Jednym z problémov je obmedzené mnoistvo typov objektu. Okrem maloobchodnych pléch,
kancelarii, hotelovych miestnosti a parkovisk neuvadza norma Ziadne dalSie priestory. Pre iné typy
objektov sa odporicéa vychadzat z predpokladu o najpravdepodobnejsej velkosti poziaru, ktory by
vznikol do zahdjenia zdsahu jednotiek poZiarnej ochrany, alebo z predpokladu o najpravdepodobnejsej
velkosti poziaru, kde je uvazovany ucinok sprinklerovych zariadeni. Nesprdvne predpoklady mozu ale
viest k nespravne stanovenym hodnotam ndavrhovych parametrov. Dalej sa pre tabulkou neuvedené
priestory odporuca pocitat s redlnou plochou priestoru a Umerne k tomu zmensit hodnotu rychlosti
uvolfiovaného tepla gr. Ztoho vyplyva potreba vychadzat z pribliznych, nie presnych hodnot
uvoliovaného tepla. Av neposlednom rade je problémom, Ze norma nerieSi ani dobu trvania
navrhovych poZziarov. [4]

Tabulka 2. Standardné hodnoty navrhovych poZiarov podla eurépskej metodiky

Typ objektu Plocha poziaru (As) Obvod poziaru (P) Rychlost uvolfiovaného
tepl 2
m2 m epla na m? (q¢)
kw/m?
Maloobchodné plochy
Sprinklery so Standardnou 10 12 625
odozvou
Sprinklery s rychlou odozvou 5 9 625
Bez sprinklerov Celd miestnost Sirka otvoru 1200
Kanceldre
Sprinklery so Standardnou 16 14 225
odozvou
47 24 255

Bez sprinklerov: kontrolovana
palivova zakladna

Bez sprinklerov: poZiar nad
kontrolovanou palivovou

Zakladou Celd miestnost Sirka otvoru 255
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Hotelové miestnosti
Sprinklery se Standardnou 2 6 250
odozvou

Bez sprinklerov Celd miestnost Sirka otvoru 100

Parkovisko 10 12 400
(horiace auto)

POZNAMKA: Na téely ndvrhu, plocha zasiahnutd poZiarom pre navrh ZOKT systému by sa nemala
zamienat so zasahovou plochou pre navrh sprinklerov, ktora je $pecifikovana v BS 5306-2.

Tam, kde je miestnost plne zasiahnuta poziarom, niektoré produkované teplo méze vzniknut v
plamenioch na vonkajsej strane otvorov. Zriedka sa stava, aby teplota plynov ktoré prechddza cez
otvor presiahla 1000°C.

Z eurdpskej metodiky vychadza pri tvorbe ndvrhovych poZiarov pre ZOKT v sucinnosti s SHZ slovensky
dokument ATN® 001. V podstate prebera celd tabulku eurdpskej metodiky uddvajucu hodnoty
navrhovych parametrov. To znamend, Ze z navrhovej tabulky Slovenskej republiky budud vyplyvat
rovnaké nejasnosti ako v pripade tej eurdpskej. Rozdiel oproti eurdpskej metodike je ten, Ze slovensky
dokument uddva pre ziskanie presnejSich vysledkov ndvrhovych parametrov vypoctové vzorce. Ide
o vypocet vykonu poZiaru gy pre tzv. sprinklerovany poZiar podfa vzorcu (1). [10] Uvedeny vypocet je
ale identicky s vypoctom pre tepelny tok s vyuZitim t-kvadratického poZiaru (2), ktory nezohladiuje
sucinnost s inym poZiarne-bezpec¢nostnym zariadenim [11]. A hoci su sucinitele vo vzorcoch (1) a (2)
odlisne znacené, predstavuju rovnaké Ciselné hodnoty.

qr = y.t? (1)
Kde: Y sucinitel rozvoja sprinklerovaného poziaru
t doba trvania navrhového poziaru [s]
Q = a.t? (2)
Kde: o koeficient rozvoja poziaru

Daldou metodikou, ktora sa pri tvorbe navrhovych poZiarov pre ZOKT v stginnosti s SHZ odvoldva na
eurdpsku metodiku je britsky standard BS 7346-4, z ¢oho vyplyva rovnakd moznost chybne
stanovenych hodnét ndvrhového poZiaru.

V ramci porovnavania jednotlivych metodik bola pozornost venovana aj navrhovym metédam ako
navrhovy poziar vytvorit, ktoré mozno rozdelit na tabulkové, vypoctové a kombinované. Vo vztahu
k ndvrhovym poZiarom pre ZOKT v sucinnosti s SHZ je najrozsirenejsim systémom tabulkovy (vid
Tabulka 3). Dévod je ten, Ze krajiny, ktoré danu problematiku riesia, vychddzaju z tabulky eurdpskej
metodiky (vid Tabulka 2), ktord uvddza hodnoty parametrov ndvrhového poziaru, tzn. hodnotu
rychlosti uvolfiovaného tepla a hodnotu obvodu a plochy poZiaru pre vybrané typy objektov [4].
V pripade Slovenskej republiky je tabulkovy postup doplneny o vypocty [10] , ako bolo uz zmienené
v predchadzajlcej Casti, preto je ndvrhovy postup kombinovany.
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Tabulka 2. Navrhové metddy

P6vod Metody Navrhovy postup
medzinarodny CSN P CEN/TR 12101-5 tabulkovy
SR ATN® 001 kombinovany
VB BS 7346-4 tabufkovy
4 Zaver

Tento prispevok sa zaobera tvorbou navrhovych poZiarov pre zariadenie na odvod dymu a tepla pri
stcinnosti s SHZ v Ceskej republike a vo vybranych zahrani¢nych krajindch. V prvej ¢asti ¢lanku su
strucne predstavené pristupy jednotlivych krajin, kde bolo overené, ¢i sa vbbec rieSenou
problematikou zaoberaju. Nasledne, po ziskani potrebnych informacii zo zdrojov, tj. pravne predpisy,
technické normy a odborné publikdcie, boli jednotlivé pristupy vzajomné porovnavané. Zo ziskanych
poznatkov vyplyva, Ze obecne je problematika sucinnosti ZOKT a SHZ celosvetovo riesenad, ale uz mene;j
vo vztahu k ndvrhovym poZiarom. Ziskané poznatky zo zahranidia ukazuji, Ze vacsina krajin ma
stanoveny postup tvorby navrhového poZiaru pre samotné ZOKT a odporucania k sucinnosti s SHZ
rieSia samostatne. Krajiny, ktoré tvoria navrhové poziare pre ZOKT v sucinnosti s SHZ sa vacsinou
odvolavaju na eurdpsku metodiku, preto je ich postup velmi podobny. Z eurépskej metodiky vsak
vyplyvaju viaceré nejasnosti, ktoré mozu viest k chybnému stanoveniu parametrov navrhovych
poziarov. Ako bolo zmienené v predchadzajucej kapitole, jednym z problémov je napr. obmedzené
mnozstvo typov objektov. Pre typy objektov neuvedenych v metodike sa odporicéa predpokladat
velkost poziaru, ktory by mohol vzniknit do zahdajenia zasahu jednotiek poZiarnej ochrany. Alebo sa
odporuca vychadzat z predpokladu o najpravdepodobnejsej velkosti poZiaru, kde je uvazovany ucinok
sprinklerovych zariadeni. KedZe pri tvorbe navrhovych poziarov vychddzaju z eurdpskej metodiky ajiné
zahranicné krajiny, moze sa problém s nespravne ur¢enymi hodnotami navrhovych poZiarov vyskytnut
aj u nich.

Zaverom je mozné tvrdit, Ze v sucasnosti existuju postupy pre tvorbu navrhovych poziarov pre ZOKT
v sucinnosti s SHZ, ale obsahuju urcité nezrovnalosti a celosvetovo nie suU jednotné. Toto zistenie by

......

v stcinnosti s SHZ vyuzitelného nielen v ramci Ceskej republiky, ale aj v zahraniéi.
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Abstrakt: Forenznd analyza blockchainovej [1] siete vo verejnom sektore sa stretdva s prekazkami
ako su nejasnosti a nedostatoc¢nost v pravnych ramcoch, ktoré by zohladriovali jeho decentralizovanu
povahu. Réznorodost blockchainovych platforiem vyvolava potrebu Standardizécie a interoperability
pre zjednodusenie forenznej analyzy. Vysoka technickd naro¢nost a zabezpecenie ochrany sikromia
si vyzaduju Specializované znalosti a dostupnost vhodnych forenznych nastrojov. Rychly
technologicky vyvoj blockchainu si vyZzaduje neustale vzdeldvanie forenznych analytikov a investicie
do novych forenznych nastrojov. Prekonanie tychto prekdzok su vyzvou vsetkych zucéastnenych stran
ako prevadzkovatelov sieti vo verejnom sektore, vySetrovacich organov a forenznych analytikov /
znalcov.

KIiéové slova: Blockchain, decentralizovana siet, centralizovana siet, forenzna analyza.

1 Uvod

Forenznd analyza pocitacov a mobilnych zariadeni a forenzna analyza blockchainu predstavuju dve
odlisné oblasti s rozdielnymi metodikami a cielmi, ktoré su vSak obidve klicové pri odhalovani a
vySetrovani digitalnych trestnych ¢inov.

Forenznd analyza pocitatov a mobilnych zariadeni sa sustreduje na ziskavanie, analyzu a
vyhodnocovanie Udajov uloZenych na fyzickych zariadeniach. Tento proces vyZaduje bezprostredny
fyzicky pristup k zariadeniam, ako su interné pamate, pevné disky a paméatové karty. Medzi typické
forenzné cCinnosti patria obnova zmazanych suborov, preskimanie histdrie prehliadania, aplikacii,
komunikacie a dalSich digitalnych stop, ktoré su relevantné pre vySetrovanie.

Na druhej strane, forenznd analyza blockchainovych sieti sa venuje preverovaniu a analyze transakcii
evidovanych v distribuovanej databdze, zndmej ako blockchain. Zahriuje identifikdciu ucastnikov
transakcii, analyzu inteligentnych zmlav a sledovanie toku digitdlnych aktiv cez r6zne adresy. Na
rozdiel od tradi¢nej digitdlnej forenznej analyzy nevyzaduje blockchainova analyza fyzicky pristup k
zariadeniam. Klucova je odbornd znalost fungovania blockchainovej technolégie a schopnost
interpretacie komplexnych datovych Struktur a transakénych modelov.
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2 Forenzna analyza blockchainovej siete v sektore verejnej spravy

Forenznd analyza blockchainovych sieti v sektore verejnej spravy je zamerand na zabezpecenie
integrity a transparentnosti digitalnych transakcii. Tento proces zahffia podrobné preskimanie
Gdajov zaznamenanych v blockchaine s cielom identifikovat podozrivé aktivity, rekonstruovat
udalosti, odhalit dokazy o nelegalnych ¢innostiach a overit pravost transakcii. Vdaka nemennosti a
transparentnosti blockchainu predstavuje forenzna analyza klu¢ovy nastroj pre vySetrovacie organy a
institlcie verejnej spravy v usili udrzat verejné zaznamy bezchybné.

Forenzna analyza najde uplatnenie v réznych oblastiach verejného sektora, ako je napriklad kataster
nehnutelnosti. Skimanim histdrie transakcii a ¢asovych peciatok mézu forenzni experti overit zmeny
vo vlastnictve nehnutelnosti a odhalit pripadné podvody. Okrem toho analyza pomaha riesit spory
poskytnutim jednoznaénych dékazov, ktoré si imunne vodi falSovaniu a mézu sluzit ako presveddivé
argumenty pocas sudnych konani.

S narastajucim vyuzivanim blockchainu vo verejnom sektore sa zvySuje aj vyznam pokrocilych
forenznych analytickych technik. Tato dynamicky sa vyvijajuca oblast vyZzaduje od forenznych
analytikov pruzné prispdsobovanie sa novinkdm a neustale vzdelavanie, aby zostali vidy o krok vpred
pred novymi technolégiami a zloZitymi stratégiami, ktoré sa pouzivaju pri pachani podvodov.
Nasledujuci text preto bude formulovat prekazky vo forenznej analyze blockchainovych sieti v ramci
verejnej spravy

2.1 Roéznorodost blockchainovych platforiem

Aplikacie a sluzby verejného sektora si zvyCajne vyZaduju viac kontrolované prostredie v porovnani s
verejnymi blockchainmi bez povolenia, ako je Ethereum [2].

Blockchainové siete pre verejny sektor su zvycajne kategorizované na zaklade ich pristupovych
povoleni a zamyslanych pripadov pouzitia. Ciefom tychto sieti je zvysit transparentnost, efektivnost a
bezpeénost v ramci réznych funkcii vo verejnom sektore.

Z tohto dovodu sa primdrne vyuZivaju nasledovné typy blockchainovych sieti, ktoré su pre pouZitie vo
verejnom sektor vhodnejsie:

- Konzoréné blockchainy: Tieto siete su povolené a zahffiaju predom vybrané organizacie, ako
su uréité organy verejnej spravy, ktoré funguju ako uzly. Tento pristup umoznuje regulovat,
kto ma pristup k datam a méze k nim prispievat, ¢o ich robi idedlnymi pre spolupracujice
projekty v rdmci déveryhodnej skupiny. Medzi vyznamné platformy patri Hyperledger Fabric
[3] a R3 Corda [4], ktoré si zname svojou schopnostou podporovat konzoréné blockchainy.

- Sukromné blockchainy: Tieto siete su plne uzavreté a prevadzkuje ich jednotlivy subjekt,
napriklad Specificky urad verejnej spravy, ako je katastralny drad. Poskytuju vysoku Uroven
kontroly a sukromia, avSak na rozdiel od verejnych blockchainov, sikromné blockchainy su
povolené a v istej miere centralizované, kedZe suU spravované jednou organizaciou. Su
navrhnuté na pouZitie v citlivych alebo internych operaciach verejnej spravy, kde su ochrana
Udajov a kontrola nad pristupom kltcové. Platforma ako Hyperledger Fabric [3] napriklad
ulahcuje vyvoj aplikacii pre verejny sektor, vratane bezpecnej spravy dat.
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2.2 Vysokd technickd ndrocnost a rychly technologicky vyvoj blockchainu

Prvym aspektom, ktory je potrebné zdoéraznit, je technickd zlozitost. Vysoky stuper technickej
narocnosti blockchainovej technolégie predstavuje vyzvu pre forenznych analytikov, najma pri
dekddovani transakcii a uréovani za¢astnenych stran.

Dalej, $kalovatelnost dostupnych forenznych analytickych nastrojov je vyznamnou vyzvou. Obrovské
objemy dat, ktoré generuju verejné aj sukromné blockchainy, predstavuju problém pre sucasné
forenzné nastroje vzhfadom na ich obmedzenia v efektivnej analyze a identifikacii dat.

Zranitelnost inteligentnych zmllv je tieZz dobre zndma. Aj ked nemennost inteligentnych zmluv je ich
prednostou, mbze sa to obratit proti nim, ak obsahuju chyby alebo st vykonavané s nezamyslanymi
dosledkami.

Priebezny vyvoj blockchainovej technolégie si vyZaduje neustdlu aktualizaciu forenznych nastrojov a
metdd.

Efektivna forenznd analyza si vyZaduje multidisciplindrny pristup, kombinujuci technické znalosti s
pravnymi a regulaénymi poznatkami, o méze predstavovat vyzvu v existujucich Struktdrach verejnej
spravy.

2.3 Zabezpecenie ochrany sukromia

Sucasné pravne predpisy ¢asto nespecifikuju explicitne, ako by sa mali Udaje z blockchainu vyuZivat
ako dokazy v sudnych konaniach. Tdto nejasnost vyvolava otazky tykajice sa ich pripustnosti a
dolezitosti v pravnych sporoch.

Nedostatok Standardizacie medzi r6znymi blockchainovymi platformami staZuje vyvoj univerzéalnych
forenznych metodik, ktoré by boli efektivne uplatnitelné napriec rozlicnymi systémami bez nutnosti
ich Specifického prispdsobenia.

Sucasne musi forenznd analyza zohladriovat aktudlne zakony o ochrane osobnych Udajov, ako je
GDPR [5], ¢o mOze obmedzovat moznosti zberu a analyzy dat.

3 Centralizované aspekty blockchainovej siete vo verejnom sektore

V ramci blockchainovych aplikacii vo verejnom sektore sa niekedy vyskytuje vysSia miera
centralizacie, aj ked primarnym cielom dizajnu je vyuZivanie decentralizovanej technolégie. Tento
trend je casto vysledkom potrieb dohladu, regulacie, kontroly a integracie s uZ existujlcimi
systémami verejnych institucii. Medzi prvky blockchainovych aplikacii v verejnom sektore, ktoré sa
najcastejSie centralizuju a zaroven poskytuju kficové data a metadata pre forenzné vysetrovania,
patri:

3.1 Sprdva identit

Na rozdiel od plne verejnych blockchainov, ktoré su otvorené pre kazdého, blockchainy vyuzivané
verejnym sektorom c¢asto vyZaduju autorizovany pristup. To znamena, Ze centralna autorita, ako je
Specificky urad alebo oddelenie verejnej spravy, ma na starosti overenie identity pouzivatelov a
udelenie pristupu do siete. Rozhodnutia o tom, kto md pristup k uréitym datam, kto moze
uskutocriovat transakcie alebo kto sa mbze stat ¢lenom siete, su zvycajne riadené centralizovane.
Sprava pristupovych prav je nevyhnutnd pre zabezpecenie sukromia, ochranu udajov a sulad s
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pravnymi normami, najmad v pripade aplikacii spracuvajucich citlivé informacie. Ako priklad,
blockchain pouZivany v katastri nehnutelnosti overuje identitu pouZivatelov a poskytuje im
pristupové Udaje. Pouzivatelia majui kontrolu nad svojimi Udajmi prostrednictvom penaZeniek
zaloZzenych na principe samospravnej identity (SSI). Bezpeénost pristupu pre opravnenych
pouzivatelov zabezpecuje technolégia verejnych klucov (PKI) s vyuZitim digitalnych certifikatov
odolnych proti falSovaniu. Toto je len jeden priklad, pricom Specifické technolégie a autority sa mozu
liSit v zavislosti od jednotlivych implementacii.

3.2 Riadenie

Rozhodnutia tykajlce sa aktualizacii siete, politiky riadenia pristupu a mechanizmov rieSenia sporov
su ¢asto pod dohladom $pecifického riadiaceho organu. Tento orgdn moze predstavovat konzorcium
viacerych orgdnov verejnej spravy alebo $pecializovanu autoritu zameranu na blockchain verejného
sektora. Tento pristup zabezpecuje koordinované a efektivne riadenie a udrZiavanie blockchainovych
sieti, pricom sa zohladiuju potreby a poZiadavky zainteresovanych stran.

3.3 Validdcia

Aj ked hlavna uctovna kniha v blockchainu zostdva distribuovand, proces overovania novych
transakcii a ich pridavanie do blockchainu méze vyzadovat zapojenie centrdlnej entity alebo
obmedzeného poctu vopred schvalenych validatorov. Tento pristup sliZi na zabezpecenie integrity
dat a zabranuje potencialnym zlomyselnym Gtokom na manipuldciu so zdznamami.

3.4 Sprdva inteligentnych zmluv

Implementacia, vykondvanie a Udrzba inteligentnych zmldv, ¢o sU programy, ktoré automaticky
vykondvaju podmienky zmluvy zapisané v kéde, Casto spadaju pod centralizovany dohlad. Tento
pristup zabezpecuje, Ze inteligentné zmluvy funguju v sulade s pravnymi predpismi a opera¢nymi
obmedzeniami a umoZniuje ich Upravu, ak je to potrebné. Tym sa zabezpecuje, Ze zmluvy zostavaju
flexibilné a mo6zu byt prispdsobené zmenam v legislative alebo operaénych poziadavkach.

3.5 Ukladanie dat

Hoci blockchain zabezpecuje integritu a transparentnost transakénych dat, ukladanie rozsiahlych
objemov dat sa c¢asto realizuje mimo retazec v centralizovanych databazach. Tymto pristupom sa
rieSia vyzvy spojené so skalovatelnostou a zarover sa udrZiava vysokd efektivnost blockchainu.
Prikladom mozZu byt cloudové uloziska navrhnuté pre Specifické skupiny pouZivatelov s prisnym
riadenim pristupu. Katastralny drad by mohol vyuzit takito cloudovi platformu na ukladanie
doplnkovych informdcii suvisiacich so zdznamami v blockchainu, napriklad mapy nehnutelnosti vo
vysokom rozliSeni alebo naskenované dokumenty vlastnikov. Tieto ddta nemusia vyZadovat rovnaky
stupen nemennosti a verejnej verifikacie ako hlavna uctovna kniha v blockchainu, ale profituju z
bezpecnosti a Skalovatelnosti, ktord poskytuje cloudové UlozZisko s kontrolovanym pristupom.
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4 Forenzné nastroje vhodné pre nasadenie v blockchainovej sieti vo
verejnom sektore

Pre uskutocCnenie forenznej analyzy blockchainu vo verejnom sektore, napriklad pre kataster
nehnutelnosti, je kliéova Ucinnost konkrétneho forenzného nastroja pre decentralizovanu Cast siete.
Medzi najvykonnejsie nastroje v tejto oblasti patria Chainalysis [6], Elliptic [7] a CipherTrace [8]. Tieto
nastroje su vykonné v analyze a monitorovani blockchainovych transakcii a identifikacii podozrivych
aktivit.

4.1 Chainalysis

Chainalysis [6] je zndami svojimi rozsiahlymi analytickymi schopnostami, ktoré poskytuji podrobny
prehlad o blockchainovych transakciach. Vynika pri identifikacii potencidlne podvodnych aktivit.
Podporuje Siroku skalu kryptomien a vdaka svojej zdatnosti vo vizualizacii komplexnych transakénych
vzorcov je vhodnym nastrojom pre verejny sektor ako napriklad subjekty spravujuce katastrdine
zaznamy na blockchaine.

4.2 Elliptic

Elliptic [7] sa Specializuje na detekciu a prevenciu nelegalnych aktivit v blockchainovych sietach.
Ponuka monitorovacie sluzby transakcii, ktoré umoziuji napriklad katastralnym organizaciam
identifikovat transakcie s vysokym rizikom a podniknut preventivne kroky. S databazou rizikovych
subjektov a schopnostou poskytovat transakciam rizikové hodnotenie sa stava zaujimavym nastrojom
pre zabezpecenie suladu s pozadovanymi regulaciami.

4.3 CipherTrace

CipherTrace [8] ponuka komplexnud sadu nastrojov na analyzu blockchainu, zameranud na zvySenie
bezpecnosti a integrity transakcii na blockchaine. Exceluje v sledovani povodu a ciela finanénych
prostriedkov, identifikdcii transakcii s vysokym rizikom a poskytovani detailnych analyz finanénych
tokov na blockchaine. Podporuje Sirokd skalu kryptomien a je vybaveny funkciami Specificky
navrhnutymi pre regulacné a vySetrovacie ucely, ¢o ho robi idedlnym pre forenznu analyzu napriklad
v realitnom sektore.
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Tabulka 1. Silné stranky kazdého nastroja v oblasti forenznej analyzy blockchainu [6], [7], [8]

Viastnost/Nastroj Chainalysis ENiptic CphaTrace
. Siroka 3kdla, wratane Bitcoinu, Fthereaa Rozsiahle pokrytie vritane menej znamych Siroky rozsah, s pevnou podporou pre hlavné
Podporované kryptomeny . - ) .
daldich. kryptomien. aj nové kryptomeny.
Siilad i Komplexné riefenia pre siilad s predpismi Silné zameranie na stlad s AML Prispbsobené nastroje na stilad pre Sirokd
a regulacia
B AML/CTF. prostrednictvom skdérovania rizik transakcii. Sldlu regulaénych poZiadaviek.
Analjza ransakeii Pokrot':iliivimalizécia a analyza vzorov Hiboka i—ar]alfzz'a s0 —rn'eranl'm na identifikaciu Podrobné sledovarie zdroja a ciefa fondov.
transakcii. wysokorizikowych aktivit.
Velmi vhodné pre detekciu podvodow a Kedlne pre mon ke ie a predchadzani Efektivne pri sledovani nelegilnych fondov a
Vhodnost pripadu pouZitia zabezpedenie siladu pritransakciach s nelegdlnym aktivitim pri finanénych analyze komplexmjch sieti transakcii v sektore
nehnutefnostami. transakciach s nehnutelnostami. nehnuteMmosti.
. . . Silné schopnosti pre hibkové vySetrovania a Zamerané na identifikaciu a zmierfiovanie rizik Komplexné nastroje pre vwyietrovacie icely,
Vysetrovacie schopnosti . L - . . " v
rozpoznavanie vzorov. spojenych s transakciami. najma pri sledovani nelegalnych transakcii.
PouZivatelské rozhranie a PouZivatelsky privetivé rozhranie s rozsiahlymi  Intuitivny dizajn s akénymi prehfadmi pre Komplexné, ale podrobné rozhranie vhodné
pouZitefnost analytickymi nastrojmi. neodbornych pouZivatelfow. pre forenznych analytikow.

Tato tabulka zd6raznuje silné stranky kazdého nastroja v oblasti forenznej analyzy blockchainu pre
verejny sektor, napriklad pre kataster nehnutelnosti. Zatial ¢o Chainalysis [6] ponuka komplexnu
analyzu a funkcie suladu, Elliptic [7] sa zameriava na detekciu rizik a ich predchadzanie, a CipherTrace
[8] vynikd v sledovani fondov a vySetrovacej praci. Vyber medzi tymito nastrojmi by zavisel od
konkrétnych potrieb forenznej analyzy, regulaénych poziadaviek a zloZitosti analyzovanych transakcii.

5 Zaver

Forenznd analyza blockchainovych sieti v sektore verejnej spravy, napriklad v katastri nehnutelnosti,
je zamerana na detailné skimanie a vySetrovanie transakcii a dat uloZenych v blockchaine. Cielom je
identifikovat podozrivé aktivity, rekonstruovat udalosti, zabezpedit transparentnost, bezpecénost a
dodrziavanie pravnych predpisov. Tato analyza umozriuje vySetrovacim orgdnom overit autentickost
a celistvost zaznamov o majetku, ¢im sa zaistuje presna a nemenna evidencia vSetkych transakecii.
Vdaka charakteristickym vlastnostiam blockchainovej technolégie, ako su decentralizdcia a
transparentnost, mézu forenzni analytici v systémoch ako je kataster nehnutelnosti sledovat zmeny
vo vlastnictve aj priebezne a bez rizika neopravnenych zdsahov. Toto je neocenitelné v oblastiach
verejnej spravy, kde je déveryhodnost zaznamov o majetku fundamentalna pre pravne, finan¢né a
administrativne procesy.

Transparentnd povaha blockchainu navyse podporuje spolupracu medzi r6znymi orgdnmi verejnej
spravy, umoziujuc im bezpecny a efektivny pristup k délezitym informaciam, ako su napriklad udaje z
katastra.

Realizdcia forenznej analyzy v blockchainovych systémoch verejnej spravy, ako su kataster
nehnutelnosti, vyZzaduje podrobné pochopenie blockchainovej technoldgie a suvisiacich pravnych a
regulaénych ramcov. S rozvojom blockchainovej technoldgie sa musia rozvijat aj metédy a nastroje
pouzivané v forenznej analyze, Co si vyZzaduje nepretrzité vzdelavanie a adapticiu zo strany
forenznych expertov.

Okrem Specifickych blockchainovych analytickych nastrojov sa v praxi vyuzivaju aj Standardné
forenzné nastroje ako napriklad NUIX [9] a Cellebrite [10], ktoré umoznuju zber dat, ich analyzu a
hodnotenie v sulade s forenznymi Standardmi. Tieto nastroje pomahaju pri analyze datovych struktur
blockchainu, desifrovani transakcii a identifikacii ucastnikov.
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Vysledkom forenznej analyzy v blockchainovych systémoch verejnej spravy je nielen zvysenie
bezpecnosti a integrity dat, ale aj posilnenie dovery verejnosti v digitdlne sluzby poskytované Statom,
ako je kataster nehnutelnosti, ¢o v kone¢nom doésledku vedie k lepSiemu riadeniu a poskytovaniu

verejnych sluZieb.
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Strategické vyuziti dopravnich lost spaces pro rizeni
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Abstrakt: Clanek zkoumd potencidl podmostnich prostor jako kli¢ové Gzemni rezervy pro rozvoj v husté
urbanizovanych oblastech. Na zakladé analyz dopadi silniéni dopravy a jeji interakce s méstskym
prostfedim, s dlirazem na identifikaci a vyuZiti tzv. lost spaces, vyuZiva indikatory, které umoznuji
identifikaci vhodnych lokalit a posouzeni jejich potencialnich dopadi na okoli. Nasledné jsou vysledky
vztaZeny k pilifGm udrzitelného rozvoje s cilem charakterizovat stav Uzemi a usnadnéni rozhodovani
v Uzemi. Cilem je nalézt cesty k udrZitelnému rozvoji mést skrze promyslenou transformaci lost spaces.
Rozpoznanim, jak tyto prostory ovliviiuji své okoli, mohou slouzZit k pfijeti vhodnych opatfeni pro plnéni
cilll udrziteIného rozvoje a zdlraznit vyznam integrace hodnoticich systému pro efektivni planovani

a udrzitelny méstsky rozvoj.

Klicova slova: Udrzitelny rozvoj, lost spaces, podmostni prostory.

1 Uvod

Moderni mésta se setkavaji s celou fadou vyzev, z nichZ nedostatek volnych ploch pro jejich feseni patfi
mezi nejvyraznéjsi. Pti pohledu na husté zastavéné méstské krajiny se zda, Ze kazdy kousek pudy je jiz
vyuzity nebo urcen ke konkrétnimu ucelu. Presto, dikladnym zkoumanim sidelnich struktur lze
identifikovat prostory, které se zdaji byt opomijené nebo bez jasného uréeni. Mezi tyto patfi tzv. silni¢ni
lost spaces — prostory, které vznikly jako dlsledek silni¢ni fragmentace a nekomplexniho pfistupu
k urbanistickému planovani. Tyto prostory zpravidla nelze v uzemné planovacich dokumentacich
rozpoznat, nicméné pfi detailnim zkoumani méstského organismu se ukazuje, ze je mozné identifikovat
jejich negativni dopady. Existence téchto ploch nejenie pfrispiva k estetickému a socidlnimu
znehodnoceni méstského prostredi, ale také predstavuje ztracenou prilezitost pro rozvoj a zlepseni
kvality Zivota ve méstech. Identifikace a promyslend transformace téchto lost spaces muze pfinést
nové moznosti pro udrZitelny rozvoj mést a zlepsSeni Zivotniho prostfedi v urbanizovanych oblastech.

[1][2](3]
2 Analyza dopadt dopravy a lost spaces

2.1 Aspekty silni¢ni dopravy a udrZitelny rozvoj

Silnicni doprava je stéZejnim prvkem verejné infrastruktury, jenz ovliviiuje rlizné aspekty kazdodenniho
Zivota, ekonomiky a Zivotniho prostredi. [1] Vyznam kvalitni silni¢ni infrastruktury je posilen zejména
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svymi dopady spojené s jeji existenci a to, od podpory ekonomického riistu az po mozné negativni vlivy
na Zivotni prostredi a socialni strukturu mést.[4]

Silni¢ni doprava umozZiuje rozvoj sociadlnich a ekonomickych kontaktl mezi vzdalenymi
Uzemimi, coZ pfispiva k obohacovani spolecnosti jak hmotné, tak nehmotné. ZvySuje dostupnost
méstskych sluzeb a facilit, ¢imZ podporuje socidlni inkluzi a zlepsuje kvalitu Zivota obyvatel [4]. Na
druhé strané muze silni¢ni doprava vést k socialni segregaci vytvoreni zemnich bariér a negativnich
vlivll spojené se samotnou dopravou. Vhodnou investici do silni¢ni infrastruktury lze stimulovat
ekonomicky rdst a tim i podpofit Uzemni rozvoj s pozitivnimi dlsledky v socidlnim rozvoji. Rozvoj
dopravni sité zvySuje atraktivitu oblasti pro investory, podporuje cestovni ruch a umoZiuje
ekonomickou agregaci. Nicméné vysoka zavislost na silnicni dopravé muze vést k ekonomickym
ztrdtam spojenych s intenzitou dopravy jako jsou dopravni zacpy, znecisténi a zvysujici se naklady na
udrzbu infrastruktury. Mozné neinternalizované externi naklady, jako je znecisténi a hluk, predstavuji
dalsi moznou ekonomickou a socidlni zatéZz. Rozvojem silni¢ni dopravy muizZe vsak byt i podpofeno
udrzitelné hospodareni s plidou a minimalizovat urbanisticky rozptyl tim, Ze zvysuje efektivitu vyuZiti
existujicich zastavénych ploch. Nicméné s moznym rizikem negativnich dopad( fragmentace krajiny,
degradace pfirodnich habitatll a vizualniho znecisténi, coz ma pfimy vliv na budouci rozvoj daného
uzemi.

Efektivni fizeni a planovani silni¢ni dopravy je tak klicové pro dosazeni vyvazeného rozvoje
mést. To vSak vyZaduje integraci hodnoticich systému v klicovych oblastech sociadlniho, ekonomického
a environmentalniho pilite, s ddrazem na udrZitelnost rozvoje. Inovativni pfistupy vyuZivajici
sofistikované nastroje a multikriterialniho hodnoceni mohou vyznamné pfispét k identifikaci a feseni
lokalnich probléma. [5]

2.2 Silnicni lost spaces a udrZitelny rozvoj

Silni¢éni lost spaces predstavuji nevyuzivand mista vznikld v dasledku urbanistického planovani
a vystavby dopravni infrastruktury, jako jsou nevyuzité plochy podél silnic a podmostni prostory.
Hlavnim ddvodem jejich existence jsou planovaci rozhodnuti, kterd nebrala v potaz celkovou strukturu
mésta ani potfeby komunity a tim vede k neadekvatnimu nebo nedostate¢nému vyuzivani dzemi. Tyto
prostory predstavuji jak negativni, tak i potencidlné pozitivni aspekty pro urbanistické planovani
a udrZitelny rozvoj.

Negativni dopady souvisi predevsim s prispévkem k fragmentaci Uzemnich celkd, kterd ma
vyznacné dopady na socidlni, ekonomickou a environmentalni udrzitelnost. Fragmentace je nejcastéji
zminovana v kontextu s izolovanim meéstskych ¢asti, s tim spojenymi duasledky nekonzistentniho
rozvoje vystavby a tvorbu bariér. Nejvyznamnéjsi dopady fragmentace jsou spojovany se socidlni
oblasti s dlsledky omezeni pfistupnosti a mobility. Vznikld izolace zasahuje zejména socidlné
zranitelnéjsi skupiny obyvatelstva a sniZuje socialni soudrznost v dlisledku oslabeni komunitnich vazeb
a moznosti k vzajemné interakci. SniZzovani socialniho statusu Uzemi je doprovazeno zhorsenim vékové
struktury obyvatelstva, kdy dochdzi k odlivu mladych a ekonomicky aktivnich obyvatel, a roste
fluktuace uZivatelll Uzemi. Dale se zhorsuje udrzba budov a verejnych prostor, coz prispiva k celkové
degradaci a ztraté atraktivity izemi. DalSi komplikace spojené s fragmentaci zahrnuji obtize ve spravé
Uzemi. Rozdélenim Gzemnich celkll ztéZuje koordinaci mezi spravnimi jednotkami, coz komplikuje
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efektivni spravu a planovani Uzemi. Vzhledem k témto negativnim dopadlim je nezbytné, aby Gzemni
planovani a politiky podporovaly integrovany pristup k rozvoji, ktery minimalizuje negativni disledky
fragmentace a podporuje udrzitelny rozvoj Uzemi. Na druhou stranu, regenerace téchto prostord
nabizi moznosti pro zlepSeni méstského prostiedi zejména diky své vyhodné poloze. [5] Efektivni
vyuziti téchto prostor podporuje vznik dynamickych méstskych ctvrti. Pfi zvazovani regenerace
silni¢nich lost spaces je kliCové vzit v potaz moZnou synergii s pozitivnimi aspekty silni¢ni dopravy, jako
je zlepSeni mobility a pfistupnosti. [6] Pfeména téchto prostord na kvalitni verejna prostranstvi jako
jsou parky a setkavaci mista, proménuje opusténé prostory v centra komunitniho Zivota, které vyuzivaji
mobilitu poskytovanou silni¢ni dopravou pro pozitivni socidlni interakce. Navic, proména lost spaces
na multifunkéni prostory, které integruji bydleni, obchod a verejné sluzby, vytvari dynamické, smisené
ctvrti, jeZ vyuzivaji blizkost dopravni infrastruktury pro zvyseni dostupnosti a atraktivity. [7]

Silniéni "lost spaces" predstavuji jak vyzvy, tak pfFilezitosti pro urbanistické planovani
a udrzitelny rozvoj. Promyslena regenerace a integrace téchto prostori do méstského prostredi mize
prinést ekologické, socidlni a ekonomické vyhody. Klicem k Uspésné transformaci je inovativni pfistup
a spoluprace mezi méstskymi planovaci, komunitami a soukromym sektorem tak, aby se ztracené
prostory staly Zivotaschopnou a funkéni soucasti méstské struktury. [8]

CITY CITY

el CITY

GAP

Obrazek 1. DUsledky fragmentace Uzemi [8]

3 Rozsireni identifikace a hodnoceni

3.1 VyuZiti indikdtort k tizemné analytickému pldnovdni

V ramci procesu Uzemniho planovani jsou kliCovymi nastroji Uzemné analytické podklady, které slouzi
jako zaklad analyz a pfijimani naslednych rozhodnuti tykajici se rozvoje a jeho fizeni. Pfestoze tzemné
analytické podklady zpravidla uddvaji zakladni charakteristiky pro celé Uzemni celky, tak tyto
charakteristiky jsou pro komplexni rozhodovaci procesy nedostatecné. Jednim z hlavnich omezeni je
absence sofistikovanéjsich analytickych nastrojd, jako je GIS, ktery umozZiuje detailnéjsi prostorovou
analyzu a vizualizaci dat. Toto omezeni ma zejména dopad v nedostatecné schopnosti identifikovat
a analyzovat specifické trendy a problémy, které se vyskytuji na lokalni drovni. Analyza dat, ktera je
provadéna na urovni celych uzemnich celkl, neni schopna odhalit agregovand lokalni specifika
a problémy, coZ vede k neschopnosti efektivné fesit mistni vyzvy a vyuzit mistni potencidly. Vzhledem
k nenaplfiovani hlavniho cile dzemniho pldnova, a to efektivné fesit problémy v Uzemi je zfejma
potieba integrace pokrocilejsich analytickych nastrojli a metodologii do procesu tizemniho planovani.
Pouziti sofistikovanéjsich technologii, jako je GIS, spolecné s detailnéjSim zpracovdnim a analyzou dat
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na lokalni drovni, by umoZnilo presnéjsi identifikaci a teSeni lokalnich vyzev, coz by vedlo
k efektivnéjsSimu a udrZitelnéjSimu rozvoji Uzemi. Timto se stava vyuziti indikdtord v Uzemné
analytickém planovani klicovym prvkem pro posouzeni stavu Uzemi a miry, jakou jsou naplriovany cile
udrZitelného rozvoje. [9][10][11]

3.2 Stanoveni vhodného indikdtorového systému v tizemnim pldnovdni

Indikatory jsou vyuZivany pro hodnoceni jednotlivych témat zakladnich pilifa udrzitelného rozvoje, coz
umozni posoudit specifické aspekty a identifikaci problém{ na mistni Urovni. Pro kazdé téma jsou
vybrany relevantni indikatory z oblasti dil¢ich normativi k umoZnéni vytvoreni jednoduché bodové
stupnice. Vyjadreni ndvazné agregace je definovana vaha jednotlivych indikatord v rdmci tematickych
oblasti, protoZze zavedeni vah velmi silné ovliviiuje vysledné vyznéni celého hodnoceni se schopnosti
lepsi charakteristiky a identifikace Uzemniho problému v kontextu konkrétniho pilite udrzitelnosti. Pro
souhrnné hodnoceni jsou indikatory stanoveny tak, aby poskytly celkovy obraz o udrzitelnosti a rozvoji
Uzemi. Tento proces zahrnuje vyjadreni informaci z rlGznych tematickych oblasti do jednoho
srozumitelného vysledku, ktery odrazi komplexni vykon Gzemi v(ci stanovenym cildm udrZitelného
rozvoje. Souhrnné hodnoceni je zaloZeno na vyuziti metod stanoveni vahy a agregace dat, coz umozni
zohlednit relativni duleZitost jednotlivych témat a indikatord ve vztahu k cilim uUzemniho rozvoje.
Takovy to rozsiteny pristup poskytuje zaklad pro rozhodovani a planovani, umoznuje identifikovat
klicové oblasti pro zasahy a podporuje vytvareni cilenych strategii a opatfeni pro udrzitelny rozvoj
Uzemi.[10][11]

3.3 Vybér indikdtort

PFi vybéru indikatori pro hodnoceni Uzemi je kladen dlraz na dostupnost relevantnich dat, ktera
umoznuji detailni pohled na charakteristiku a vyvojové tendence daného Uzemi. StéZejni opora pro
vybér indikator jsou metodiky, véetné spolecnych evropskych indikatord (ECI), CilG udrziteIného
rozvoje (SDG) a jejich indikator(, Aalborgskych zavazkd, City Sustainability Index, DPSIR frameworku
a metody Ecological Footprint. Tyto poskytuji standardizovany ramec pro méreni a porovnavani
udrzitelného rozvoje napfic¢ ¢lenskymi staty EU a i globalné, zajistujice, Ze vybrané indikatory budou
adekvatné reflektovat klicové aspekty a dostupnost smérodatnych dat. Multikriteridlni hodnotici
pfistup, pfi kterém jsou indikdatory zamérené na rozlicné charakteristiky vyuZivanych dat
a metodologickych ramc(, ma vyznam, Ze hodnoceni bude, co v nejvétsi mife reprezentativni. Pfi
aplikaci téchto metodik je dullezZité zvazit specifika daného sidla ¢i uzemi tak, aby byly vybrany
nejrelevantnéjsi indikatory. Integrace vice metodik muZe poskytnout komplexnéjsi pohled na
udrZitelnost a podpofit holisticky pfistup k rozvojovym strategiim. Vysledkem tohoto procesu je
sestaveni profilu vykonu Gzemi, ktery integruje rliznorodé indikatory do jednotného hodnoticiho
ramce. Takto vytvoreny profil vykonu poskytuje uceleny pohled na stav a vyvoj Uzemi v kontextu jeho
socialnich, ekonomickych a environmentalnich aspektl slouzi jako podklad pro provadéni analyz
a jejich srovnani.

Pro sestaveni sady indikator(l byla vyuZita dostupnd geoprostorova data a informace
o Uzemnich celcich z Ceského statistického Gfadu a z Gzemné analytickych podklad(i a metodik k uréenf
udrzitelného rozvoje. Prvnim krokem pfi sestavovani indikatorové sady je urceni specifickych omezeni
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pro analyzu. Tato omezeni jsou zasadni pro zuzeni zaméreni na konkrétni tzemni celky nebo typy

prostorll, které maji byt analyzovany. Zde bylo stanoveno omezeni na tzv. lost spaces silni¢ni

infrastruktury, kde je diky specifikaci pfesné polohy mozné provést detailnéjsi prostorovou analyzu.

Dale byla stanovena omezeni vzhledem k charakteristice podmostnich prostor a jejich prostorovych

vlastnosti. Z téchto omezeni vyplyvaji mista s potencidlnim vyuZzitim, pro které je nasledné sestaven

vykonnostni profil. Tento profil je rozdélen do tfi skal, odpovidajicich tfem pilitGdm udrZitelného

rozvoje: ekonomickému, socidlnimu a environmentalnimu. Hodnoceni téchto bodU se opird o zakladni

charakteristiky Uzemniho celku a jejich srovnani s hodnotami vztaienymi

ke konkrétnimu

analyzovanému mistu. Vahy jsou sestaveny tak, aby odrazely dllezitost kazdého aspektu v kontextu

lokdlnich specifik a cilG udrzitelného rozvoje.

Tabulka 1. Indikatory udrziteIného rozvoje

Ukazatel Vztah k pili¥i Vyznam Vaha Stanoveni Vypocet
hodnoty
Hodnota Ekonomicky Vyuziti ptdy a Vy$3i Uzemné GISBrf)stFedi za
pozemku zénovani analyticka vyuZiti extrakce
data dat ovlivnéného
rozsahu
Dostupnost Socialni Kvalita Zivota a Stredni Prahova GIS prostFedi
mate¥skych kol demograficky hodnota S parametry pesi
VyVOj dostupnosti
Dostupnost Socidlni Kvalita Zivota a Vyssi Prahova GIS prostiedi
zakladnich $kol demograficky hodnota S parametry pesi
VYVOj dostupnosti
Mira naplnéni Ekonomicky Rozvojové Nizsi Uzemné JefjnOdL_JCh\'/
zastavitelnych politika analyticka af'tmvet'CkV
ploch data vypocet
Intenzita Ekonomicky Dopady na Stredni Uzemné Jefj"‘Odl_"Ch\"
zastavéni infrastrukturu analyticka af'tmvet'CkV
data vypocet
Uroven vzdélani Socialni Ekonomicky Stredni Uzemné Jefj“Odl;'Ch,\"
rozvoj analyticka aritmeticky
data vypocet
Fluktuace SocidIni Socidlni a Vy§si Uzemné lednoaduchy
mladych kulturni analytickd al:ltmvetlcky
dynamika data vypocet
Kvalita ovzdusi Environmentalni  Vefejné zdravi Nizsi Prahova GIS prostiedi za
hodnota vyuZiti extrakce
dat ovlivnéného
rozsahu
Dostupnost Socialni Inkluze Vyssi Prahova GIS prostfedi
verejné dopravy hodnota s parametry pési

dostupnosti
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Spokojenost Socialni Kvalita Zivota a Vys3i Uzemné Pocitové mapy
obyvatel demograficky analytickd
VyVOj data
Efektivita dopravy  Ekonomicky Ekonomicky rast  Nizsi Uzemné GIS prostfedia
a socialnf analytickd prace daty
integrace data
Podil lokdInich Ekonomicky Ekonomicka Stredni Uzemné Jefjnodych{/
podnikd na trhu diverzifikace analyticka aritmeticky
data vypoclet
Dostupnost a Ekonomicky Atraktivita Stredni Prahova GIS prostredi
vyuziti vefejnych vefejného hodnota S parametry pesi
ploch prostoru dostupnosti
Plochy zelené Environmentdlni  Ekosystémové Stfedni Uzemné JefjnOdf‘Ch\’/
sluzby analytickd aritmeticky
data vypoclet
Akustické Environmentdlni  Vefejné zdravi Stredni Prahova GIS prostiedi
znecisténi hodnota

51000)

1090)e S e

Obrazek 2. Analyzované Uzemi za vyuZziti sofistikovanych ndstrojd prostorovych analyz

Vysledkem aplikace indikatorl a nasledné analyzy vykonnostniho profilu vybraného lost space je
zjisténi, Ze oblast Celi zdsadnim vyzvam v socidlni sféfe. To naznacuje vyznamné nedostatky v socidlni
soudrznosti, dostupnosti sluzeb a socidlni inkluzi. V ekonomické oblasti byly identifikovany stfedné
zavazné problémy, coz mlze naznacCovat problémy v mistni ekonomice, jako je nedostatecna nabidka
pracovnich mist, nizka Uroven podnikatelské aktivity nebo neefektivni vyuzivani zdroji. Naopak,
environmentalni aspekt Uzemi se jevi jako relativné stabilni a zdravy, coZ svédci o spravném fizeni
ptirodnich zdrojd a usili minimalizovat negativni vlivy na Zivotni prostredi.
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Pilire udrzitelného rozvoje

Socialni

2,3

N W b U

3,6

Environmentalni = 4,2 Ekonomicky

Obrazek 3. Vykonnostni profil analyzovaného prostoru

3.4 Identifikace mozného vyuZiti

PFi hledani vyuziti lost spaces je hlavnim cilem vytvofit co nejefektivnéjsi a revitalizovatelné prostory.
Identifikace moZného vyuZiti lost spaces, se opird o tfi zakladni pilite udrziteIného rozvoje: socialni,
ekonomicky a environmentalni. Mezi hlavni problémy, které je timto pfistupem mozné za pomoci
opatreni resit jsou socidlni a ekonomicka disparita, pozvednuti diverzity v ramci komunit a tim zajistit
vyvaZeny a udrzitelny rozvoj méstského prostredi. Podporeni rozvoje v socidlnim pilifi se zamérfuje na
vytvareni prostor, které podporuji spolecenskou interakci, vzdélavani a kulturu, ¢imzZ pfFispivaji
k soudrznosti komunity. Posileni ekonomického pilife je v hledani zplsobl, jak lost spaces proménit
v oblasti generujici hodnotu, coZ miZe zahrnovat nové obchodni prileZitosti, zvySeni pracovnich mist
nebo podporu lokalni ekonomiky. Posileni environmentalniho pilite se soustfedi na zaclenéni
prirodnich prvkd do méstského planovani, zlepseni kvality ovzdusi, sniZzeni teplot v méstech a podporu
biodiverzity. Pro dosaZzeni téchto cill je nezbytné analyzovat dostupna data a urcit miru potencialu
raznych lost spaces. Pfi chdpani téchto prostor jako méstskych Gzemnich rezerv se nabizi cilené
zaméreni vyuziti pro verejné projekty, které by mohly podpofit rozvoj a nepfimo zvysit prijmy mésta.
Je viak dulezZité si uvédomit, Ze kazdy méstsky prostor ma svou unikatni velikost, charakter a viastnictvi.
To vyZaduje individudlni pFistup k planovani a realizaci projekt( s ohledem na vlastnosti, které mohou
podpofit udrzitelny rozvoj. [12][5]

4 Zaver

Hlavnim cilem bylo prozkoumat moznosti vyuZiti indikator( v oblasti Uzemniho planovani, které by
umoznily identifikaci lokalnich probléma v ramci izemnich celkd. Indikatory byly sestaveny s ohledem
na udrzitelny rozvoj tak, aby bylo mozné lépe porozumét charakteru problému a umoznit efektivni
feSeni. Schopnost vyuZiti indikator( pro ucely izemniho rozhodovani byla ovérena konkrétni aplikaci.
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Vyuziti indikator( v Uzemnim planovani rozsituje jejich chapani aplikace a rozviji moznosti provadéni
lokalnich Uzemnich analyz.

Tento prispévek vznikl za podpory VSB-TUO, Fakulty bezpeénostniho inzenyrstvi v ramci projektu
SP2024/039.
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Zvysovanie bezpecnosti s podporou technolégie digitalne dvojca
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Abstrakt: Prispevok sa zameriava na predloZenie moZnosti vyuZitia inovativneho konceptu digitalneho
dvojcata (DT), zdoraznujuc jeho vyznam v kontexte zvySovania Urovne bezpecénosti miest v krizovom
manazmente (KM). DT predstavuje virtudlny model fyzického prostredia, ktoré aktivne komunikuje so
svojim redlnym naprotivkom v redlnom case. Cielom je poskytnit komplexny pohlad pre mozné
vyuzitie konceptu DT pre tuto oblast, identifikovat klicové aspekty vyvoja prostrednictvom drovni
zrelosti DT. U€elom je taktieZ podporit diskusiu o mozné vyuZitie a implementovanie do oblasti
krizového manazmentu. Obsahom zaverecénej Casti su odporucania pre mozné oblasti diskusii, ktoré
slvisia s postupom implementacie DT.

Kl'aéové slova: digitdlne dvojca, technoldgie, bezpectnost miest, podpora rozhodovania, virtualne
prostredie, simulacie

1 Uvod

V sucasnom obdobi digitadlnej revollcie a datove] transformacie, charakterizovanej ako prechod od
mechanickych a analégovych systémov k automatizovanej digitalnej elektronike [1], ziskava stale viac
na vyzname implementdcia konceptu Digital Twin (DT). RozSirovanie tohto konceptu do dalsich oblasti,
ktorého prvotné uplatnenie bolo najma pre Ucely priemyselnej oblasti [2], je rozSirené do viacerych
oblasti. SU to oblasti ako napriklad oblast zabezpeCovania verejnej bezpetnosti, urbanizacia ¢i
inteligentné mesta. Expanzia je podnietend pokrokom a vyvojom novych kybernetickych systémov,
inteligentnych senzorov, kognitivnych vypoctov, umelej inteligencie, strojového ucdenia a pod. V
priemysle ma koncept DT viaceré praktické vyuZitia a predstavuje ¢i uz sp6sob zaznamenavania
zlozitého fungovania tovarni, navrhovania novych produktov alebo zaznamendvanie ucinku
navrhovanych zmien pre skimany objekt alebo proces.

V stcasnosti st dalsie riesenia pre DT vyvijané s cielom dosiahnut konzistentné zlepsenie efektivnosti,
minimalizovat poruchovost a extrémy v odchylkach skimaného systéme, pre ucely skratenia
vyvojovych cyklov a testovania zavedenych inovativnych rieseni, otvarajuc nové obchodné prilezitosti
[3] ¢i poskytnut podporu rozhodovania prostrednictvom dat a informadcii, ktoré su sprostredkované z
vybudovaného prostredia vo virtudlnom priestore.

2 Technoldgia digitalneho dvojcata
Technolégia DT predstavuje digitdlny model konkrétneho fyzického prvku alebo procesu, ktory je

prepojeny datovymi spojeniami, pricom dochddza k datovej synchronizacii v redlnom case medszi
fyzickym a virtudlnym prostredim.
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Literatura popisuje viaceré definicie: , Digitalne dvojca (DT) je subor pocitacom generovanych modelov,
ktoré mapuju fyzicky objekt do virtualneho priestoru. Fyzické aj virtualne prvky si vymienaju informacie
na monitorovanie, simulaciu, predpovedanie, diagnostiku a riadenie stavu a spravania sa fyzického
objektu vo virtudlnom priestore.” [4]. Ind definicia predstavuje DT ako:" Dynamicka virtudlna
reprezentdcia fyzického objektu alebo systému, zvy€ajne vo viacerych fazach jeho Zivotného cyklu.
Vyuziva realne udaje, simulaciu alebo modely strojového ucenia v kombinacii s analyzou udajov, aby
umoznili porozumenie, ucenie sa a uvazovanie. Digitalne dvojéatd mozno pouzit na zodpovedanie
otazok typu ,,¢o keby” a mali by byt schopné prezentovat poznatky intuitivnym spdésobom." [5].

Pre DT, virtudlnu repliku fyzickych systémov zalozenej na umelej inteligencii, boli prvotne definované
jeho zakladné casti, ktoré pozostavali z Casti fyzického objektu, virtudlneho objektu a vzajomnych
vazieb medzi nimi [6]. Ini autori zacali postupne diskutovat o ¢astiach ako fyzicky majetok, virtualne
zobrazenie, obojsmerna komunikacia a forma spatnej vazby, ktoré by mali byt zaroven aj spolo¢nymi
znakmi réznych typov DT [1].

fyzicka cast

stav

sluZby

virtualna éast

Obrazok 1. Zakladné zlozky DT

- fyzicka &ast je zakladom pre tvorbu DT, predstavuje reprezentované realne prostredie, v ktorom
prebiehaju skutocné deje a procesy,

- virtualna é&ast alebo virtudlna reprezentacia je analogicky popis, logicky model aktiva [7] a
reprezentuje transformované redlne prostredie v digitdlnej podobe,

- data - a data riadia sluzby na zvysenie pohodlia, spolahlivosti a produktivity systému.

- pripojenia charakterizuju digitdlne vazby a mechanizmus prenosu medzi zdrojmi Udajov [7],
umoznuju prenos a kontrolu Udajov z redlneho prostredia fyzickej ¢asti do virtudlneho prostredia,

- sluzby musia poskytovat niektoré sluzby, ako je simulécia, rozhodovanie, monitorovanie a kontrola
fyzického objektu; prostriedok pre uchovanie dat.

- technoldgie nakolko predstavuju prostriedok zberu dat.
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- stav je konkrétny stav, v ktorom sa nachadza jedinec¢né fyzické aktivum alebo proces v konkrétnom
case [7].

Do technoldgie DT je mozné na Ucely vzdeldvania zadavat aj syntetické parametre, data. Pod
syntetickymi parametrami chapeme parametre, ktoré mozu v prostredi nastat (senzormi boli alebo
neboli namerané).

2.1 Vyvoj digitdlneho dvojcata

KedZe sa jedna o pokrokovu softvérovu technolégiu, aplikovanie Zivotného cyklu vyvoja softvéru alebo
Software Development Life Cycle (SDLC) [8] do tvorby vyvoja DT pre ucely KM, by malo taktiez
vychadzat z principov zakladnych metodik, vytvorenych pre tento Ucel. Medzi metodiky, ktoré boli
zohladriované pri tvorbe modelu, najma v Casti konstrukcie technolégie DT prostrednictvom drovni

zrelosti DT je mozné povaZzovat:

Model vodopadu — je povaZzovany za najstarsiu Struktirovand SDLC metodoldgiu vyvoja softvéru. Je
zaloZzeny na linedarnom postupnom prechadzani z jednej fazy do druhej, po predchadzajucom
dokonceni aktudlnej fazy, pricom jedna faza nadvazuje na dalSiu [9]. So snahou prepojenia zakladnych
metodik SDLC a ich principov povazujem za klicové oblasti softvérového vyvoja aplikovatelné do vizie
tvorby DT KM nasledujuce fazy (Obrazok 2).

Obrazek 2. KlU¢ové oblasti vyvoja technoldgie digitdlneho dvojcata

- Navrh z pohladu tvorby technolégie DT predstavuje prvotnu fazu tvorby softvérového riesenia.
Identifikdcia hlavnych cielov digitalneho dvoj¢ata a stanovenie poziadaviek, ktoré ma spitiat od
funkcii az po celkové spracovanie. Faza ndvrhu zahffia pochopenie Ucelu DT KM, jeho
zamyslaného pouzivania a poziadaviek na funkcie a vlastnosti,

- Vyvoj predstavuje v tomto kontexte fdzu vyvoja technoldgie DT z pohladu konkrétnych
programatorskych a softvérovych rieseni, ktoré povedu k vzniku softvérového riesenia a zaroven
zabezpecdia flexibilné, funkéné a spolahlivé DT pre ucely KM. Pred zavedenim DT do plnohodnotnej
prevadzky by malo byt stéastou fazy vyvoja testovanie, pozostavajlce z overenia ofakavanych
poziadaviek,

- Prevadzka pozostdva z plnohodnotného implementovania a pouZivania technolégie DT pre Ucely
KM a vyuZivania jej funkcii,

- Udrzba je pomyselnou poslednou fazou v tomto kontexte, ktord zabezpecuje vietky Upravy a
aktualizovanie softvéru DT pocas jeho pouzivania. Udriba je déleZitd aby DT bolo stile
prevadzkovo schopné, bez poruch a akychkolvek obmedzeni.

2.2 Urovne zrelosti digitdInych dvojéiat

V literatlre sa pouZiva viacero oznaceni pre zhodnotenie a urcenie Stadia vyvoja DT. V zahrani¢nej
literatlre su to pojmy ako urovne zrelosti DT (Maturity Levels of the DT, DT Levels), triedy DT (DT
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Classes) [10], [11] pripadne ako Urovne integracie DT, klasifikacia DT a pod. pricom sa vSetky snaZia

charakterizovat funkénost réznych drovni DT [1]. Nasledny prehlad (Obrazok 3), do ktorého su

integrované principy znalostnej pyramidy, definuje hierarchicky rdmec jednotlivych Urovni zrelosti DT.

Uroveri 0

/

Pripravna a
inicializa¢na
faza

Uroveri 1 Uroveri 2

/

Vyvojova, popisna
faza

/

Faza
konceptualizacie

Uroveri 3

/

Integracna,
diagnosticka faza

Uroveri 4 Uroveii 5

/
/

Faza
Prediktivna optimalizacie
analyticka faza

Uroveri 6

/

Autonémna
faza

—

Udaie Informacie Vedomosti
, ! A Strukttrovanie Spracovanie Porozumenie Nahlad
Sdbor hodnét, . Y , , , ) L
. . ., udajov do Struktdrovanych Analyza scendra  Optimalizécia a
Navrh ktoré predstavuju , . vipr p X p
. koherentného, dat s vyuZzitim prostrednictvom  rozvoj novych
vlastnosti alebo R . o . PP g
. organizovaného predchadzajucich | skimania situdcii vztahov
stav majetku . , ,
formatu skusenosti
Vediet ¢o? Vediet ako? Ocenit preco?

(pochopenie

(pochopenie potreby)

vztahov)

(pochopenie pravidiel)

Obrazok 3. Urovne zrelosti digitalneho dvojcata

Urovne zrelosti DT sltZia na zhodnotenie a kategorizaciu Urovne vyvoja a implementacie DT v rdmci

prostredia, do ktorého ma byt zavedené. Urovne poskytuju $truktirovany pristup k hodnoteniu zrelosti

rozvoja iniciativ DT [12] na zaklade definovanych kritérii a Stadii pokroku. Aktualna uroven zrelosti

zavadzajuceho DT je definovand jednou z faz zrelosti, ktord predstavuje Uroven na zaklade

definovaného $tadia pokroku podla kritérii. Urovne zrelosti pozostdva z niekolkych faz zrelosti, z

ktorych kazda predstavuje progresivnu etapu vyvoja DT. Urovne zrelosti pridavaji DT na funkénosti s

cielom progresie k zloZitejSim stavom a zefektivneniu rozhodovacich procesov prostrednictvom

automatizacie sekvencnych uloh a plnohodnotnému vyuzitiu potencionalnu DT.

Spracovany ndavrh Urovne zrelosti DT (Obrdzok 3) podla uvedeného modelu pozostava celkovo zo

siedmych drovni. Iny autori rozoznavaju a definuju zvac¢sa 5 alebo 6 Urovni. V navrhu (Obrazok 3) je

uvadzana Nulta droven Pripravna a inicializac¢nd, ako Uroven pred zaciatkom vyvoja DT. Ostatné Urovne

od Fazy konceptualizicie az po Autondmnu fazu su Urovne, pocas ktorych nastava vyvojovy progres a
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DT sa postupne technologicky zdokonaluje. Navrh (Obrazok 3) zakomponovava princip znalostnej
pyramidy na otazky konceptualizacie. Nasledny popis strucne charakterizuje jednotlivé fazy zrelosti DT
(Obrazok 3), specifické pre kazdu uroven. Nasleduju otazky, ktoré by mali byt najma pred ale i pocas
realizovania tychto faz zodpovedané, pred prechodom na dalSiu Uroven. Charakteristika jednotlivych
urovni poskytuje spésob lepsieho pochopenia aktualnej Urovne, na ktorej sa vyvoj DT nachadza.

Pripravna a inicializacna faza

Pripravna a inicializaéna faza moze byt pokladana v ramci vyvoja DT za nultd Uroven zrelosti DT,
navrhovej Urovne pred samotnym zaciatkom vyvoja technoldgie. Faza vychadza z prvotnej myslienky
identifikovania problému alebo identifikovanej potreby, za Gc¢elom zlepSenia urcitého stavu, pripadne

potreby zmeny, ktorej predpokladanym vychodiskom bude spravne pochopenie vystupu projektu, od
vyvoja, implementacie DT aZ po jeho pouZivanie.

Otdzky:

- Je odpovedou na identifikovany problém alebo potrebu zmeny v KM technolégia DT?

- Akd ma byt oblast pouZivania, do ktorej ma byt DT implementované pre ucely podpory
rozhodovania KM?

- Za akym Gcelom sa ma DT vo vybranej oblasti KM pouzivat?

Faza konceptualizacie

Prva udroven zrelosti DT je charakterizovand najma vytvorenim virtudlneho digitdlnych modelov
fyzickych aktiv, prostredia, ako i popisnou analyzou fyzickych aktiv, ktoré zodpovedaju redlnemu
prostrediu. Model vychadza zo zadanych Udajov a parametrov, predstavujic vlastnosti a stav reality. V
tejto faze prepojenie modelov s redlnym prostredim nie je plne vyvinuté. Na ucel prepojenia DT, sa
zohladnuje uZ existencia implementovanych senzorov v redlnom prostredi, ktoré sa na tento ucel
doposial nepouzivali, ale st vhodnym rieSenim, pripadne sa zavadzaju nové senzory so schopnostou
vzdjomného prepojenia oboch prostredi.

Otdzky:

- Aké primdrne zdroje Udajov su potrebné na vytvorenie digitdlneho modelu?

- Nakolko su dostupné, Uplné a spolahlivé data potrebné a potom pouZité na vytvorenie digitdlnej
vizualizdcie a model DT?

- Je vyvinuty virtualny digitalny model redlneho prostredia?

- Exituju moZnosti pre integrdciu virtudlneho a realneho prostredia v redlnom case?

Vyvojova, popisna faza

Druhd uroven zrelosti DT sa zameriava na zachytenie, zhromazdovanie a vizualizaciu dat z redlneho
prostredia. Urover pozostidva z aktualizidcie dat v DT podla stanovenej frekvencie aktualizacie,
vyuzivajuc Statistiky v redlnom Case, ¢im sa zabezpeci presné zndzornenie aktualneho stavu fyzického
dvojcata.

Otazky:

- Su toky Udajov zo senzorov integrované v redlnom case do DT?
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- Ako Casto sa digitalne dvojca aktualizuje udajmi v redlnom case?
- V akej Urovni je pokrytie pripojenia medzi virtudlnym a redlnym prostredim?
- Do akej miery je digitdlne dvojca spojené a synchronizované s fyzickym dvojcatom?

Integracna diagnosticka faza

V tejto faze DT vdaka loT pokrytiu vytvori spojenie so senzormi prendasajucimi zdroje udajov v redlnom
¢ase, ¢o umozni monitorovanie stavu a rozpoznavanie potenciondlnych anomdlii a problémov.
Zaclenenim historickych Udajov a normativnych informdacii do databaz sa vytvori predpoklad na
pouZivanie rozSirenych analyz a strojového ucenia s postupnym rozpoznavanim vzorov spravania
realneho prostredia.

Otdzky:

- Je dokoncena vizualizacia historickych udajov a informacii v DT?

- Je vytvorené synchronizované prepojenie v redlnom ¢ase na prenos aktualnych dat?

- Su v systéme implementované algoritmy pre analytiku, generovanie a strojové ucenie?

Prediktivna, analyticka faza

Organizdacie vyuZzivaju historické udaje a Udaje v redlnom case, prediktivnu analyzu a strojové ucenie
na predpovedanie buducich stavov alebo vykonu systému. alebo modelom zaloZzenym na fyzickom
procese. vdaka strojovému uceniu a stanovenym hraniénym hodnotdm, ktoré sa nastavia. V Stvrtej
urovni zrelosti dokdaze DT ma predpoklady na tvorbu scenarov buducich potenciondinych vyvojov
prostrednictvom skimania situdcii redlneho prostredia vo virtudlnom priestore.

Otazky:
Su v DT implementované odporucania a predpisy do DT a ako ¢asto sa aktualizuja?

Do akej miery vyuZiva nase digitalne dvoj¢a techniky prediktivnej analyzy?
Dokaze DT predpovedat potencialne scenare?

Faza optimalizacie

DT je schopné vyuzivat preskriptivhu analyzu a umoziiuje preskimat rézne scenare vytvarané na
zaklade zachytenych aktudlnych udajov s prihliadanim na mozné budice smerovania. DT v ramci 5
urovne zrelosti je schopné poskytovat praktické poznatky a odporucania, ktoré umoznuju odvodit
vysledok rozhodnuti a optimalizéciu zdrojov.

Otdzky:

- Do akej miery nase digitadlne dvoj¢a vyuzZiva techniky preskriptivnej analyzy?
- Dokaze DT efektivne simulovat rozne scenare?
- Je DT schopné nepretrzitej optimalizacie, ueniu a zdokonalovaniu sa?

Autondmna faza

V rdmci Siestej Urovne zrelosti je DT plne funkéné a pripravené na testovanie v ramci skimaného
prostredia, pripadne v dalSom kroku, schopné pre zavedenie a pouZzivanie. Pokrocilé algoritmy Al a
strojové ucenie su integrované a automatizacia systému sa zlepsuje. DT by v rdmci fazy malo byt
pripravené realizovat nepretrzité hodnotenie a zlepSovanie autondmneho vykonu. DT dosahuje
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komplexné rozsirenie pokrytia a integruje so zainteresovanymi stranami uZivatelskej sféry. Vdaka
zozbieranym Gdajom v redlnom case, ktoré si spojené s historickymi Gidajmi DT dosahuje schopnost
odvodit optimalny scenar, ktory podpori vykonavat informované a rozhodnutia v redlnom case, ktoré
vedu k uskutoéneniu potrebnych cinnosti v redlnom prostredi.

Otazky:

- Je DT plne autondmne a schopné hodnotenia a ucenia sa na zdklade meniacich sa dat v redlnom
Case, podla ktorych je schopné vyvodit optimalny scenar na podporu rozhodovania a
realizovania potrebnych ¢innosti?

- Je DT integrované medzi zainteresované strany uzivatelskej sféry?

Dosiahnutie autondmnej fazy je v sucasnosti najvyssou formou DT. Pristup vyvoja DT na zaklade
charakterizovania a pochopenia Urovni zrelosti DT (Obrazok 3) zabezpeci prechod medzi jednotlivymi
fazami a umoznuje lepsie pochopenie systému. Zacinajuc od zakladnych urovni, kde sa kladie d6raz na
replikaciu informdcii, postupne sa posuvajuc k implementovaniu vysSich drovni, kde sa integruje
interakcia, autondmia a inovacné prvky. V kazdej faze je nevyhnutné venovat pozornost a zdoraznit
sUvisiace vyzvy, ktoré dand uroven prindsa.

Implementacia stratégie zavedenia DT KM si vyzaduje postupné zavadzanie, ktoré je dosiahnutelné
formovanim strategického postupu. Kroky postupu zohladriuju naslednost jednotlivych Grovni zrelosti
DT, zdoraznujuc dolezitost kazdej fazy. Tymto spdsobom bude zabezpedend systematickost a
komplexnost implementacie zavedenia technoldgie, ¢im sa zabezpeéi, ze sa DT bude wvyvijat
synchronizovane s potrebami a stanovenymi cielmi.

Strategicky postup by mal byt navrhnuty tak, aby bol flexibilny a prispdsobitelny, pre podporu
planovacieho procesu implementdcie [13], aby zodpovedal r6znej dynamike kazdej fazy zrelosti DT.
Di7ka trvania jednotlivych faz Grovni nemusia byt totoZzné a mézu zavisiet od mnohych faktorov. Rdzne
faktory ako technické poZiadavky, integrécia s existujicimi systémami, dostupnost zdroj, regulacia zo
strany $tatu a podobne mézu ovplyvnit samotné tempo implementacie.

3 Vseobecné principy DT uplatnitelné v KM

Nasledujuci prehlad bol vytvoreny na zaklade logického odvodenia aplikacie z praxi z r6znych oblasti v
zahranici, s prepojenim na moznosti uplatnenia v KM v nasich podmienkach. Prehlad uvadza, klucové
principy, ktoré su pre oblast KM relevantné a prakticky uplatnitefné pri pouZivani v podmienkach
Slovenskej republiky v praxi. Prehlad uvadza a definuje vybrané vseobecné principy DT s uvedenim
konkrétnych moznostou vyuzitia v praxi KM. Prehlad poskytuje komplexné informacie, ktoré by sa v
zavislosti od aplikovania v konkrétnej oblasti KM nemali lisit.
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Tabulka 1. Prehlad aplikacie vSseobecnych principov DT v KM

virtualna
reprezentacia

DT je virtudlna képia realneho prostredia, procesu, systému;

DT prebera vo svojich pociatofnych Stadiach wyvoja digitalnu a virtualnu
podobu skiimanych procesov realneho prostredia;

modelové zobrazenie zohladnuje presne a detailné entity a charakteristiky
skumane] problematiky realneho prostredia.

DT ako virtualna kopia prebera geopriestorovu podobu mesta;

v KM mesta reprezentuje DT postihnutd oblast, infrastruktiru, budovy v
podobe zodpovedajcich virtualnych entit;

virtualna reprezentacia DT poskytuje modelové zobrazenie aktualneho
stavu mesta a jeho prvkov, procesov;

v pripade vzniku KJ je moZné prostrednictvom virtualne] reprezentacie
ozrejmit vergjnosti aktualny stav prostredia pripadnych dopadoch.

databaza
historickych
udajov

DT redlneho prostredia implementuje historické informacie a data podla
predmetu pouZitia DT z realneho prostredia, ktoré na dosiahnutie
autenticke] a relevantne] digitalnej reprezentacie spristupfiuju pouzivatelia
a zainteresované strany pri jeho vyvoji cez vstupy.

DT implementuje historické data (povodfiové, o nedostatku pitnej vody,
klimaticke, historicke dddaje o minulych katastrofach, pozZiaroch,
zemetraseniach epidemiach, pandemiach, teroristickych Giokoch)
prihliadajic na zameranie DT,

databaza historickych udajov je zdrojom informacii na identifikaciu
anomalii, odchylok a stratu stability aktualnych stavov a rozpoznanie
vzorcov spravania, na urenie frekvencie predpovedania potencionalnych
KJ;
zlepSenie modelovania a simulacii validaciou krizovych situacii;

podpora rozhodovania poskytujic pochopenie minulych situacii a
realizovanie informovanejSich rozhodnuti.

Zzber adajov z
realneho
prostredia

nastroj na ziskanie udajov z realneho prostredia, systému, procesu;
jednorazovy alebo periodicky proces ziskavania Udajov, pozostava z
viacerych metod (pozorovanie, meranie, expenmentovanie, analyza,

popis..).

zber udajov z realneho prostredia odzrkadlujici stav v konkrétnom éase a
v konkrétnych podmienkach;

kombinovanie s monitorovanim na ucely pochopenia vzniknute] krizovej
situacie v mestskom prostredi.
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nastroj na sledovanie a ziskanie (dajov z realneho prostredia, systému,
procesu; DT prostrednictvom instalovanych fyzickych zaradeni
senzorickeho charakieru (senzory, kamery, zariadenia v teréne, teplomery,
drony, robotickeé systemy) ziskava kontinualne udaje v realnom case;
zameriava sa na sledovanie a zhromazdovanie Udajov aktualneho stavu;
proces na identifikovanie odchylok, anomalii, straty stability sledovanych
parametrov v meste;

monitorovanie

reprezentacia, sledovanie a ziskanie udajov mesiského prostredia, jeho
procesov v realnom ¢ase, zaznamenavajuca jeho aktualny stav;
zZvySovanie situacne] informovanostt z roznych zdrojov, monitorovanie
povodnovej, meteorologické a klimaticke] situacie, poZiar, prirodne
katastrofy, znefistovania ovzdusia a koncentracia Skodlivin vplyvom uniku
NL pri chemickych zavodoch, jadrovych elektrarfiach a pod.;
monitorovanie aktualneho posobenia sil a prostnedkov (policajné,
hasic¢ské, zachranné vozidla);

znizovanie casu pri detegovani KJ.

digitalizacia

technologia DT disponuje funkciou prevodu dat a informacii do digitalnej
podoby, s ciefom uchovania a distribuovania;
digitalizacia historickych udajov.

DT je schopné skenovat dokumenty, krizové plany, analyzy dzemia plany
ochrany obyvatelstva do digitalnej podoby;

DT dokaze importovat mapové podklady, vytvarat digitalne 2D/3D modely
budov a mestského prostredia;

digitalizacia kritickej infrasdtruktiry a jej prvkov s dostupnostou podrobnych
planov; je schopné data a informacie z analégovych formatov prevadzat do
digitalne] podoby;

vytvaranie databaz s ciefom dostupnosti dokumentov pre Gcely KM

vizualizacia

V DT je vyuZivané na prezentaciu informacii, vyuZivajuc 20D/ 3D modely,
simulacie, grafy, pripadne animacie;

vizualizacia si vyZaduje proces digitalizacie dat a informacii;

vyuZiva sa na lah&ie pochopenie informacii;

zdiefanie vizualizovanych informacii.

Vizualizacia DT v KM vyuZivajuc mapové podklady umozZiuje zobrazovanie
oblasti postihnutej KJ,

tvorba interaktivnych grafov, zobrazujicich Odaje o evakuacii, potasi,
vyskyte extremnych tepldt a pod.;

poskytuje krizovym manaZérom podporu pochopenia o moZe viest k
efektivnejsim reakciam na KJ.
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+ spracovanie dat v DT nasleduje po zbere dat a monitorovani realneho
prostredia prostrednictvom roznych zdrojov,

+ data su identifikované podfa pdvodu, formatu a Struktiry, triedengé podfa
relevantnosti, kategorizované a Standardizované podla protokolov do

spracovanie dat poZadovanych formatov na Géely dalSieho vyuzitia;

+ proces v DT zabezpetuje odstranovanie duplicitnych dat.

s DT poskytuje pre KM kvalitné a usporiadané data z realneho prostredia
mesta;

« DT vyuZiva viaceré druhy analyz (prediktivna, preskriptivna, opisna alebo
diagnosticka analyza);

= analyzované sU minulé, aktualne stavy v realnom tase ako aj analyzy s
ohfadom na wyvo] budicich udalosti a trendaov

« v DT pre déely KM je analyza vyuZivana na predpovedanie budicich
potencionalnych KJ, prirodnych katastrof, zlyhania prvkov kritickej
infrastruktiry a analyzovanie trendov vyvoja krizovych situacii mesta;

+ analyza na odponicanie optimalnych akcii na zniZenie rizika KJ, reakcie na
krizu, odporicanie optimalnych stratégii v pripade pripravenosti na KJ
alebo obnovu mestského prostredia;

« analyza na pochopenie minulych udalosti;

+« analyza na diagnostiku vyskytu odchylok, anomalii alebo vzniku KJ a
identifikaciu pricin.

analyzovanie

+ po detegovani odchylok, anomalii alebo analyzovani a vyhodnoteni
aktualneho stavu realneho prostredia je mozné aktivovat a vyuZit tuto
funkciu;

varovanie . i . . .
+ automaticke ale a) manualne ovladanie,

a vyrozumenie

= vtasné varovanie a vyrozumenie v pripade vzniku KJ;
+ varovanie a upriamenie pozomosti, kitoré nasledne vedd k realizovania
rozhodnutia v realnom prostredi.

+« nastroj DT, ktory umoznuje vytvarat virtualny model realneho prostredia a
jeho modifikované verzie;

+ virtualny model poskyiuje komplexny prehfad o skomanom realnom
prostredi, preberajuc jeho virtualnu podobu,

+ modelovanie umoZiuje tvorbu datovych modelov z dat a informacii; nastroj
madelovania funguje spolu so simulaciou;

+ proces modelovania zdokonaluje krizové scenare.

maodelovanie

+ nastroje DT umoziuje proces tvarby virtualneho modelu mesta, na ktorom
je mozné realizovat experimenty a dany model modifikovat’

+ nasledne na modely mesta je mozné vytvarat simulacie a naslednu tvorbu
scenarov na podporu rozhodovania v KM.
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« v DT umoziiuju proces zrkadlenia a virtualnej tvorby dynamickych procesov
redlneho prostredia realizované na vytvorenych modelov;

« DT umozhuje pomocou simulovania réznych strategickych mozZnosti,
preventivnych opatreni a ich dopadov;

+ tvorba realistickych simulacii budicich scenarov.

simulovanie e« v DT pre uéely KM poskytuju Siroka skalu vyuZitia od analyzovania
akiualnej situacie, tvorby scenarov a krizovych scenarov, na ucely podpory
rozhodovania ¥V KM v realnom case;

s podpora tvorby simulacii krizovych situacii povodne, nedostatok pitne)
vody, zemetrasenia, havarie v bezpecnom prostredi;

* yyuZivanie na tréningoveé a vzdelavacie ufely v oblasti KM.

« DT umoznuje v realnom prostredi riadenie a optimalizovanie;
+ ovladanie inStalovanych fyzickych zariadeni inStalovanych v realnom
prostredi na dialku.

riadenie » na zaklade detegovania KJ a jej dopadov iniciuje k vykonaniu rozhodnuti,
preventivhych opatreni a vykonania a riadenia tejio situacie za ucelom
ochrany Zivotov a zdravia, obnovy a vratenia prostredia mesta do
stabilného stavu.

4 Zaver

V zévere moOieme konstatovat, ze v sucasnom rychlo sa meniacom technologickom prostredi a
zvySovani narokov na bezpecnost miest je nevyhnutné mat flexibilné a inovativne rieenia. Proces
tvorby ndvrhov implementdacie a spustenia digitdlnej transformacie v technolégii v DT, v rdmci KM v
mestskom kontexte, je v naSich domacich podmienkach vyzvou. Zrkadlenie mnohych funkcii mesta
prostrednictvom dat dostupnych v redlnom ¢ase je jednou z mnohych vyuzitelnych schopnosti DT,
vdaka ¢omu dokazu jeho pouZivatelia reagovat na zmeny redlneho prostredia a vyzvy s nimi spojené.
DT modze poskytnit nastroje na optimalizdciu a autondmnost operécii, rieSenie problémov
infrastruktury a dopravnej siete, predpovedanie potencidlnych problémov vzniku MU a zvysSenie
celkovej Zivotnej Urovne spolo¢nosti v mestskom prostredi. Je preto nevyhnutné postavit sa tejto vyzve
a prispdsobit sa dynamickym zmenam v digitdlnom veku a suéasne zabezpedit bezpectnost a inovacie
pre lepsie fungovanie miest vdaka dostupnosti dat a informacii vo virtualnom priestore, ktoré by mohol
ziskat, keby vysiel von a fyzicky preskimal aktivum v redlnom svete. RieSenie otazok o funkciach a
vlastnostiach DT si vyZaduje uUzku komunikdciu medzi vyvojarmi, zainteresovanymi stranami a
pouZivatelmi. Je potrebné zohladriovat viacero aspektov ako otazku pravnej a regulacnej povahy,
$pecifickych potrieb, zdrojov a celkovych cielov vyuzivania, ktoré by mali byt pri vyvoji a buducich
smerovaniach vyskumu DT zohladriované. Vyskum by sa mal zamerat aj na konkretizovanie vstupnych
dat pre DT a definovanie konkrétnych druhov senzorov na ich zber a monitorovanie v redlnom case, v
zavislosti od druhu MU. Udaje v DT m6Zu simulovat rézne scendre suicasnych ale i buducich javov, ¢o
umozni pouzivatelovi ziskat komplexny popis celého prostredia a taktiez umozni porozumiet jeho
fyzickym entitam. Pri praktickom rieSeni poskytne pouzZitelné platformy, ktoré by mohli byt prevedené
aj do mobilnych aplikacii, ako je tomu aj v zahrani¢i. Tymto sp6sobom moéze DT podporovat
rozhodovaci proces a umoznit uzivatelom robit informované rozhodnutia na zadklade detailného
pohladu na aktiva v redlnom svete.
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Abstrakt:

V ramci védeckého pfispévku jsou rozebrany dil¢i podklady pro navrhnuti nového prototypu détského
respiratoru. Inspiraci pro navrh byl poznatek, Ze pro vyrobu détskych respirator( neexistuji v ramci
Ceské nebo evropské legislativy Zadné technické normy pro jejich ndvrh a zkouseni. V ramci prizkumu
byly dle vitalni kapacity plic navrhnuty Ctyfi velikosti détskych respirator(. Pro potieby prace bylo téma
konzultovdno s odborniky z praxe. Pro ochranu dychacich cest déti s opravdu vysokou ucinnosti, je
navrZeni respiratoru, ktery bude nositelim sedét a nezplsoboval mu potize velmi klicové. Parametry
by se méli posoudit s ohledem ne jenom na vék, velikost obli¢eje a pouzity materidl, ale brat ohled na
vydechovaci odpor a kapacitu plic u déti.

Cilem vyzkumu je tedy stanovit co nejvhodnéjsi parametry pro navrh podklad( pro vyrobu détskych
respiratorll, s ohledem na vék, materidl, odpor, kapacitu plic a funkénost produktu, pficemz se
navrzené prototypy budou ddle zkouset ve Vyzkumnym Ustavu bezpecnosti prace v Praze.

Klicova slova: détské respiratory, kapacita plic, material, velikosti respiratord, navrh prototypu

1 Uvod

Potteba chranit sebe a svoje okoli nabrala mnohem vétsi rozmér v ¢ase nedavné celosvétové epidemie
koronavirem, kterd od zacatku roku 2020 zasahla Zivoty vsech lidi. Nebyvald potfeba psychicky
naro¢ného shanéni respirator(l s poZzadovanou ucinnosti, zplsobila mnohem castéjsi objevovani se
nepresnych udajl, polopravd a nepravdivych informaci o typech ochrannych prostredki.

Pfi zplsobe ochrany Clovéka proti virdm, se s témito prostifedky setkdvame uz v davné minulosti.
K omezeni Sifeni virové epidemie je nouze zaméfit se na vniknuti vird do organismu. Jde predevsim o

cesty, kterymi pfijima nezbytny vzduch a potraviny, také okem, protoZe oko je neustale zvlhéovano,
co? tvori velmi dobré prostredi pro preziti viru, ktery v suchém prostredi ,zahyne”.

Dychaci cesty poskytuji virlim zakladné podminky potfebné pro mnozeni, protoze sami o sobé nejsou
schopni dalsi existence. Viry je mozné pronaset dotykem na mistech, kde dopadli kapénky s virem,
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v ném? se mizZe vyskytovat prostor velice maly, okem neviditelny, s rozméry viru v nanometrech.
Vyletujici kapic¢ky pfi kasli nebo pfi kychnuti, se namnozZenim virl v organizme mohou vytvofit i
mikrometrové viry.

PFi jednom pouhym kychnuti vylétne az 40 000 drobnych kapicek rychlosti 320 km za hodinu, pticemz
se muze predpokladat, Ze nékteré kapicky jsou schopny doletét az do 8 m. Je proto na misté v daném
pfipadé zabezpeceni vhodné ochrany. [1]

Vhodnym variantem by mél tedy byt typ pfekazky, ktera zamezi vstupu viru do dychacich cest, at je to
od osoby Sifici virus, nebo i pro osoby vdechujici okolni vzduch. Takovy druh ochrany jsou schopny
poskytnout prosté rousky nebo ochranné prostfedky nazyvany respirdtor. Oba prostifedky jsou
schopny vycistit vzduch ktery vdychujeme nebo vydychujeme, tym Ze zachyti kapicky aerosolu s viry.

[1]

2 Zakladni poZadavky na ochranné masky dychacich cest

Pfi zkousce masky podle zkudebni normy CSN 17553:2022 nesmi byt 7adné viditelné vady, jako trhliny
nebo deformace soucdsti. Znovu pouZzitelné masky musi odolat alespon péti Cisticim cyklim (nebo
Cisticim postupim), nebo vyssimu poctu cykld které uvadi vyrobce. U komunitnich pokryvek obliceje,
které nelze prat v pracce, musi uvadéné podminky zahrnovat proces dezinfekce.

Vseobecné vyuzivany pokryvky oblic¢eje musi mit prostfedky pro ptipevnéni kolem hlavy nebo usi, které
zajisti, Ze komunitni pokryvka obli¢eje zlstane béhem pouzivani ve spravné poloze — pfi dychani,
mluveni, pfikyvovani atd.

Navrhovani oblicejovych masek by mély byt dostupné ve vhodnych velikostech s ohledem na odchylky
morfologie zamyslenych nositel(. Téma se vénuje hlavné dimenzovani vhodnych masek, respiratord,
které budou navrzeny pro déti od tfi let do patndct let. Obli¢ejové pokryvky musi mit pfizplsobené
minimalni rozméry, aby vidy zakryvaly kritickou zénu nosu, Ust a brady. Rozméry uvedené v normé,
CSN CEN/TS 17553:2022, které budou slouzit v dal$im navrhovani jako vzor, jsou antropometricka
data.

Pro hodnoceni kvality ochrany respiratord bylo prijato oznaceni FFP (Filter Face Piece), které je
rozdéleno do 3 kategorii. Coz je evropsky standard rozdéleny do t¥i kategorii, FFP 1, FFP 2 a FFP 3.
Vedle toho vsak existuje i americky standard N 95, N 99 a N100. [1]

Kategorizace filtra¢ni Ucinnosti je pfedevsim charakterizaci kvality pouZitého porézniho materidlu na
vyrobu respiratorl a nemusi mit vypovidaci hodnotu o uZitné ochranné ucinnosti. Samotny material
s vysokou filtracni schopnosti nezarucuje celkovou ochrannou ucinnost, pokud neni spinéna
odpovidajici tésnost na obliceji. V takovém pripadé honba po zachycovani co nejmensich ¢astecek
aerosolu (i pod 0,3) nm je jenom obchodnim trikem vyrobcU, protoZe zasadnim kritériem pro kazdého
jednotlivce neni proklamovana kvalita respiratoru, ale predevsim kvalita jeho spolehlivosti pfi uZiti.
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3 Fyziologie dychacich cest détského nositele

Dychani jako soubor procest vymény dychacich a krevnich plynt probiha jako zevni a vnitfni dychani.
U prenosu dychacich plyn( mezi ¢lovékem a prostfedim mluvime o zevni dychani, které si blize
pfiblizime.

Ventilace jako cyklicky proces vdychu a vydechu, pfi kterém se vzduch z atmosféry dostdva do alveol a

témér ten stejny objem vzduchu zchudobnény o kyslik a obohaceny o oxid uhli¢ity pfechazi z alveol do
atmosféry. [2]

3.1 Funkéni morfologie dychacich cest

Vzduch vstupuje do dychaciho systému hornimi dychacimi cestami, ke kterym patfi nosova dutina,
nosohltan a hrtan. Dolni dychaci cesty se zacinaji pradusnici, ktera se rozvétvuje na pridusky, které
se dale déli na pradusinky, které zasobuji vzduchem zakladni jednotky plicniho tkaniva — plicni
laltcky.

Vdechnuty vzduch se ohfaty nasycen o vodni paru po prichodu nosni dutinou a hltanem, pfesouva
do pridusnice a bronchy az do respiracnich bronchioll a dale do alveold, ve viech téchto alveolach
jiz probiha vyména plyn( s krvi. [3]

3.2 Plicni objemy clovéka

Mnozstvi vzduchu, které pfi kazdém vdechu pronikne do plic, nebo pti vydechu je vypuzeno z plic, se
nazyva dechovy objem (VT). MnoZstvi vzduchu, které po klidovém vdechu mozno s maximalnim usilim
vdechnout je inspiracni rezervni objem (IRV), objem vypuzeny aktivhim vydechem je exspiracni
rezervni objem (ERV) a objem, ktery v plicich zlistane po maximalnim vydechovém usili, je rezidualni
objem (RV). V konduktivni oblasti dychacich cest, kde neprobiha vyména plynd s krvi v plicnim redisti
se takovy objem vzduchu nazyva dechovy mrtvy prostor (VD). Nejvétsi objem vzduchu, ktery miize byt
vydechnut po maximalnim vdechu se nazyva vitalni kapacita plic (VC). Vitalni kapacita plic je jednim z
hlavnich mérenych charakteristik, kterd se ¢asto pouziva jako klinické méfitko plicni funkce, ¢im se
zjistuji uzite¢né informace o sile dychacich svald a dalSich aspektech funkce plic. [3]

Velmi dulezitd je i vtefinova vitalni kapacita plic; (usilovna vtefinova vitalni kapacita plic FEV1), jde o
Cast vitalni kapacity vydechnuta za prvni vtefinu usilovného vydechu, pfinasi dalsi informace: mze
ukazovat svoji snizenou hodnotu naptiklad pfi nemocech jako je bronchialni astma i kdyZz hodnota
vitalni kapacity plic mdze byt normalni. Pricinou je zvyseni odporu dychacich cest v dlsledku
bronchokonstrikce. [2]

Ventilace plic, dechovy minutovy objem (VE) je objem vzduchu vdechnutého za minutu u zdravého
¢lovéka priblizné 6 litrt (500ml/1 dech — 12 dech(l/min). Maximalni volni ventilace, nebo i dfive zvana
maximalni dechova kapacita, je nejvétsi objem vzduchu, ktery mlze byt vdechnut a vydechnut za 1
minutu volnim Usilim, u zdravého ¢lovéka je to 125170 |/min. [3]
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4 Stanoventi vitalni kapacity plic u déti

Téma vitalni kapacity plic u déti nebyla doposud podrobné vyhodnocena. V literature se uvadi Ze
prdmérné hodnoty plicni vitalni kapacity se pohybuji okolo 4 litr(i. Trénovany ¢lovék dosahuje 5 az 7
litrd. [4] Hodnoty plicni vitalni kapacity u déti uvadéna neni, no nékteré zahranicni zdroje, v kterych
byla kapacita plic u déti feSena, uvadi velikost od 0,1 | do 2 |, u déti od jednoho roku do véku 14 let.
Rozmezi velikosti vitalni kapacity plic u déti nezavisi jenom na jejich véku, ale hlavné na télesnych
proporcich jako jsou vdha a vyska. Také ma vliv na kapacitu plic i télesnd aktivita, pficemz je mozné
hlavné u vodnich sport( (ale i jinych aerobnich cvi¢eni) postupné navysovani kapacity plic.

Pro méreni vitalni kapacity plic se vyuZiva a byla u riznych méfeni pouZita metoda ,,Balloon method”,
ktera spociva v principe nadechovani a iplného vydychovani do balénu. Objem vydechnutého vzduchu
jednoho vydechu (nadechu) v balénu je stanovena vitalni kapacita ¢lovéka. Je v podstaté mnozstvi
vzduchu, které mohou vase plice vytlacit na jeden nadech.

Na zméfeni vitalni kapacity plic bez praktického méreni je mozné tyto data zjistit na zakladé vysky
osoby v centimetrech a véku osoby v letech. Vzhledem k nepraktickému zjistovani téchto dat v praxi
byly pro potteby ¢lanku vypocteny hodnoty na zékladé variability vySky déti v stejnym veku a pomoci
pramérnych hodnot byly pro dané vékové skupiny uréeny hodnoty vitalni kapacity plic déti v litrech
vzduchu.

Vypocet vitalni kapacity plic se provadi pomoci této rovnice:
V=0,041*h-0,018*a- 2,69

V - Zivotné dulezita kapacita plic v litrech vzduchu

h — vyska v centimetrech

a—vékyv letech

(5]

PouZité hodnoty byly dosazeny do vzorce, na zakladé, ¢eho jsme zjistili data vitalni kapacity plic u déti
dle primérné vysky déti a jejich véku.

Tabulka 1. Hodnoty vitaIni kapacity plic déti (autor)

Vek [letech] Vyska [cm] Vitalni kapacita plic [I]
1 75 0,367
2 87,5 0,862
3 97 1,233
4 105 1,543
5 112,5 1,833
6 118,5 2,061
7 124,5 2,289
8 130,5 2,517
9 136 2,724
10 141 2,911
11 147,5 3,160
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12 153,5 3,388
13 160 3,636
14 166 3,864

Za pomoci dat stanovenych vypoctem vitalni kapacity plic u déti ve véku 1 rok az 15 let je mozné
hodnotit, Ze vitalni kapacita plic u déti se pohybuje v rozmezi od 0,36 do 4 | vzduchu. Déti starsi jako
15 let, jiz nejsou malymi détmi, v tomto teenagerskom veku je u nich mozné vyuZzivat i dospélacké
velikosti respiratord. Informace o vitalni kapacité plic déti jsou vhodnym prostfedkem k vybéru
vhodnych materiadld pro vyrobu rousek pro déti, s ohledem navdechovaci a vydechovaci odpor,
pfiéemz lze navrhnout spravny material s vyhovujici prodysnosti.

5 Navrhnuti velikosti vzoru détského respiratoru dle vitalni kapacity plic

Dle zahranic¢nich zdroji se v soucasnosti vyuZivaji dvé velikosti ochrannych masek pro déti a to
konktrétné: Détska velikost Vék 3-11 ($ 17,8 cm., d 11,43 cm.) a TinedZerska velikost Vék 12+ (S 21,6
cm, d 13,97 cm). Pro pfiklad viz Obr.1. Velikost ochrannych masek mze byt jinak délena na velikost
S/M a M/L, kdy velikost S/M odpovida velikosti pro Zeny a déti a velikost M/L odpovida dospélacké
muzskeé velikosti. [6]

Teen/Adult Size Fits Ages 12+

Obr. 2 Typy détskych masek (17)

Détska velikost Vék 3-11 (§7in=17,8cm., d 4,5in=11,43 cm.)
TinedZerska velikost Vék 12+ ($ 8,5in=21,6 cm, d 5,5 in = 13,97 cm)

Velikost détskych obliceji muiZe byt teda v soucasné dobé rliznorodd, a proto je stanoveni vétsiho
spektra masek pro ochranu dychani u déti potfebné ve vysoké mire. Vzhledem k tomu, 7e v Ceské
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republice neni doposud normované vyrabéni détskych respiratort, je pro nds tato téma aktualni a
bude se ji potfeba nadale podrobné vénovat.

Pfi navrhovani détskych respiratorQl je potfeba zvazit faktory ovliviiujici vybér nejen vhodnych
material(, prodysnost ale i velikost ochrannych prostredk. Dalsim daleZitym faktorem pro navrhovani
détskych ochrannych pomucek je tedy velikost, ktera souvisi se spravnou pfiléhavosti masky na tvar, a
tedy zvySuje i ochrany déti vici vystavénym virem.

V prabéhu studovani podkladli na téma navrhu a vyroby détskych respiratorl byl zpracovan
jednoduchy prehled a navrzeni velkosti respiratort podle urcité vékové kategorie a jednoduse byl také
popsan navrh typ( materiald vhodnych na vyrobu respiratoru pro déti.

5.1 Velikosti respirdtorti pro deti

Navrh vicerych velikosti ochrannych masek — respirator( pro déti je zaloZen hlavné z praktického
hlediska. S ohledem na rlznorodost obli¢eju pres tak velké vékové rozhrani je to pochopitelné hodné
dalezité. Pro predstavu duleZitosti prakti¢nosti vicerych velikosti, a tedy i docileni vy$si ochrany (hlavné
priléhavost prototypud) bychom mohli uvést pfiklad tfi letého predskolaka a tfinactiletého skolaka.

Navrzeny byly pro ucel praktického zavedeni do vyroby Ctyfti velikosti masek, rozdéleny do skupin podle
véku. Priblizné velikosti pro déti ve véku 1-15 let byly navrieny na zakladé zjisténych hodnot v kapitole
4.

Pro déti od novorozeni po dovrseni dvou let bylo pfedpokladano vyuZiti ochrannych vaka, pficem? této
témé se jiz v minulosti vénoval Ing. Jifi Slabotinsky, ktery poskytl své materialy pro rozsifeni obzoru na
toto téma. [1]

Prvni skupinu, kterou miZeme nazvat skupina A, tvofi déti od 3 do 5 let, pfi¢emz u této skupiny je
rozmezi vitalni kapacity plic dle vySe stanoveného vypoc¢tu odhadovana na 1,233 — 1,833 litru. Vitalni
kapacita plic pro druhou skupinu, skupinu B, je stanovena v rozmezi 1,833 — 2,724 | a zafazuje skupinu
déti od 6 do 9 let. Skupina C, do které patfi skupina déti od 10 do 12 let, md stanovenou hodnotu vitalni
kapacity plicv litrech od 2,724 do 3,388. Posledni skupinou je skupina D, zahrnujici déti od 13 do 15 let
s rozmezim vitdlni kapacity plic od 3,388 do 4,010 litru.

Tab. 2 Pfehled navrzeného rozdéleni velikosti détskych respirator( (autor)

Nazev Vékové rozmezi [Iéta] Rozmezi vitalni kapacity plic [I]
Skupina A 3-5 1,233-1,833
Skupina B 6-9 1,833-2,724
Skupina C 10-12 2,724 - 3,388
Skupina D 13-15 3,388 -4,010

Pro sestaveni navrhu normy pro vyrobu détskych respirator( je potrebni pfiprava prototypl tzv.
»kopyt”, které budou navrZzeny ve ctyrech velikostech, které jsou popsany podrobné vyse.
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5.2 Ndvrh materidlu respirdtorti

Na ceském trhu se nachazi velké mnozstvi ovérenych i méné znamych vyrobc(, ktery svou produkci
détskych respiratoru zacali rozvijet hlavné v ¢ase pandemie Covid-19. Vétsina z nich splfiuje poZzadavky
jako zdravotnicky prostfedek dle smérnice 93/42/EHS a soucasné o osobni ochranny prostfedek dle
nafizeni 2016/425.

Druh materialu a kvalita vyroby je velmi variabilni, a protoZe Ceska republika doposud nedisponuje
normou, ktera by urcovala, podle jakych parametr( a z jakych material( détské ochranné respiratory
vyrabét, je tato téma na ¢eském trhu stdle oteviena a doposud ¢eka, na svoje feseni usnesenim norem,
pro jejich pravoplatnou vyrobu.

Pro dalsi pfiblizeni se vhodnému navrhu détskych respiratorl jsou nize uvedeny néktery vyrobci
détskych respiratord, kde je mozné vidét i prehled pouzitych materiald na trhu.

Tab. 3 Porovnani vyrobcl a materialt détskych respiratord (autor)

NAZEV VYROBKU VYROBCE MATERIAL

1. SpurTex® VS SPUR

SpurTex® VS L2 V1 - trilaminat, netkané textilie na
baze viskdzy, nanovlaknita filtracni vrstva z
polymeru PVDF (polyvinilidenfluorid)

2. NANOSIK® SPUR SPURTEX® PP

3. BreaSAFE® COMMUNITY MASK BreaSAFE NnF MBRANE - BreaSAFE®
KIDS / TEENS

4, Balerina Respirator FFP2 Balerina Nanovldkenné filtracni membrany

5. Samosteriliza¢ni nano FFP2 Respilon Nanovlakenna membrdna s medi a
respirator VK RespiRaptor samosteriliza¢ni technologii

6. Promedor détsky respirator Promedor24 bavina + netkana latka

FFP2 NR PRIMUS

7. SPURTEX® V300 FFP3 NR SPURTEX SPURTEX® PP L3 V1 - nanovlakenné filtracni vrstvy

8. Nano Med. Clean Nano Medical nanovlakennou membranou

Dalsi vyvoj tohoto témata bude pokracovat konzultaci materidl( s odborniky z Technické univerzity v
Liberci, kde probéhne podrobni rozebrani jednotlivych reseni, pfipadnych nanomateriall, které se
budou moct déle pouzit pfi vyrobé ochrannych respiratord pro déti. Konzultace a vybér probéhne na
pracovisti spolecnosti NANOMEDICAL s.r.o. Technické univerzity v Liberci, které bude fesit razbu
respiratorll pro skupiny A-D. Pro jednotlivé velikosti budou ptipraveny prototypy (tzv. kopyta)
respirator(, které se dle vzoru vyrobi, aby mohli byt dale zkouseny ve Vyzkumnym Ustavu bezpecénosti
prace v Praze.
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Prevazujici standardni materialy respiratorl pro dospélé byla nanotextilie z polyvinylfluoridu, ktera
byla laminovana polypropylenem — netkana textilie. Nami provedena reserse materialQ tzv. détskych
respirator( je v tabulce 3.

Rozhodujici slovo ve vybéru material( pro vyrobu respiratord pro déti bude mit odborné pracovisté
Vyzkumného Ustavu bezpecnosti prace, v.v.i Praha.

6 Zaver

Déti jsou budoucnosti ndroda, a proto bychom méli zabezpecit jejich ochranu v co nejvyssi mozné mite.
V C¢ase pandemie koronaviru lidé zjistili, Ze i navzdory tomu, jak je lidstvo vyspélé a modernizované
mzZe byt napadené tak nenapadnym utocnikem, ktery dokaze nadélat obrovské straty na Zivotech. Ne
jenom koronavirus, ale i bézné respiracni onemocnéni jsou pro déti velkym nepfitelem. Na déti se
v tomto ohledu zcela zapomnélo a vyroba provizornich respirator( v case pandemie se vykonavala dle
zkusebni technické normy pro vyrobu respirator( pro dospélé.

V rdmci Evropské unie nebyla doposud vytvofena norma, kterd by resila vyrobu détského respiratoru
dle potreb détského uzivatele. Proto je cilem vyzkumu v ramci dizertacni prace a projektu SGS dale
podrobné prostudovat a navrhnout vhodnou variantu détského respiratoru.

Podle nastudovanych dat a udaja v ramci vyzkumu jsme se zaméfili na stanoveni velikosti ¢tyfech
velikosti détskych respiratori A-D, které byly navrzeny dle vitalni kapacity plic déti. Tato hodnota
nebyla ziskana prizkumem jednotlivych uZivatell, ale byla stanovena dle vypoctu, podle véku a
pramérné vysky déti. Také byl proveden prizkum materidll doposud pouZitych na vyrobu respirator(,
¢im jsme vytvofili pfrehled vhodnych materiald, které budou pouZity na vytvoreni prototypl pro dalsi
zkouseni prodychatelnosti, propustnosti a vhodnosti materialu.

Navrhnuté velikosti a prototypy respiratorli budou dale konzultovany s pracovistém spoleénosti
NANOMEDICAL s.r.o. Technické univerzity v Liberci a poté zkouseny a hodnoceny v spolupraci
s Vyzkumnym Ustavem bezpecnosti prace, v.v.i Praha.
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Statisticky prieskum sprav o zavaznych priemyselnych
havariach za obdobie 2000 - 2020 v najrizikovejSom
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Abstrakt: Tento clanok poskytuje Statistickl analyzu zavainych priemyselnych havarii (ZPH)
v Clenskych Statoch Eurdpskej unie za roky 2000 az 2020, zameriavajuc sa na odvetvie vyroby
vSeobecnych chemikalii, ktoré zaznamenalo najvyssi pocet ZPH. Na zaklade dat z databazy eMARS boli
preskimané reporty o 114 ZPH v najrizikovejSom odvetvi, ¢o predstavuje 9% vsetkych zaznamenanych
sprav o ZPH. Vysledky ukazali prevahu toxickych rozptylov ako hlavného fyzikalneho nasledku, s
pri¢inami suvisiacimi so zlyhanim zariadeni a nespravnymi pracovnymi postupmi. Studia taktie?
poukdzala na efektivnost smernice SEVESO |l v zniZovani incidentov, zdbrazfiujuc vyznam
bezpecnostnych opatreni v priemysle.

v

Klacové slova: databaza, eMARS, Seveso, zavazné priemyselné havarie, prevencia.

1 Uvod

Databazy a informacné systémy (zdvaznych) priemyselnych havarii predstavuju uzitocné nastroje na
podporu rozhodovania v rdmci procesu prevencie vzniku ZPH ale aj vo faze ich zdoldvania a samotného
rieSenia p ich vzniku. Tieto informacné systémy su vytvorené na zaklade databdz, ktoré zdruzuju udaje
o uz uskuto¢nenych havariach. Cielom je Cerpat informacie zoskupenych v tychto databdzach a
predchadzat rovnakym alebo podobnym incidentom alebo havéariam v buducnosti (,,lessons learned”).
U&elom vietkych databaz tohto typu je ulah&enie vymeny skisenosti ziskanych z chemickych havarii
s pritomnostou nebezpecnych latok. Konecny ciel je zvySovanie Grovne kvality prevencie pred vznikom
ZPH s pritomnostou nebezpecénych latok a zmierfiovat mozné nasledky v pripade ich vzniku.

V rozsahu Eurdpskej Unie ma na starosti zluCovanie a sumarizovanie informdacii o zdvazinych
priemyselnych havariach The Major Accident Hazards Bureau — MAHB.

2 Vyber pre Statisticky prieskum v databaze eMARS

Ako zdroj udajov pre tuto analyzu bola zvolena databaza eMARS a jej dva zakladné moduly: , databaza
reportov” [1] zo vzniknutych ZPH aich ,Statisticky sumarizacny modul” Statistickych udajov [2].
Samotna Statisticka analyza bola vykonana na hlasenych spravach o ZPH za obdobie rokov 2000 — 2020
len v rozsahu €lenskych statov Eurépskej Gnie. Tabulka 1 obsahuje prvych desat priemyselnych odvetvi
v pocte registrovanych vzniknutych ZPH za obdobie rokov 2000 — 2020 [2]. Pre ucely analyz v tejto
studii bolo zvolené priemyselné odvetvie, ktoré za sledované obdobie zaregistrovalo najvacsi pocet
vzniknutych ZPH — ,General chemicals manufacture (not otherwise specified in the list)” s celkovym

336


mailto:kockar@uniza.sk

XIX. mezindrodni konference mladych védeckych pracovnik( a doktorandd MLADA VEDA
Zlin, 22. —23. 4. 2024

poétom 123 ZPH. Vsetky Statistické Udaje a reporty za analyzované obdobie sa vztahuju len na ZPH nie
na udalosti iného typu ako ,, Near Miss“ alebo ,,Other Event“, ktoré su taktieZ vedené v ramci databazy
eMARS.

Tabulka 1 Pocet registrovanych ZPH v EU podla priemyselnych odvetvi (Autor)

P.¢ Priemyselné odvetvie Pocet ZPH (2000 - 2020)
1. |Vyroba vSeobecnych chemikalii (inak nespecifikovanych v zozname) 123
2. |Petrochemické / ropné rafinérie 119
3. |Spracovanie kovov 33
4. |Vyroba, dodavka a distribucia energie 27
5. |Vyroba, nicenie a skladovanie vybusnin 26
6. |Ind ¢innost 25
7. |Velkoobchodné a maloobchodné skladovanie a distribucia (okrem LPG) 24
8. |Skladovanie, spracovanie a likvidacia odpadu 22
9. |Spracovanie kovov pomocou elektrolytickych alebo chemickych procesov 21
10. |Vyroba zdkladnych organickych chemikalii 20

Vramci vykonania podrobnejSej analyzy jednotlivych sprdv zo ZPH v najviac postihnutom
priemyselnom odvetvi bol poufzity filter (Tabulka 2) v databaze eMARS - ,,Search Accident Reports” [1]
na zobrazenie konkrétnych sprav o nehodach za obdobie rokov 2000 - 2020. Podla kritérii filtra
obsahuje databaza 114 vysledkov sprav, ktorych charakteristiky su analyzované pomocou statistickych
metdd.

Tabulka 2 Vyberové kritéria v databaze eMARS "Search Accident Reports" (Autor)

Datum od 1.1.2000

Datum do 31.12.2020

Typ udalosti Zavazina priemyselna havaria

Industry Type Vyroba vseobecnych chemikalii (inak nespecifikovanych v

zozname)

Smernica EU Seveso |

Legislativa Smernica EU Seveso ||

Smernica EU Seveso IlI

Zoradit podla Datum zaciatku (vzostupne)

Celkovo v databaze eMARS - ,Search Accident Reports” bolo v ¢ase spracovavanie tejto analyzy (jun
2023), 1188 evidovanych sprav o ZPH prierezovo vsetkymi kritériami, pricom 114 analyzovanych v tejto
studii tvori 9% vsetkych dat a informacii databazy eMARS.
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Kazda sprava o zavainej priemyselnej havarii zo 114 zverejnenych a pristupnych bola analyzovana
pricom, v kazdej z nich bolo cielené na tdaje ku Statistickému spracovaniu:

e Accident Type (Typ nehody);

e Special Circumstances (Specialne okolnosti);

e Phase of process (Faza procesu);

e Cause of Mmajor Industrial Accident (Pricina ZPH);

e Involved Facility (Dotknuté zariadenie);

e Consequences — Injuries / Deaths (Dosledky — Zranenie / Umrtie);
e Financial Consequences (Financné dosledky).

2.1 Typ nehody (Accident Type)

Zavazné priemyselné havarie maju tri nasledky fyzikalnych ucinkov: tepelny, pretlakovy a toxicka
koncentracia v ovzdusi. Na (Obrazku 1) je vysecovy graf zo 114 analyzovanych sprav o ZPH a podiele
zaznamenanych fyzikalnych acinkov. Najvacsi vyskyt fyzikdlneho nasledku bol toxicky rozptyl latky

Ill

plynného skupenstva ,Toxicky rozptyl“ — 39; s podielom 34%. Druhé miesto najcastejSieho nasledku
bol ,Poziar” — 22 s podielom 19%. ,Vybuch” s vyskytom 19-krat pri podiele 17% obsadil tretie miesto.
,Kvapalny unik NL“ na Stvrtom mieste predstavuje unik nebezpecnej latky v kvapalnom skupenstve
s poc¢tom 18 a podielom 16%. Dalej nasleduju kombinacie chronologickej postupnosti vyskytu nasledku
fyzikdlneho ucinku nakolko boli niektoré ZPH sprevadzané viacerymi z nich, tie obsadili sekundarne
miesta s po¢tami od 1 — 9% podielu. N/A bol jediny pripad, kedy pri analyze spravy nebolo spomenuté
ani mozné identifikovat aky scenar nasledku nastal.

g L% B2 L%
, ()

11; 9% = Toxicky rozptyl
= Vybuch

39; 34% Poiar

18; 16% Kvapalny unik NL

Vybuch - Poziar

= Kvapalny unik NL - Poziar - Vybuch

= Toxicky rozptyl - Vybuch - Poziar

m Toxicky rozptyl - Poziar

22:19% = N/A

Obrazok 1 Kolacovy graf podielu fyzikalnych nasledkov (Autor)
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2.2 Specidlne okolnosti (Special Circumstances)

Ich vyskyt v analyzovanom subore sprav o ZPH nebol prilis vysoky ako ndm ukazuje kolacovy graf na
(Obrazku 2). Jav ,,Dominoefekt-u“ bol evidovany len v 2 sprdvach (2%) o ZPH. Priame zapojenie
konania ,Kontraktora” — externého pracovnika do eskalacie ZPH bol evidovany v 9 spravach o ZPH
(8%). Vplyv posobenia negativnych Zivelnych prirodnych javov na vznik alebo eskalaciu ZPH , Udalost
Natech” sa v analyzovanych spravach vyskytol len v 1 sprave (1%). S rovnakym podielom a po¢tom
vyskytu 1% v analyzovanych sprdvach bol evidovany aj ,Cezhrani¢ny ucinok”, kedy nastal ZPH
s dosahom nasledkov za hranice $tatu, v ktorom ZPH vznikla. Zo vSetkych 114 analyzovanych sprav vsak
prevazna vacsina 101 sprav (88%) spada do kategdrie ,,N/A“, kedy v spravach nebol uvedeny Ziadny

vyskyt definovanych $pecidlnych okolnosti.

2; 2%

9; 8% 1;1%

1, 1%

= Dominoefekt
Kontraktor

= Udalost Natech

= Cezhranicny Gcinok

= N/A

101; 88%

Obrazok 2 Kolacovy graf podielu vyskytu Specidlnych okolnosti pri vzniknutych ZPH (Autor)
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2.3 Fdza procesu (Phase of process)

V ramci analyzovanych 114 sprav o ZPH bol zaujem smerovany aj na ,,Fazu procesu”, pocas ktorej ZPH
vznikla. Pre Ucely tohto prieskumu bolo identifikovanych 5 pracovnych situdcii, ktoré su statisticky
spracované na (Obrazku 3) v kolacovom grafe. Prva a najviac vyskytujlica sa pracovna situdcia bola ,V
procese” ¢o predstavuje beznu prevadzku 84 pripadov (74%) ZPH. Druhy najvacsi vyskyt ZPH podla fazy
procesu sa tykal ,Udriba“, 17 pripadov (18%) kedy pocas tdrzbarskych &innosti a prac doslo ku vzniku
ZPH. ,Spustenie” boli 4 pripady (3%), kedy vznikla ZPH v ramci uvadzania nového zariadenia (podniku)
do ¢innosti. ,Spustenie po udrzbe” s vyskytom 6 pripadov (5%) vzniku ZPH pri spustani procesu po
udrzbe. ,Skusobna prevadzka“ predstavuje fazu procesu s najmensim zastupenim v 1 pripade (1%) ZPH
nastala vo faze skisobnej prevadzky zariadenia. ,N/A“ vyjadruje 2 pripady, kedy z analyzovanych sprav

nebolo mozné urcit v kej faze procesu doslo ku vzniku ZPH.

1; 1% 2; 2%

6; 5%

17; 15% m V procese
= Udrzba

Spustenie

Spustenie po udrzbe
= Skusobna prevddzka

= N/A

84; 74%

Obrazok 3 Kolacovy graf podielu vzniku ZPH vo faze procesu (Autor)

2.4 Pric¢ina zdavaZnej priemyselnej havdrie (Cause of MIA)

Vo vsetkych 114 analyzovanych spravach o ZPH bol identifikovany vyskyt strnastich kategorii pricin
vzniku, ktoré su zobrazené na horizontilnom stipcovom grafe (Obrazok 4). ,Zlyhanie segmentu
zariadenia” je kategéria obsahujuca ZPH spOsobené zlyhanim komponentu zariadenia s najvacsim
poctom 27 evidovanych pripadov (17%) ZPH. ,,Neocakavana rekcia“ sa nachadza na druhom mieste
s po¢tom 26 pripadov (16%), kedy sa za urditych podmienok zacal proces alebo zariadenie spravat
nevyspytatelne s désledkom vzniku ZPH. , Nespravny pracovny postup” sa tyka zamestnancov, ktory
vykonali nespravny pracovny postup v 20 pripadoch (13%) pricin vzniku ZPH. ,,Zlyhanie manazmentu”

je kategéria identifikujuca zanedbanie pravnych povinnosti pripadne zlyhanie v riadeni internych
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procesov v 19 pripadoch (12%) ZPH. ,Zlyhanie materialu” poukazuje na ZPH zapri¢inené konkrétnym
zlyhanim materidlu v 17 pripadoch (11%) ako je napriklad Unava materidlu, kordzia.. ,Nepozornost
pracovnika” pokryva ZPH, ktoré vznikli v dosledku situacie vyplyvajucej z nepozornosti pracovnika v 14
pripadoch (9%). ,,Chyba pri Udrzbe” obsahuje ZPH vzniknuté v dosledku nesprdvne vykonanej udrzby
v 11 pripadoch (7%). ,,N/A“ predstavuje 7 sprav (4%) o ZPH, v ramci ktorych nebolo mozné identifikovat

pric¢inu vzniku ZPH. ,Chybny dizajn zariadenia” bol pri¢inou vzniku 6 pripadov (4%) ZPH.

Horuca praca mm 1

Skody spdsobené povodiiou mm 1
Technologickd chyba s 3
Statickd elektricka energia m— 3
Elektricky skrat o 3

Chybny dizajn zariadenia mE——————— 6
N/A eess—— 7
Chyba pri Udrzbe Seeeeeeessss———— 1]

Pri¢ina ZPH

Nepozornost pracovnika mEEEEEEEESEESSEEESSSS—— |4
Zlyhanie materidlu ST ] 7
Zlyhanie manazmentu IS ]9
Nespravny pracovny postup IS 20
Neocakavana reakcia mEEEEEEEEE )6

Zlyhanie segmentu zariadenia I ) 7

0 5 10 15 20 25 30
Pocet evidovanych zaznamov

Obrazok 4 Horizontalny stipcovy graf pricin ZPH (Autor)
2.5 Dotknuté zariadenie (Involved facility)

V stipcovom grafe na (Obrazku 5) ,Dotknutych zariadeni“, ktoré boli zdrojom vzniku ZPH
v analyzovanych 114 spravach. ,Reaktor” bol evidovany v 39 pripadoch (34%). ,Skladovanie” ako
zasobniky alebo iné skladovacie zariadenia na nebezpecné latky predstavovali zdroj ZPH v 23 pripadoch
(20%). ,,Potrubie” ich poskodenie bolo v 20 pripadoch (18%) zodpovedné za vznik ZPH. ,Ventil“
s najCastejsimi netesnostami alebo poskodenim spdsobili v 8 pripadoch (7%) vznik ZPH. ,Hadica“,
flexibilné hadice prepdjajuce reaktor s privodom nebezpecnej latky mali poSkodenie v 3 pripadoch (3%)
so zapric¢inenim ZPH. , Cisterna“ boli 2 pripady (2%), kedy v podniku pocas stacania alebo odstavenia
doslo k uniku z cisterny a vzniku ZPH. ,N/A“ st 2 pripady, kedy nebolo identifikované Ziadne zariadenie
v sprave o ZPH. Nasleduje dalsich 17 ,,Dotknutych zariadeni”, z ktorych kazdé je zastupené po 1 pripade
(1%): ElektroinStalacia budovy, Pec, Baliaci stroj, Odstredivé cerpadlo, Privodné cerpadlo, Systém

odsavania vzduchu, Detoxikacna vana, Destilacna jednotka, Separdtor plynu, Spalovaci priestor na
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pyrotechnicky odpad, Dopravnikova rura, Cerpadlo, Sachta na odpadovu vodu, Plni¢ka flias, Susedny

zavod, Zelezni¢na cisterna.
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Dotknuté zariadenie

Obrazok 5 Kolacovy graf zariadeni ako zdroj vzniku ZPH (Autor)

2.6 Désledky - Zranenie / Umrtie (Consequences - Injuries / Deaths)

Dosledky na osobach st niekedy nestastnou sicastou ZPH ¢i uz v podobe zraneni alebo dokonca amrti.
Obrézok 6 zobrazuje na dvojrozmernom spojnicovom grafe pocty ,Zranenie” a ,,Umrtie” v ramci ZPH
z0 114 analyzovanych reportov za obdobie 2000 - 2020. Avsak rok 2001 sa tam nenachadza z dévodu,
Ze v tomto roku nastala ZPH - vybuch vo francuzskej chemickej tovarni AZF v meste Toulouse (eMARS
Accident Search - Toulouse, 2001), kde bolo zranenych az 2442 o0s6b ¢o by spdsobovalo velky extrém
oproti ostatnym hodnotam v grafe, ktorych priemer je vyrazne nizsi. Medzi obidvomi zlozkami grafu
mozeme vidiet markantny rozdiel ,Zranenie” su ¢astejsie ako ,Umrtie”, pricom pre ,Zranenie” mame
najvyssie pocty v roku 2000 (53x) a 2012 (31x). Nasledne ku koncu analyzovaného obdobia mézeme
vidiet nulové nasledky na osobach. To moze mat slvis prave s transponovanim spominanej smernice
2012/18/EU SEVESO Il élenskymi $tatmi EU, pricom na posledné dva analyzované roky z reportov 2019

a 2020 nezaznamenali ani jednu spravu o ZPH.
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Obrazok 6 Spojnicovy graf evidovanych désledkov Zranenie / Umrtie (Autor)
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Mobzeme vidiet, Zze sledované obdobie konciace rokmi 2019, 2020 je vtychto dvoch rokov bez
registrovaného zaznamu ZPH v ramci sledovaného priemyselného odvetvia ,Vyroba vseobecnych
chemikdlii (inak nespecifikovanych v zozname)”. Tento jav mdieme pravdepodobne pripisat
implementovaniu novej smernice SEVESO 1l v roku 2015. Samozrejme na relevantné potvrdenie by
sme potrebovali este Udaje za dalSie casové obdobie s vyuzitim korelacnej analyzy.

Yue Xiang, Ziyun Wang, et al. vykonali Statistickd analyzu na rovnaké ¢asové obdobie (2000-2020) len
vramci Uzemia Cinskej ludovej republiky ana vicsej vzorke reportov (478) z dévodu zahrnutia
vsetkych odvetvi [4]. V ramci tejto Studie bola vykonana analyza ZPH za spominané ¢asové obdobie
vratane Casu, miesta, Urovne a typu havarie, nebezpecnych latok, ktoré sa na ZPH podielali, pracovné
situacie a pri¢iny nehody. Zo 478 analyzovanych ZPH bolo 40% vybuch, 32% poZiar a 28% unik NL.
Analyza z ¢asového hladiska v akd hodinu najcastejSie nastava vznik ZPH vyjadrila ¢asové intervaly od
09:00 —12:00 rdno a 15:00 — 16:00 poobede.

In Jae Shin publikoval v roku 2013 ¢lanok [5], v ktorom vykonal Statisticki charakteristiku ZPH, ku
ktorym doslo v Kérejskej republike v rokoch (1996-2011). Celkovo analyzoval (147) pripadov, z ktorych
bolo 50% vybuch, 36% poZiar a 15% unik NL. NajéastejSie boli ZPH zapri¢inené zariadeniami 17%
nadrZe, 16% potrubie a reaktory 15%.

V nasledujucej (Tabulke 3) st sumarizované hodnoty pre ,Typ nehody” z uvedenych ¢lankov, pricom
mbzeme vidiet rozdielne hodnoty podielov. Nie je mozné ich viac menej davat do pomeru z niekolkych
dovodov. Tato analyza vykonanad v tejto préci (Eurépska Unia 2000-2020) sa zamerala na analyzu len
jedného odvetvia, pricom (Cinska ludové republika 2000-2020) pojednavala o vietkych registrovanych
ZPH na jej uzemi a rovnako tak aj v pripade (Kérejskej republiky 1996-2011) v jej pripade, vsak este
sledované obdobie je naplnené len do polovice, po rok 2011.

Tabulka 3 Hodnoty podielu nasledkov fyzikalnych ucinkov (Autor)

Eurdpska unia Cinska fudova republika Korejska republika
Typ nehody
(2000-2020) (2000-2020) (1996-2011)
Unik NL 50% 28% 14%
PoZiar NL 19% 32% 36%
Vybuch NL 17% 40% 50%

Tieto rozdiely sa podpisali na vysledku, ktory je v uvedeny v (Tabulke 3) v pripade ¢lankov analyzujucich
v Cinskej ludovej republike a Kdrejskej republike bol na prvom mieste vybuch. Naopak vybuch vysiel
z analyzy v tejto praci na poslednom trefom mieste so 17% a na prvom mieste Unik NL s naslednym
toxickym rozptylom s 50% podielom.

Na zdklade tohto kvantitativneho vystupu mozeme tvrdit, Ze v ramci ¢lenskych statov Eurdpskej unie
najrizikovejsieho priemyselného odvetvia (inak
nespecifikovanych v zozname)“ za obdobie rokov (2000 — 2020) v 50% zo 114 sprav o ZPH bol fyzikalny

vV ramci ,Vyroba vseobecnych chemikalii

nasledok toxického rozptylu do atmosféry.
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3 Zaver

Vysledky tejto analyzy poskytuju doélezity prehlad o zdvainych priemyselnych havariach (ZPH)
v najrizikovejSom odvetvi vyroby vseobecnych chemikalii v ¢lenskych Statoch Eurdpskej unie za
obdobie 2000 aZz 2020. Analyza 114 reportovanych pripadov ZPH z databazy eMARS odhalila, Ze
prevlddajucim fyzikdlnym nasledkom boli toxické rozptyly, ktoré predstavovali 34% vSetkych pripadov.
Pri¢iny tychto havarii boli najcastejSie spojené so zlyhanim zariadeni a nespravnymi pracovnymi
postupmi, ¢o poukazuje na vyznam spravneho technického vybavenia a odbornej pripravy
zamestnancov.

Analyza taktiez naznadila U¢innost smernice SEVESO llI, kedZe od jej implementacie v roku 2015 doslo
k poklesu poctu havdrii. To naznacuje, Ze zavedenie a dodrZiavanie prisnejSich bezpecnostnych
predpisov a noriem modze vyznamne prispiet k zniZeniu rizika priemyselnych nehdd a ich dosledkov na
ludské zdravie a Zivotné prostredie. Porovnanie s podobnymi $tudiami v Cinskej ludovej republike a
Korejskej republike odhalilo rozdiely vo frekvencii a typoch ZPH, ¢o poukazuje na regionalne Specifika
a potrebu prispOsobit preventivne stratégie lokalnym podmienkam. V zaujme zvy3enia bezpecnosti v
priemyselnych odvetviach a ochrany verejného zdravia by sa mali pokracovat v prieskumoch a
analyzach ZPH, s cielom lepsie pochopit pri¢iny a mechanizmy vzniku tychto havarii. Taktiez by sa mal
zvysit déraz na prevenciu, vzdeldvanie a Sirenie osvety o rizikach spojenych s chemickym priemyslom.
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